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l. A szakinditasi kérelem indoklasa

Magyarorszagon naprol-napra, szinte robbandsszerlien nd az igény az informaciobiztonsag és
az informaciobiztonsagi rendszerek hasznalata wéant. A vallalatoknal mar elképzelhetetlen az
iizleti folyamatok milkodtetése kiilonb6zo mformatikai rendszerek és infokommunikdcids
eszkozok tamogatasai nélkiil. A vallalatoknak alapvetdé érdekiik folyamataik megbizhatod
mitkkodését garantdlni, ami megkdveteli a tdmogatd informatika folyamatos rendelkezésre
allasat, megbizhatd és biztonsagos Tlizemeltetését. Az mternet ¢és az infokommunik dcid
fejlodésével a vallalatok nyitottsaga az internet iranyaban is jelentésen megnétt, ami romahosan
megnovelte a kiberblindzés veszEélyeinek vald kitettséget. Ezek azok a {8 indokok, amelyek
miatt az informacidbiztonsag altalinosan egy kiemelt kulcskérdéssé valt és valk a gazdasag
minden agazatanak szerepldi korében. Kiemelt jelentdsége van mind a versenyszféraban, ahol
egyre tObb multi és cégesoport vezeti be és tanUsittatja az atfogd informaciobiztonsagi wranyitasi
rendszerét, és koveteli ezt meg a beszillitoitol és alvallalkozo6itdél is. Az allami szférdban az
mformaciobiztonsagi kovetelményeket kiilon jogszabalyok frjdk eld kotelezden, amelyek
nemcsak a legtobb allami szférdba tartozd mtézményre (kiemelten beleértve a kritikus
mfrastrukturakat {izemeltetd Iétesitményeket is) vonatkoznak, hanem azok fontosabb
beszallitira, azok informatikai rendszereinek fejlesztéire és lizemeltetdire is.

A tovabbképzés célja ezért az, hogy az mformaciobiztonsagrol és annak alkalmazasarol magas
szintl, korszerli elméleti ¢s gyakorlati ismereteket nydjtson a gazdasdg minden agazataban
azoknak a szakembereknek, akik a korabban megszerzett szakképzettségik ¢és felsdfoku
szakismeretiik birtokdban képesek a szakteriiletiikon beliil felmeriild problémik megoldaséra,
¢és ezen Uj ismerctekkel képesek legyenek ezt az informaciobiztonsag kiilonbozo teriletein
felmeriild problémakra is kiterjeszteni.

A szakiranyu tovabbképzés a fentiekbdl kovetkezben Informdciobiztonsdgi szakmérnok/
szakember szakon indul.

A szak tanterve és a tantargyi programok leirasa

1. Tanterv
Kredit | ()raszéml Kovetelmény

L. félév
Informaciobiztonsag alapjai 8 28 Vizsga
‘Adatved’elrnl ¢és informaciobiztonsagi 8 28 Vizsga
jogszabalyok
Vallalati informatikai rendszerek 3 12 Evkoz jegy
IT halozati alapismeretek 4 16 Evkoz jegy
ITIL alapismeretek 5 20 Evkoz jegy
Uzlet{nenet folytonossag, katasztrofahelyzetek 5 8 Aliras
kezelése
L. félév osszesen 30 112
IL félév
Vallalati irdnyitasi rendszerek ismeretek 8 | 28 | Evkoz jegy




Kredit | Oraszam | Kovetelmény
Informaciobiztonsagi /IBIR relevans szabvanyok 4 16 Evkoz jegy
Informaciobiztonsagi kockézatmened zsment 3 12 Evkozi jegy
Flgikal védelem / vagyonvédelmi rendszerek és 8 28 Evkoz jogy
modszerek
Human biztonsdg ¢és rratok és hagyomanyos Lo
adathordozok biztonsaga > 20 Evkozi jegy
Szoftverfejlesztési életciklus €s modszerek 2 8 Alairas
IL félévosszesen 30 112
IIL félév
Az informacidbiztonsag kiépitése, szabalyozisa 9 36 Vizsga
IT rendszerek lizemeltetésének fizikai biztonsagi 4 12 Evkdz ie
kovetelményei Jegy
I"l: rendsziarek'uzemeltetesenek logikai biztonsagi 9 36 Vizsga
kovetelményei
IT halozatbiztonsag 6 20 Evkozi jegy
Informécids rendszerek biztonsdgi kovetelményei 2 8 Alairas
II. félévisszesen 30 112
IV. félév
IBIR auditdlasa 9 36 Vizsga
Felhasznal6i informacidbiztonsagi szabalyok 2 12 Evkoz jegy
Szoftverfejlesztés 1B kovetelményei, aspektusai 2 12 Alairas
Sebezhetdségi és torés-vizsgalatok 7 36 Evkoz jegy
Zaro-dolgozati projekt 10 16
IV. félév osszesen 30 112

Képzési forma:

Szakiranyl tovabbképzes.

Képzési cél:

Egymasra épiild, aktualis szakmai ismeretanyagot ¢€s piacképes tudast biztositani azoknak a
szakembereknek, akik az informaciobiztonsag teriileteihez kapcsoldodd munkakorokben
dolgoznak.

Képzés helye:

Obudai Egyetem, Banki Donat Gépész- ¢és Biztonsagtechnikai Mémoki Kar,

1081 Budapest, Népszinhaz utca 8.

Képzési ido:

4 flév, 6sszesen 448 kontaktora

Jelentkezés feltétele:

Szakmérnoki képzés: mémoki BSc, vagy MSc, (korabbi egyetemi vagy foiskolai) oklevél
Szakember képzés:  barmely felsoktatasi szakon szerzett BSc, vagy MSc, (korabbi
egyetemi vagy foiskolai) oklevél




Finanszirozasi forma:
Onkéltséges (150.000 Ft/felév)

Megszerezheto végzettség:
Eredményes zardvizsga esetén hallgatoink oklevelet kapnak: Informaciébiztonsagi
szakmérnok/szakember megnevezéssel.

Megszerzendo kreditek szama:

120 kredit

A képzés fobb teriiletei:
Targyak jellege Kredit
Alapismeretek és| 60
szakmai tOrzsanyag
Specialis szakismeretek 50
Szakdolgozat 10
Osszesen 120

Ertékelési és ellenérzési modszerek, eljarasok:

A tantargyak vizsgaval, illetve ¢évkozi jeggyel zirulnak. A vizsgdra bocsatds feltétele
tantargyanként kiilonbozo: frasbeli dolgozat, illetve egyéni feladat beadéasa egyarant
lehetséges.

A vizsga irasbeli vagy szobeli lehet. A negyedik felév teljesitése soran szakdolgozatot kell
késziteni, majd az abszolutorium megszerzése utan azt a zaroévizsgdn meg kell védeni, és a
zarovizsga targyakbol eredményes vizsgat kell tenni.

A korabban szerzettismeretek, gyakorlatok beszamitasi rendje:

A korabban, hasonld témaban szerzett érdemjegyet az egyetem altalinos eljardsi rendje
szerint szamitjuk be, azaz a félév kezdetén, index alapjan és megfeleld tematika alapjan a
tantargyfelelés oktatd tesz javaslatot a beszamitds lehetdségére.

A zarévizsgara bocsatas feltételei:

A zarOvizsgara bocsatds feltétele a végbizonyitvany (abszolutérium) megszerzése.
Végbizonyitvanyt a felsdoktatasi intézmény annak a hallgatonak &llit ki, aki a tantervben
eloirt tanulmanyi és vizsgakovetelményeket — szakdolgozat elkészitése kivételével —
teljesitette ¢és az eldirt krediteket megszerezte.

A zarovizsgarészei:
A zardvizsga a szakdolgozat védésébol és a tantervben eléirt targyakbol tett szobeli
vizsgakbol 4l A zir6vizsgdt a hallgatonak egy napon, folyamatosan kell letenni A
zardvizsga szobeli vizsgabol all, a felkésziilési id6 tantargyanként legalabb 20 perc.
A zardvizsga targyai:

e Az informaciobiztonsag kiépitése, szabalyozisa;

e IT rendszerek tlizemeltetésének logikai biztonsagi kovetelményeri;

e IBIR auditilasa.

A zarodvizsga eredménye:
A szakdolgozatra ¢és a zardvizsga szobeli részére kapott érdemjegyek — a vizsgatirgyak
szamat figyelembe vevd — atlaga az alabbiak szerint:

Z=(SZD+Z1+Z2+. +Zm)/(1+m).

Az oklevél minésitése:
A zarovizsga eredménye alapjan az oklevelet a kdvetkezOk szerint kell mindsiteni:



kivalo 5,00

jeles 4,51 - 4,99
j6 3,51- 4,50
kozepes 2,51- 3,50
elégséges 2,00- 2,50

2. Tantargyi programok

Informaciobiztonsag alapjai

Attekintés az informiciobiztonsdg, az informacidbiztonsdgi iranyitasi rendszer (IBIR)
fogalmarodl, teriileteirdl, és ezeken keresztil magar6l az nformaciobiztonsagi szakiranyrol:

Informacidbiztonsag fogalma, jelentésége, szerepe.

az informacidbiztonsag megvaldsitasdnak gyakorlati szakmai teriiletei

Az IBIR fogalma, céljali, ...

Az informacidbiztonsag jogi kovetelményei.

Az informacidbiztonsagi vagyonleltar €s kockazatmenedzsment témai és modszerei.
A fizikai védelem (6rzés védelem, vagyonvédelem) feladatai.

A humanbiztonsag feladatai.

A dokumentumbiztonsag (papir és elektronikus iratok védelme) feladatai.

Az nformatikai biztonsag teriiletei és feladatai.

A katasztrofahelyzetek IB-vonatkozast feladatai.

Az informaciobiztonsag megvalositasanak gyakorlati szakmai teriilleteinek kapcsolata az
ISO/IEC 27001 szabvany struktirajahoz.

Adatvédelmi és informaciobiztonsagi jogszabalyok

Az mformacidbiztonsaggal kapcsolatos, relevans jogszabalyok csoportositisa, attekintése.
(Torvények ¢és hozza kapcsolodo egyéb jogszabalyok, kormanyrendeletek, stb.)

Személyes adatok kezelésére vonatkozd kovetelmények (infotv.).

Személyes adatok kezelsének 1j, eurdpai iranyelvei, kovetelményei (GDPR)

Kozérdekli adatok kezelésére vonatkozo kovetelmények (infotv.).

Uzeti titok fogalma és védelme (PTK része).

Nemzeti mindsitett adatok kezelésére vonatkozd kovetelmények (2009/CLV tv.).

A nemzeti adatvagyon védelme (2010/CLILtv.).

Allami és 6nkormanyzati szervek informaciobiztonsaga (2013/L.tv.).

Létfontossagu letesitmények ¢és rendszerek kovetelményei (2012/CLXVL.tv.).

Pénziigyi szektor IB kovetelményei (hpt. - 2013/CCXXVIL.tv).

Vétkezések az informacidbiztonsag ellen, szabalyok megsértése, visszaé¢lések ... (BTK
részei).

Vagyonvédelem ¢és magdnnyomozdi tevékenység (2005/CXXIILtv.) — és a megfigyelésekre
vonatkozd jogszabalyok is ebben.

Vallalati informatikai rendszerek

Az nformatika alkalmazisanak szntjei.

Informatikai alkalmazasok tipikus munkahelyi teriiletei (irodai informatika; konyvelés és
gazdasagi tevékenységek, kontrolling, humaneréforrds menedzsment tevékenységek,
tervezEs, termelés, termelésiranyitds, ugyflkapcsolatok menedzselése, értékesités,
beszerzEs, logisztika, sth. tamogatasa; CRM, ERP, MIS rendszerek).



Folyamatok ¢és projektek tdmogatdsi rendszerei, tevékenységek, dokumentumok ¢és
termékek nyomon kovetése, workflow rendszerek.

Infokommunikacios 1) eszkozok, lehetdségek. Felhd alapu szolgiltatisok jellemzése és
fajtai. Internet és kozosségi médidk az iizleti életben.

IT halézati alapismeretek

A kommunik4cié alapjai., topologidk, protokollok.

Szamitogépes halozatok felépitése, mikodése. OSI rétegek.

Keretek, csomagok fogalma, felépitése, enkapszulicid

Elterjedtebb L1 és L2 megoldasok, vezetékes és vezeték nélkiili kapcsolatok
L3 és L4 a gyakorlatban: TCP/IP modell (IP, TCP, UDP, stb.)

Utvalasztok mikkodése, biztonsagi lehetéségek

Alap halozati szolgaltatasok: DHCP, DNS

ITIL alapismeretek

Az ITIL fogalma, kialakulasa, jellemzoi.

Az ITIL V2. folyamatstrukturaja.

Az ITIL v3 folyamatstrukturaja.

Az IT szolgaltatasok jellemzése. Az IT szolgaltatismenedzsment jellemzése.
Az informatikai szolgaltatasmenedzsment életciklusa.

Az IT szolgaltatdsok iizemeltetése. (Célok, feladatok és tevékenységek.)

Az 1T szolgaltatasok bevezetése. (Célok, feladatok ¢és tevékenységek.)

Az IT szolgaltatdsok tervezése. (Célok, feladatok és tevékenységek.)

Az IT szolgaltatasi stratégia. (Célok, feladatok és tevékenységek.)

Allandé szolgaltatasfejlesztés. (Célok, feladatok és tevékenységek.)

Uzletmenet folytonossag, katasztréfahelyzetek kezelése

Természeti / tarsadalmi katasztrofahelyzetek — jelent6sége a vallalatok szamara (példak).
Ezek informaciobiztonsagi  vonatkozasai. IT rendszerek részleges vagy teljes
mitkodésképtelenné valasa.

Informacidbiztonsdg folytonossdga a BCP/DRP alatt

Uzeti BCP/DRP fogalma, célja, dltalanos alapelve.

IT BCP/DRP mikkddésének életciklusa, fazisai, Iépései. IT BCP/DRP készitésének Iépései.
IT BCP/DRP készitése — iizleti megkdzelités, folyamatalap.

IT BCP/DRP készitése — IT megkozelités, IT szolgaltatds alapu. Szikséges redundancidk
fogalma, modszerei.

Vallalati iranyitasi rendszerek ismeretek

A vallalati ranyitdsi rendszer jelentése és fogalma, és kapcsolodo fogalmak.

Attekintés az ISO tanGsithato iranyitasi rendszerekrél (MIR, KIR, IBIR, MEBIR, EIR, ...).
A tanusithat6 irdnyitdsi rendszerek egységes strukturaja (HLS).

Az ntegralt iranyitdsi rendszer fogalma, és a kozos elemek.

Az ISO 9001 strukturdja, felépitése és kovetelményei.

Az 4ltaldinos (minden szervezetre hasznalhatd) wranyitasi rendszerek kiilonbségei az ISO
9001 szerinti mindségiranyitdsi rendszerhez.



Informaciobiztonsagi / IBIR relevans szabvanyok

Informaciobiztonsag  iranyitasaval  kapcsolatos — szabvanyok:  ISO/IEC ~ 27000-es
szabvanycsoport fontosabb szabvanyainak attekintése. Cobit 5 attekintése. NIST relevans
szabvanyok.

Termékekre vonatkozd IT biztonsagi kovetelmény-szabvanyok: Common Criteria — IT
termékek biztonsdgi kovetelményeinek szintjei, struktirdja, elvardsok és tanusitdsok.
Szoftverek mindségjellemzoi, és koziilik a security-re vonatkozod kovetelmények (ISO/IEC
9126-1,2,3,4 illetve ISO/IEC 25000-es csoport)

Kiilbnboz6 IT biztonsagi eljarasokra, részteriiletekre  vonatkoz6 (ISO/IEC ...)
kovetelményszabvanyok  attekintése. (pl. incidenskezelés, iizletmenet folytonossag,
halozatbiztonsag, kiberbiztonsag, stb.)

Informacidbiztonsagi kockazatmenedzsment

Kockazatmenedzsment altalanos fogalma, alapelve, életciklusa és médszerei.
Kockazatmenedzsment targya, célja az informéaciobiztonsagban.
Kockazatelemzési modszerek és hasznalatuk (alapvetd, informalis, részletes, kombindlt,
)

CRAMM moédszer alapelve.

Védendd adatvagyon fogalma, helye, kategorizalasa.

Védendd vagyonelemek fogalma, kategéridi, strukturalasa.

Adatvagyon ¢és vagyonelemek osztalyozisa, kovetelmények, felelosségek.
Skalazasok modjai.

Vagyonelemek sebezhetdségei és fenyegetései.

Informaciobiztonsagi kockazatok fajtai, felvétele, elemzése és értékelése.
Kockazatok kezelésének modjai, és IB-gyakorlata.

Kockazatok karbantartasa, feligyelete, aktualizalasa.

Fizikai védelem / vagyonvédelmi rendszerek és moédszerek

Az O8rzés-védelem célja, feladatai az informaciobiztonsdgban. Az 6rzésvédelem eszkdztara,
modszerei.

Zonamodell — elve és alkalmazasa. Kockazatok szamitisa a zonamodellben. Zonak
kialakitasdnak célja, lehetdségei, szempontjai ¢s modszerei.

Eléerés Orzés-védelem.

Belépteto technikai rendszerek, modszerek, eszkozok.

Authentikacios modok.

Hatarvédelmi eszkozok és rendszerek. Frzékeldk, detektalok, riasztok. Megfigyeld
rendszerek.

Kiilonb6zo technikédk, rendszerek tulajdonsagai, jellemzOi, elényok ¢és hatranyok,
alkalmazasi teriiletek.

Védelmi rendszerek tervezésének alapjai

Human biztonsag és iratok és hagyomanyos adathordozok biztonsaga

A human biztonsag célja, feladatai az informaciobiztonsagban.

Az ember, mint adathordozd védelme —miért kell védeni, milyen veszElyek ellen, hogyan...
A human tényezd, mint a leggyengébb biztonsagi lancszem. A human tényezOre
visszavezethetd jellemzd fenyegetések.

A "social engineering" (SE) fogalma, jellemzése, veszilyei.



Az SE jellemzd technikdi, moddszerei. Védekezési modok, lehetdségek az SE ellen.
Tudatositas, képzés (mit, hogyan, ...).

Huménbiztonsagi  eljardsok munkatarsak felvételekor. Humanbiztonsagi eljarasok
munkaviszony alatt. Humanbiztonsagi eljarasok munkaviszony megsziinésekor és utana.
Iratok Dbiztonsagi osztdlyba soroldsa. Biztonsagi osztdlyokhoz tartozd biztonsagi
kovetelmények kialakitasa.

Titkos {igyirat-kezelési (TUK) alapok

Iratok ¢letciklusa. Papfralapu iratok, dokumentumok, adatok kezelésének elvarasai — az
¢letciklus sordn, kiilonboz6 esetekben, eléfordulasi helyeken.

Irattarazds kovetelményei, wattdrak (dokumentumtirak) miiszaki, biztonsagi, szervezési,
szabalyozasi kovetelményei, alkalmazott modszerek.

Iratok selejtezésének biztonsagi kovetelményei, modszerei

Elektronikus iratkezelés kovetelményei. Atjaras elektronikus és papiralapt iratok kozott,
erre vonatkozo biztonsagi kovetelmények.

S zoftverfejlesztési életciklus és modszerek

A szoftverfejlesztési projekt €letciklusa, fazisai és feladatai

A szoftverfejlesztés ellendrzései (review €s teszt).

A konfiguraci6-menedzsment (CM) jelentése és kovetelményei.

Szoftverfejlesztési modszertanok: Vizesés modell, V-Modell, Scrum, CMMI.

A Scrum és a Vizesés modell modszertanok Osszehasonlitasa, rovid attekintése.

A kovetelménykezelés jelentosége, Kpései (Meghatarozasok, funkcionalis ¢és nem
funkciondlis kovetelmények. Biztonsdgi kovetelmények.)

A tesztelés fazisai, IEpései, problémai. (Specidlis biztonsagi szemponti kovetelmények.)

Az informacidbiztonsag kiépitése, szabalyozasa

Vallalat miikkodtetésének, iranyitasanak részei, szervezete, szabalyozo rendszere.

IBIR-rel szembeni kiils6 €s belsé elvarasoknak valo megfelelés.

IBIR — Informaciobiztonsdgi iranyitdsi rendszer részei, mikodésének keretei.

IBIR mikodtetés témai, helye a vallalat folyamatszabalyozasaban.

IBIR miikodtetés teriiletei, folyamatai.

IBIR mikodtetés miatti elvarasok felhasznaloktoél (munkatarsak, bedolgozok).

IBIR miikddtetés miatti elvardsok kiilso felektol — IB kovetelmények a szerzédésekben.
IBIR mikodtetés feladatai, iranyitdsa és szervezete.

IBIR miikddtetés szabalyozasa, dokumentumai.

IBIR miikddtetés ellenérzési mechanizmusai, mérése, hatékonysag figyelése.

IBIR kialakitasanak, szabalyozasanak lehetdségei - példak, gyakorlatok: kiilonb6z6
vallalati méretekben, kulturaban, kiilonb6z0 agazati szektorokban (versenyszféra, ipari,
tervezés, ipari termelés, IT szolgaltatdsok, pénziigyi szektor, allami szektor, kritikus
infrastruk turak tizemeltetdi, stb.).

IT rendszerekiizemeltetésének fizikai biztonsagi kovetelményei

IT eszk6zok, berendezésének fizikai biztonsadganak teriiletei, céljai.

IT eszkozok, berendezések biztonsagos elhelyezésének kritériumai, szempontjai.

IT eszk6zok, berendezések biztonsagos ¢és megbizhatd iizemeltetési koriilményeinek
biztositdsa: dramellatds stabilitdsa, megfeleld klimatizalds, kabelezés biztonsaga, kozmiivek
lizemének biztonsaga, stb.

IT eszkdzok és berendezések megfeleld ¢€s biztonsagos karbantartasa.

IT eszkozok és berendezések selejtezésének biztonsagi aspektusai



IT eszk6z0k és berendezések telephelyen kiviil.

Munkavégzés kiilonleges helyeken: biztonsagi teriileteken, rakodasi / szallitasi teriileteken,
kiils6 helyszineken (ligyfélnél, vasaron, nyilvanos teriileteken, otthon, ...).

Felhasznalok eszkozeinek biztonsaga a munkavégzés helyszinén, Orizetleniil hagyott
eszk6zok és adathordozok kérdése, ,.Clear desk policy”.

IT rendszerekiizemeltetésének logikai biztonsagi kovetelményei

Uzemeltetési rendszeres és ad-hoc feladatok — szerver-iizemeltetés, haldzat iizemeltetése,
alkalmazas ¢€s DB lizemeltetése és desktop-lizemeltetés.

Konfiguracio-kezelés, kapacitas-kezelés, valtozas-kezelés.

Kérés-, esemény-kezelés. Incidens- ¢és problémamenedzsment.

Telepitések rendje, jogosultsagai, lehetéségei — biztonsagi aspektusok, lehetséges modok.
Uzemelé szoftverek feliigyelete, biztonsaga, fiissitések és azok biztonsaga.

Mentések és archivalasok modszerei, eszkozei, technikai.

Virusvédelem (és kartékony kodoktdl védelem) technikdi.

Eles-, teszt- és fejlesztéi komyezetek elkiildnitése.

Mobil eszkozok és adathordozok szabalyozisa, biztonsdgos hasznalata.

Céges vs. magan-tulajdoni eszkdzOk hasznilata — céges vs. magan-céli haszndlatdnak
engedélyezése, kezelése, modok a megengedhetd hasznalat mellett a biztonsagra.
Monitoring, naplozas ¢és naploelemzés (mit, hogyan, miyen siirin, mentések hol,
kiértékelések hogyan, ...).

IT audit esetén biztonsag megtartasa.

Titkositas alapjai: A kriptografia matematikai alapjai. A napjainkban hasznalt szimmetrik us
kodolo algoritmusok miikodése. Aszimmetrikus kodolas menete. Hibrid titkositds, HTTPS,
tanusitvanykezelés.

Titkositds haszndlata és eszkozei: Merevlemez, particid, konyvtarstruktura illetve fajl
titkositasi modszerei és eszkozei. Alkalmazasokba épitett titkositasok modszerei, erdssége.
Halozati kommunikaci6 titkositasa, eszkozei.

Digitalis alafrés.

Titkositaskor kulcsok tarolasa, kezelése, eszkozei. Jelszavak biztonsagos tarolasa, kezelése,
eszkozei.

Gyakorlati szempontok - titkositasi igény vs. alkalmazott technika erésségének
Osszhangjara

HozzAiférések szabalyozisa, kozponti (lizleti vezetdi) elvardsok rendje, kialakitdshoz
sziikséges, ajanlott wranyelvek, szempontok. Hozzaférési szabalyok kialakitasanak elvei —
halozatokhoz, alkalmazasokhoz, rendszerekhez.

Hozzaférési jogosultsagmenedzseld eszkozok, rendszerek, illetve adatok hozzaférését
menedzseld rendszerek (pl. IRM), adatlopas elleni védelmi rendszerek (pl. DLP).
Hozzaférések szabélyainak beallitdsa, megvalositasa.

Felhasznalok regisztracidja, 1l  torlése, jogamak beadllitdsa. Felhaszndloi  jogok
modositdsanak, nyilvantartasdnak Ilehetdségei, alapelvei. Kiemelt felhasznaléi jogok
korlatozasa, kontrollja.

Felhasznalok authentikdlasi modszerei, hitelesitési (titkos) nformaciok kezelési modjai.
Felhasznaloi hozzaférési jogok feliilvizsgalati modszerei, jogosultsdgi audit.

Felhasznaloi hozzaférések hasznalata, kontroljanak lehetdségei, modszerei.

Informacios rendszerek biztonsagi kovetelményei

Informéaciés rendszerek miikddtetése biztonsdgi kovetelményei, elvardsai, szempontjai.



IB szempontok figyelembe vétele U rendszerek tervezésekor, régi feljjitasakor,
mformacids  rendszerek  beszerzésekor, mformacidés rendszerek belzemelésekor,
mformaciés  rendszerek  lizemeltetésekor, informicidés rendszerek  fejlesztésekor,
moddositasakor.

Internetes szolgaltatasok nyuajtasanak biztonsagi szempontjai, védelmének eszkozei.
Internetes szolgaltatasok adatainak biztonsagi szempontjai, védelmének eszkozei.

IT halézatbiztonsag

Haélozati topologia kialakitdsa, biztonsdgi szempontjai (Halozati szegmensek, alhdlozatok,
VLAN-ok, NAT, PAT, ...)

Biztonsag az L1 és L2 rétegben (WiFi, 802.1x%, ...)

Biztonsag az L3 és L4 rétegekben (routerek, tlizfalak lehetdségei)

Tovabbi gyakori biztonsagi megoldasok az OSI felsébb rétegeiben (ssh, ssl, proxy
megoldasok, ...).

Téavoli haldzatok biztonsagos elérése (L2 és L3 tunneling, VPN, ...)

Felho alapu rendszerek ¢€s szolgaltatasok biztonséga.

Néhany tipikus tdmadasi lehetdség és az elleniik torténd védekezés modja

A halozatok lizemeltetése, dokumentdltsdga, ezek biztonsagi aspektusai

IBIR auditalasa

Az audit fogalma, csoportositasa, auditok fajtai.

Az auditok lefolytatdsanak kovetelményei (ISO 19011).

Az informacidbiztonsagi tanisitd szervezetek kovetelményei (1ISO 17011, ISO/IEC 27006).
Az auditalds folyamata, Iépései, szerepei és dokumentumai.

Auditori viselkedés, kommunikacios technikak.

Az ISO/IEC 27001 szabvany kovetelménystruktaraja.

Az IBIR teriileteinek kovetelményei auditori szemmel, hogyan auditdjuk azokat?
Szituacios jatekok

Felhasznaloi informaciobiztonsagi szabalyok

Szamitogép hasznalata.

Mobil eszk6zok és adathordozok hasznalata.

Céges vs. magan-tulajdonu eszk6zok haszndlata — cége vs. magan-céli hasznilata.
Céges halozat hasznalatanak szabalyai (inc. WiFi, tavoli munka, VPN, etc...).
Céges alkalmazasok haszndlata.

Internet és E-mail hasznalata.

Jelszohasznalat.

Titkositdsok hasznalata.

Virusvédelem hasznalata, teendOk virus észlelésekor.

Teenddk informaciobiztonsdgi incidensek észlelésekor.

Villalati munkahely ¢és helyszinek biztonsdgos hasznélata.

Fax ¢és telekommunikécios eszk6zok hasznalata.

Biztonsdgos viselkedés munkahelyen és azon kiviil.

S zoftverfejlesztés IB kovetelményei, aspektusai

A szoftverfejlesztdi csapatban tudatossag, human biztonsag betartasa.
A szoftver-fejlesztés életciklusa soran biztonsagi  szempontok, fejlesztd  eszk6zok
biztonsaga.
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Valtozaskovetés ¢és verziokovetés betartasa, biztonsdga a fejlesztés ¢és karbantartas alatt.
Mindenféle valtozasok esetén biztonsagi tulajdonsagok megtartasanak ellen6rzése.
Szabalyozott és biztonsdgos kiadasi folyamat, feleldsségi kérdések is.

Jogosultsagok, biztonsagi funkcionalitisok a termékben, specifikdcidban.

Webes adatbazisok felépitése, elméleti alapok, normalizacio.

Adatok védelmi lehetéségei. (SQL injection, helytelen tipuskezelés kihasznalasa.
Keyloggerek tipusai, Cross Site Scripting. Stb.)

Koédolasi konvenciok figyelemmel a kodban a sebezhetdségek, torési lehetdségek
elkeriilésére. (Fogalom: biztonsdgos kod).

Biztonsagi tesztelés, tesztadatok biztonséaga.

S ebezhetdségi és torés-vizsgalatok

Az etikus hackelés elve, modszerei — attekintése.

Az etikus hackelés jogi kérdései, aspektusai.

Az etikus hackelés teriileteinek, modszereinek attekintése

Téamadasi teszt kornyezet kialakitasa.

Hardening.

A sériilékenység vizsgalat eszkozei — tool-ok és tamogatd eszkozok.
Kiils6 sériilékenység vizsgalati modszerek.

Belso sériilékenység vizsgalati modszerek.

Web sériilékenység vizsgalati modszerek.

WiFi sériilekenység vizsgalatok attekintése.

Mobil kommunikéciés sériilékenység vizsgalatok attekintése.

A ,kihasznalas” moddszerei Social Engineering technikdk, a Social Engneering
eredményének felhasznilasa.

Incidenskezelés tesztelése.

Zaro-dolgozati projekt

A témavalasztds megbesz€lése. A hipotézis megfogalmazasa, adatgylijtési technikdk. Az
adatfelvétel és feldolgozas modszerei A dolgozat szerkezete, fobb részei Cim, bevezetés,
befejezés. Tézismondat. A bekezdés tulajdonsagai. Az ellendrzés. A hatdsos fogalmazis ¢€s a
mondat ereje. Folyamatelemzési modszerek. Erveléstechnika.
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