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	Félévi óraszámok:
	Előadás: 8
	Tantermi gyak.: 
	Laborgyakorlat: 7
	Konzultáció: -

	Számonkérés módja (s,v,e):
	E

	A tananyag

	Oktatási cél: Információbiztonság fogalmának, jelentőségének, szerepének ismertetése. Az IBIR fogalmának, céljainak megadása. Az információ- és adatbiztonság kapcsolatának tisztázása. Kockázatmenedzsment módszereinek alkalmazhatóságának elemzése.   A fizikai, operatív (logikai) és szervezeti védelem összekapcsolása.  A humánbiztonság feladatainak meghatározása.  A dokumentumbiztonság megalapozása (papír és elektronikus iratok).  Az informatikai biztonság területeinek és feladatainak tisztázása.  Üzletmenetfolytonossági tervek elkészítésének előkészítése. Az információbiztonsági tudatosság növelése. Alapvető szabványok (ISO /IEC 27000-es szabványcsomag) struktúrájának megismerése.

	Évközi követelmények 

	Oktatási hét
	Előadás

	1.
	Tantárgyi tematika és követelmények ismertetése, informatikai- és információbiztonság kapcsolata, Információvédelemhez kapcsolható szabványok és ajánlások

	2.
	Információbiztonsági irányítási rendszerek (IBIR), információbiztonság emberi tényezői, jogosultság-, szerepkör- és személyazonosság kezelés

	3.
	Kockázatmenedzsment alapjai, kockázatmenedzsmentet támogató szabványok, ajánlások, módszerek

	4.
	Üzletmenet folytonossági és katasztrófa elhárítási tervek, folyamat- és vállalatbiztonság

	A hallgatók csoportos házi dolgozatot készítenek. (A házi dolgozat témája egy Internetről letöltött (nyilvános) információbiztonsági szabályzat kritikai elemzése.)

0-49%-ig elégtelen

50-61%-ig elégséges

62-73%-ig közepes

74-85%-ig jó

86-100%-ig jeles. A házi dolgozat leadásának elmulasztása és nem pótlása „letiltás” bejegyzést von maga után.

	A pótlás módja: Az elégtelen osztályzat javítása, illetve gyakorlati számonkérés pótlása a szorgalmi időszakon belül egy alkalommal, a különeljárási díj befizetését követően lehetséges.

	Részvétel: A részvétel az előadásokon nem kötelező, de a laborgyakorlatokon igen

	Speciális követelmény: -

	Irodalom:

	Kötelező: Michelberger Pál: Fejezetek a vállalati biztonságmenedzsmentből (Információ-, folyamat- és vállalatbiztonság) Akadémiai Kiadó, 2024.  https://mersz.hu/kiadvany/1153/info/


	Ajánlott:  Horváth Zsolt László: A kritikus infrastruktúra védelem, információbiztonság. ÓE-KVK, 2015
Godányi Géza: Katasztrófavédelem és üzletmenetfolytonosság az információtechnológiában. (A DR/BC tervezés alapjai). Híradástechnika, LIX. évf. 2004/4. pp. 47-52.

	A tárgy minőségbiztosítási módszerei: a félévet követő intézeti oktatói-, és a hallgatók bevonásával tartott minőségbiztosítási értekezlet visszajelzéseinek visszacsatolása.
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