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	A tananyag

	Oktatási cél: A tantárgy célja a kiberbiztonság alapfogalmainak, alapelveinek, valamint a szervezetek információ- és kiberbiztonságát támogató szabványok, keretrendszerek és szabályozási követelmények megismertetése. A hallgatók átfogó képet kapnak a kiberbiztonsági kockázatokról, fenyegetésekről és védelmi intézkedésekről, továbbá megismerik a legfontosabb nemzetközi szabványokat és aktuális európai uniós, valamint hazai szabályozási környezetet. A tantárgy fejleszti a hallgatók kockázatértékelési, incidenselemzési és megfelelőségi szemléletét, valamint képessé teszi őket egyszerű biztonsági problémák felismerésére és azok kezelésére szolgáló alapvető intézkedések meghatározására.

	Témakör:
	Óraszám:

	Kiberbiztonsági alapfogalmak és alapelvek
	1.

	Kiberbiztonsági fenyegetések és a szabályozási környezet áttekintése
	

	Információbiztonsági irányítási rendszerek (ISO/IEC 27001)
	

	Biztonsági kontrollok és kockázatkezelés (ISO/IEC 27002, ISO/IEC 27005)
	2.

	Biztonsági értékelés és terméktanúsítás (Common Criteria)
	

	IT-kormányzás és biztonsági irányítás (COBIT
	

	Kiberbiztonsági keretrendszerek és ajánlások (NIST CSF, NIST SP 800)
	

	Összefoglalás és 1. Zárthelyi dolgozat
	3.

	A kiberbiztonság hazai szabályozása
	

	Az Európai Unió kiberbiztonsági szabályozása (NIS2, DORA, CRA)
	4.

	Nemzetközi és szövetségi kiberbiztonsági követelmények
	

	Megfelelőségértékelés, audit és felügyelet
	5.

	Összefoglalás és 2. Zárthelyi dolgozat
	

	Félévértékelés, konzultáció és javítási/pótlási lehetőség.
	

	
	
	

	Félévközi követelmények

	Részvétel a foglalkozásokon

· A levelező munkarendű hallgatók részvétele az órarendi előadásokon és gyakorlatokon kötelező.
· Amennyiben a hallgató hiányzásai meghaladják a tantárgy féléves óraszámának 30%-át, aláírást, illetve évközi jegyet nem kaphat. 
· A hiányzás nem ad felmentést a tantárgyi követelmények teljesítése alól, a mulasztások pótlása a tantárgyi követelményekben meghatározott módon történik.

A félév értékelése

A félévközi jegy megszerzésének feltétele:

· mindkét zárthelyi dolgozat legalább 50%-os teljesítése;
· a Moodle-feladatok teljesítése;
· a szemináriumi esettanulmány beadása.

Pontozás

· zárthelyi dolgozat (2026.11.07.): 35 pont
· zárthelyi dolgozat (2026.11.28.): 35 pont
· Moodle-feladatok: 10 pont
· Szemináriumi esettanulmány: 20 pont

Összesen: 100 pont

Érdemjegyek

· 0-49 pont: elégtelen (1)
· 50-62 pont: elégséges (2)
· 63-74 pont: közepes (3)
· 75-86 pont: jó (4)
· 87-100 pont: jeles (5)


Pótlás és javítás

· A zárthelyi dolgozatok eredményéről a hallgatók a dolgozat megírását követően tájékoztatást kapnak.
· A szorgalmi időszak 14. hetében egy alkalommal pót- vagy javító zárthelyi dolgozat írható.
· A szemináriumi esettanulmány a szorgalmi időszak végéig pótolható.
· Az évközi jegyet nem szerző hallgatók a Hallgatói Követelményrendszer rendelkezései szerint aláíráspótló vizsgán vehetnek részt.


	Irodalom:

	Kötelező irodalom:

1. Az előadásokhoz és gyakorlatokhoz kapcsolódó Moodle-felületen közzétett oktatási segédletek, prezentációk, esettanulmányok és feladatleírások.
2. A tantárgy egyes témaköreihez kapcsolódó, az oktató által kijelölt jogszabályok, szabványrészletek és szakmai dokumentumok.
3. Válogatott dokumentumok:
a. 2023. évi XXIII. törvény a kiberbiztonsági felügyeletről és a kiberbiztonsági tanúsításról.
b. (EU) 2022/2555 irányelv (NIS2).
c. (EU) 2022/2554 rendelet (DORA).
d. MSZ EN ISO/IEC 27001:2023.
e. MSZ EN ISO/IEC 27002:2023.

Ajánlott irodalom

Szakkönyvek

· Stallings, W.: Network Security Essentials: Applications and Standards.
· Whitman, M. E., Mattord, H. J.: Principles of Information Security.
· Von Solms, R., Van Niekerk, J.: Information Security Governance.
· 
Nemzetközi szabványok és keretrendszerek

· ISO/IEC 27005 Information Security Risk Management.
· NIST Cybersecurity Framework 2.0.
· NIST SP 800-53 Rev. 5.
· COBIT 2019 Framework.
· Common Criteria (ISO/IEC 15408).

Online szakmai források

· ENISA
· SZTFH
· NIST CSRC
· ISACA
· ISO
· MSZT
· Nemzeti Jogszabálytár


	



Budapest, 2026. augusztus 31.
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