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	Szakok, amelyeken a tárgyat oktatják:  
[bookmark: _gjdgxs]Biztonságtechnikai Mérnök Bsc. 
	Ea:	lásd  Ütemezés
Gy:	lásd  Ütemezés


	Tantárgyfelelős oktató:

	Schubert Judit
	Oktatók:
	Schubert Judit


	Előtanulmányi feltételek:
(kóddal)
	nincs

	Heti óraszámok:
	Előadás: 28
	Tantermi gyak.: 8
	Laborgyakorlat: 0
	Konzultáció: 0

	Számonkérés módja (s,v,f):
	évközi jegy

	A tananyag

	Oktatási cél: 
A tantárgy célja az információbiztonsági kockázatok kezelésének megismertetése. A hallgatók elsajátítják a kockázatazonosítás, kockázatelemzés, kockázatértékelés és kockázatkezelés módszereit, valamint betekintést kapnak a kockázatkezelési keretrendszerek és szabványok alkalmazásába.

  

	Tematika: lásd ütemezés

	Ütemezés:

	Okt. hét (konzult.)
	Az előadások témakörei

	1
	  
	Tantárgyi tematika és követelmények ismertetése
Az információbiztonsági kockázatok alapjai

	2
	
	Kockázatazonosítás és kockázatelemzés

	3
	
	Kockázatkezelési stratégiák és kontrollok

	4
	
	Incidenskezelés és üzletmenet-folytonosság



	Az évközi jegy megszerzésének és az aláírás feltételei:
· Részvétel a foglalkozásokon
· A csoportos beadandó anyagok elkészítése vagy egyéni beadandó feladat elkészítése

A csoportos beadandó feladatok értékelése: 
0 – 49,99%: elégtelen (1)      
50 – 59,99%: elégséges (2)    
60– 69,99%: közepes (3)      
70 – 79,99%: jó (4)      	
80 – 100%: jeles (5)

Alakítsanak 3-4 fős csoportokat! A prezentációban több kisebb feladat megjelenik, melynek megoldása a helyszínen, papíron szükséges. A feladatokat a 4. alkalomra értékelem. Azok a hallgatók, akik legalább 3 alkalmon részt vesznek és a feladatokat elkészítik az elvárt módon, a tantárgyat sikeresen zárják. Amennyiben kevesebb, mint három alkalommal vesz részt az előadásokon vagy nincs legalább 3 elkészített feladata, úgy beadandó dolgozatot szükséges írni. A dolgozat témája: Információbiztonsági kockázatelemzés készítése egy választott szervezet vagy rendszer esetében. A dolgozat követelményei a Moodle rendszerben lesznek megtalálhatóak.


	Irodalom:

	1. Az előadások prezentációi.
1. MSZ ISO/IEC 27001:2023 Információbiztonság, kiberbiztonság és a magánélet védelme. Információbiztonság-irányítási rendszerek. Követelmények 
1. MSZ EN ISO/IEC 27002:2023 Információbiztonság, kiberbiztonság és a magánélet védelme. Információbiztonsági kontrollok/intézkedések (ISO/IEC 27002:2022)
1. MSZ ISO/IEC 27005:2022 Információbiztonság, kiberbiztonság és a magánélet védelme. Útmutató az információbiztonsági kockázatok kezeléséhez
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