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Ko0szonto

Az Alverad Technology Focus Kft. és az Obudai Egyetem Banki Donat Gépész és
Biztonsagtechnikai Kara az Eurépai Kiberbiztonsagi hénap keretében 2024. oktéber 15-
én masodik alkalommal rendezte meg hibrid formdban nemzetkozi tudomanyos
konferenciajat.

A konferencia célja volt, az Eurépai és hazai kiberbiztonsagi szabalyozas feldolgozasa
és ismertetése, a legujabb hazai és nemzetkozi kutatasi eredmények elérhetévé tétele.
Ezen tulmenden lehet6ség biztositasa a kutaték, a PhD hallgaték szamara a publikaciés
gyakorlat megszerzésére, valamint a tarsegyetemek oktatéi és hallgatéi, kollégaink
tudomanyos kapcsolatai elmélyiiljenek.

Az el6adok névsora, a helyszin, a kiséréprogramok, valamint a szervezok elismertsége
ismét garantalta a hianypétlé és hasznos rendezvényt. Az el6adasok témagazdagsaga
és sokszintsége hien tiikrozi napjaink kiberbiztonsagi kihivasokban gazdag idészakat,
illetve a legujabb kutatasi trendeket és iranyokat.

Ezuton szeretnénk koszonetet mondani elsésorban az el6adéknak, kiilonos tekintettel
azokra, akik a tavalyi alkalom utan, idén is részt vettek konferenciankon. Kiilon
koszonet mindazoknak, akik részt vettek az esemény megvaldsitasaban, tamogattak,
valamint 0Osztonzésiikkel és segitségiikkel nagyban hozzajarultak a konferencia
sikeréhez és e kiadvany megjelenéséhez.

Budapest, 2024. december 20.

Hinkel Attila Prof. Dr. Rajnai Zoltan

Ugyvezetd Dékan
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As part of the European Cyber Security Month, the Banki Donat Faculty of Mechanical
and Safety Engineering (Obuda University) and Alverad Technology Focus Ltd.
organised their second international scientific conference in a hybrid format on 15
October 2024.

The aim of the programme was to analyse and present European and national cyber
security legislation and to make available the latest national and international research
results. It also provided an opportunity for researchers and PhD students to gain
publication experience and to deepen academic contacts between teachers and
students from the partner universities and our colleagues.

The list of speakers, the location, the supporting programmes and the reputation of the
organisers once again guaranteed a gap-filling and useful occasion. The richness and
variety of the presentations faithfully reflected the challenging times in cybersecurity
today and the latest research trends and tendencies.

We would like to thank the lecturers, especially those returning after last year. A special
appreciation goes to all those who were involved in organising and whose
encouragement and support contributed greatly to the success of the event and the
publication of this brochure.

Budapest, December 20, 2024.

Attila Hinkel Prof. Dr. Zoltan Rajnai

CEO Dean
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A NIS2 KOZVETLEN HATASAI A KRITIKUS
INFRASTRUKTURARA ES AZ ALLAMI
SZEKTORRA

OROSHAZI David

Az el6adas célja, hogy réviden bemutassa a kritikus infrastruktura és az allami
szektor vonatkozasaban a Magyarorszagon hatalyos és a NIS2 implementacidjat
koveté jovébeli jogszabalyi elvarasokat. A jelenlegi szabalyok szerinti kritikus
infrastruktura fogalom értelmezési kereteit az Lrtv. szabja meg, az allami szektor
fogalom pedig a Ibtv. hatalyanak vizsgalata alapjan valik értelmezhetévé. Az
érvényben 1év6 kiberbiztonsagi elvarasrendszer alapjait az Ibtv. és a 41/2025. BM
rendelet altal megfogalmazott védelmi intézkedések jelentik a vizsgalt szektorok
vonatkozasaban. A NIS2 transzpozicidjat kovetéen az elvarasrendszer atalakul, a
keretszabalyokat a Magyarorszag kiberbiztonsagarél szé16 torvény tartalmazza majd,
a megvalositandé konkrét védelmi intézkedéseket pedig a vizsgalt szektorok
vonatkozasaban 2025. januar 1-t6l a 7/2024. MK rendelet hatarozza meg.

A helyzetet arnyalja, hogy a Kibertantv. fokozatosan hatalyba 1ép6, szintén a 7/2024.
MK. rendeletre alapozott el6irasai mar most is érintik a kritikus infrastruktura

kiberbiztonsagat.

Kulcsszavak:
Ibtv., 41/2015. BM rendelet., Kibertan torvény, 7/2024. MK rendelet, védelmi

intézkedések

MAKING THE WORLD SAFER [1 2]
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Plenary session

THE DIRECT IMPACT OF NIS2 ON CRITICAL
INFRASTRUCTURE AND THE PUBLIC
SECTOR

David OROSHAZI

The aim of the presentation is to briefly summarize the current and future legal
requirements for critical infrastructure and the public sector in Hungary following
the implementation of NIS2. The definition of critical infrastructure under the current
legislation is derived from the Hungarian Critical Infrastructure law and the term
public sector is based on the Information Security law (IBtv.). The security controls
formulated by the Ibtv and the BM 41/2025 regulation are the basis of the current
cybersecurity framework in the examined sectors. Following the adoption of NIS2, the
requirements will change, the regulatory framework will be set out in the new
Hungarian Cybersecurity Act, and the specific security controls will be defined in the
Decree MK 7/2024 as of 1 January 2025 for the designated sectors.

The picture is further complicated by the fact that the Cybersecurity Certification Act
provisions, which enter into force gradually and is also based on Decree MK 7/2024,

already affect the cybersecurity of critical infrastructure.

Keywords:

NIS2, Cybersecurity Certification Act, Decree MK 7/2024, security controls
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KIBERBIZTONSAG ES ADATVEDELEM -
INCIDENSEK A NAIH GYAKORLATABAN

ESZTERI Daniel

Az Eurépai Unié altalanos adatvédelmi rendelete, a GDPR egyik leggyakrabban
hivatkozott jogintézmény-csoportja az adatvédelmi incidensekhez kapcsolodd
kotelezettségeket és eljarasokat tartalmazza. Az el6adas elsé fele az adatvédelmi
incidensek, mint személyes adatokat érinté biztonsagi események fogalmanak a
tisztazasaval és az ehhez kapcsol6d6 adatkezel6i kotelezettséggel inditott, kitérve
annak az adatkezelés biztonsagaval Osszefliggé szoros kapcsolatara. A fogalmi
keretek tisztazasa utan a Nemzeti Adatvédelmi és Informaciészabadsag Hatésaghoz
(NAIH) bejelentett adatvédelmi incidensek eddigi statisztikai és az azokbol
kiolvashat6 trendek keriiltek ismertetésre. Az el6adas a masodik felében a NAIH
adatvédelmi incidensekkel kapcsolatos eddigi hatésagi gyakorlatabol ismertetett
néhany szakmai szempontboél tanulsagosabb esetet.

A 6 konkluzié ezzel kapcsolatban, hogy a személyes adatok kezelésére hasznalt
rendszerek és kornyezet biztonsagos kialakitasa kulcsszerepet jatszik az incidensek
elkeriilésében. A NAIH incidensekkel Kkapcsolatos hatésagi feliigyelete
szempontjabél az incidens megfelel6 kezelésén és az esetleges biztonsagi
hidnyossagok adatkezeléi feliilvizsgalatan és kijavitasan van a hangsuly. Onmagaban
egy incidens bekovetkezése miatt még nem meriil fel a GDPR megsértésének gyanuja,
az adatkezeléshez hasznalt rendszerek régéta elavult vagy hanyagul kezelt
biztonsagi komponensei mar sokkal nagyobb problémat jelentenek és altalaban ezek
szoktak megalapozni egy-egy jogsértés és birsagolas alapjat.

Keywords:

GDPR, adatbiztonsag, adatvédelmi incidens, NAIH, hatésagi gyakorlat

MAKING THE WORLD SAFER



y -
ALV A II. Alverad-Banki Nemzetkozi Kiberbiztonsagi Konferencia ( ;
<A<> 'rEl:IH-NnLEBFn:E g

II. Alverad-Banki International Cybersecurity Conference

Plenary session

CYBERSECURITY AND DATA PROTECTION -
DATA BREACHES IN THE PRACTICE OF THE
HUNGARIAN DATA PROTECTION
AUTHORITY

Daniel ESZTERI

One of the most frequently cited group of legal institutions in the European Union's
General Data Protection Regulation (GDPR) contains obligations and procedures
related to data breaches. The first part of the presentation started with the
clarification of the concept of personal data breaches as security incidents affecting
personal data and the related obligations of the data controller, including its close
connection with the security of data processing. After clarifying the conceptual
framework, the statistics of data breaches reported to the Hungarian National
Authority for Data Protection and Freedom of Information (NAIH) and the trends that
can be gleaned from them were presented. In the second half of the presentation some
of the most instructive cases from the practice of the NAIH related to data breaches
were presented. The main conclusion was that the secure design of systems and
environments used to process personal data plays a key role in avoiding incidents.
From the point of view of NAIH's official supervision of data breaches, the emphasis
is also on the proper handling of the breach and the correction of possible security
deficiencies by the data controller. The mere occurrence of a data breach does not
constitute the violation of the GDPR in itself. The long-outdated or negligently
managed security components of systems used for data processing are a much bigger
problem, and they usually form the basis for the established infringement and fine in
a NAIH decision.

Kulcsszavak:

GDPR, data security, data breach, NAIH, official practice

MAKING THE WORLD SAFER [1 5]



VS
N7

<> <> ALVERAD II. Alverad-Banki Nemzetkozi Kiberbiztonsagi Konferencia
A TECHNOLOGY FOCUS

~ II. Alverad-Banki International Cybersecurity Conference

Plenaris szekcié

KIBERBIZTONSAGI JOGSZABALYI
KORNYEZET IPARBIZTONSAGI HATASA

HINKEL Attila

A hazai kialakitas alatt 1évé és 0j kiberbiztonsagi kovetelményekkel kapcsolatban
jellemzéen az informatikai rendszerek, elektronikus informaciés rendszerek
keriilnek gorcs6 ala. Az érintett szervezetek azonban nem csupan IT rendszerekkel
rendelkeznek, jellemzéen hasznalnak kiilonb6zé ipari/gyarté rendszereket is, melyek
kiberbiztonsagardl szintén gondoskodni kell. Mig az IT rendszerek esetén a
bizalmassagi, sértetlenséqi és rendelkezésre allasi szempontok hangsulyosak, ipari
rendszerek esetén a bizalmassag mellett az iizembiztonsag és a megbizhat6sag a két
legfontosabb szempont, ami jelentés kiilonbséget eredményez a védelem kialakitasa
soran. Egyes kovetelmények ipari rendszerek esetén nem
értelmezhet6ek/megvaldsithatéak, vagy rendszerre szabott modon, illetve
helyettesit6 kontrollok kialakitasaval lehetséges. Az el6adas soran 6sszehasonlitasra
keriilnek az informatikai és ipari rendszerek, példaul az Osszetevok, mukodés,
életciklus vagy biztonsagi koncepcié szempontjabél. Emellett bemutatasra keriilnek

a NIST 800-53 és 800-82 szabvanyok, melyek a hazai jogi szabalyozas hatterét is adjak.
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Plenary session

THE EFFECT OF THE CYBERSECURITY
LEGAL ENVIRONMENT ON INDUSTRIAL
SECURITY

Attila HINKEL

In relation to developing and new cybersecurity requirements at national level, the
focus is typically on IT systems and electronic information systems. However, the
organisations concerned do not only have IT systems, but also typically use various
industrial/manufacturing systems, the cybersecurity of which also needs to be
ensured. While for IT systems, confidentiality, integrity and availability are the most
important factors, for industrial systems, in addition to confidentiality, operational
security and reliability are the two most important aspects, which leads to a
significant difference in the development of security. Some requirements cannot be
interpreted / implemented in industrial systems or can be met by system-specific or
compensating controls. The presentation will compare IT and industrial systems, e.g.
in terms of components, operation, life cycle or security concepts. In addition, the
NIST 800-53 and 800-82 standards will be introduced, which also provide the

background for hungarian national legislation.
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KIBERMUVELETEK ES A HONVEDELEM

BALOGH Péter

A modern hadviselés egyre inkabb digitalis technoldégidkra és Kkibertérre épil,
atformalva a honvédelem és nemzetbiztonsag fogalmat. Az el6éadas bemutatja a
kibermiuveletek szerepét a honvédelemben, a kiberhadviselés stratégiait, tamado és
védekez6 miuveleteit, valamint a kiberbiztonsag fontos aspektusait a nemzetkozi
katonai egylittmikodésben. Kitér a jogi és etikai kérdésekre, valamint arra, hogy a
kiberfenyegetések milyen uj képességeket és képzési igényeket tamasztanak a
fegyveres er6k szamara. Végiil, attekinti a kiberhadviselés integraciéjat a

hagyomanyos katonai muveletekbe és a jovobeli trendeket.

Kulcsszavak:
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CYBER OPERATIONS AND NATIONAL
DEFENCE

Péter BALOGH

Modern warfare increasingly depends on digital technologies and cyberspace,
reshaping defense and national security. This presentation will explore the role of
cyber operations in defense, highlighting key challenges and opportunities. It will
cover cyber warfare strategies, offensive and defensive operations, and crucial
cybersecurity aspects in international military cooperation. Additionally, it will
address the legal and ethical issues of cyber operations and the new skills and
training needed for managing cyber threats. Lastly, the presentation will examine
how cyber warfare integrates with traditional military operations and future trends

in this evolving field.

Keywords:
cyber Operations, cyber warfare, national defence, Hungarian Defence Forces, multi

domain
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A NIS 2 EUROPAI UNIOS IRANYELV ESETE A
KIBERBIZTONSAGI TUDATOSITASSAL

BOR Olivér

A szerz6 tanulmanyaban azt vizsgalja, hogy az Eurépai Uni6 NIS 2 iranyelve és annak
nemzeti végrehajtasa kapcsan milyen Osszefliggések, feladatok varnak az érintett
cégekre a kiberbiztonsagi tudatositas terén, illetve a kozosségi média miként képes
mindezt tamogatni. A NIS 2 Eurdpai Uniés iranyelv célja az Unié kiberbiztonsagi
szintjének nodvelése, kiilondsen az olyan dagazatokban, amelyek Kkritikusak a
tarsadalom és a gazdasag mikdodése szempontjabol. A digitalizaciéval egyiitt jaro
kiberbiztonsagi kihivasokra val6 felkésziilés és a tudatositas kiemelt fontossaga
mara mar egyértelmuiivé valt, mivel a kibertdmadasok szama és komplexitasa az
elmult években folyamatosan novekedett. A kiberbinozék gyakran a technikai
sebezhet6ségek helyett azonban a felhasznalék tudashianyara, figyelmetlenségére
épitenek, ami azt jelenti, hogy az eredményes védekezésben kulcsszerep harul az
oktatasra és a tudatositasra. Az informacidébiztonsag novelése érdekében az érintett
szervezeteknek atfogd képzési programokat kell biztositaniuk munkavallaléik
szamara, a tagallamok kiberbiztonsag erdsitéséért felelés allami szervezeteinek
pedig sziikségszertien szerepet kell vallalniuk a tudatosité tevékenységben.
Mindezek tekintetében a Kko0zosségi média jelentés szerepet jatszhat a
kiberbiztonsagi tudatositasban, mivel széles korben és gyorsan képes elérni az
embereket.

Kulcsszavak:

kiberbiztonsag, NIS2, szabalyozas, tudatositas

MAKING THE WORLD SAFER 2 1]



VS
N7

<> <> ALVERAD II. Alverad-Banki Nemzetkozi Kiberbiztonsagi Konferencia
A TECHNOLOGY FOCUS

~ II. Alverad-Banki International Cybersecurity Conference

Cybersecurity - session I.— NIS2

THE CASE OF NIS 2 EUROPEAN UNION
DIRECTIVE WITH CYBER SECURITY
AWARENESS

Olivér BOR

The author’s study examines the implications and responsibilities that companies
face in terms of cybersecurity awareness in light of the European Union's NIS 2
Directive and its national implementation, and how social media can support these
efforts. The goal of the NIS 2 Directive is to enhance cybersecurity levels within the
EU, particularly in sectors critical to the functioning of society and the economy. The
importance of preparedness for cybersecurity challenges associated with
digitalization, as well as awareness-raising, has become increasingly clear, as the
number and complexity of cyberattacks have been steadily rising in recent years.
Cybercriminals often exploit user ignorance and inattention rather than technical
vulnerabilities, highlighting the critical role of education and awareness in effective
defense. To enhance information security, organizations must provide
comprehensive training programs for their employees, while state organizations
responsible for strengthening national cybersecurity must play an active role in
awareness-raising activities. In this context, social media can play a significant role

in cybersecurity awareness, as it can quickly and widely reach a large audience.

Keywords:

cybersecurity, NIS2, regulation, awareness

MAKING THE WORLD SAFER 2 2]



. =
Ny II. Alverad-Banki Nemzetkozi Kiberbiztonsagi Konferencia
QX ALVERAI 9

~ II. Alverad-Banki International Cybersecurity Conference

Kiberbiztonsag - I. szekcié — NIS2

A FEJLESZTOK LEGGYAKORIBB HIBATI:
HOGYAN NYITUNK AJTOT A
HACKEREKNEK?

KISS Tamas Laszlo

Az el6adas soran bemutatasra keriilnek a kiberbiztonsag jogi keretrendszerének
hianyossagai, melyek kiilondsen veszélyesek, hiszen a biztonsagi rések gyakran mar
a tervezési és fejlesztési szakaszban kialakulnak. Az elmult idészak nagyobb
incidensei is ramutatnak, hogy biztonsagos fejlesztési moédszertanok alkalmazasa
nélkil, a fejleszt6k biztonsagtudatossagi szintjének novelése nélkiil Kkritikus
biztonsagi rések maradhatnak rendszereinekben. A technolégiai fejlédés egyre
Osszetettebb problémak elé allitja a fejleszt6ket. A mesterséges intelligencia, a
kvantumszamitdgépek és az [oT-eszkozok terjedése ujfajta tamadasok megjelenését
eredményezik, amelyeket csak innovativ, biztonsagtudatos megoldasokkal lehet
kezelni. A biztonsagi problémak hatékony kezeléséhez alapvetd, hogy a fejleszték
megfelel6 képzésben részesiiljenek. A sériillékenységvizsgalatok rendszeres
elvégzése segithet a biztonsagi rések idoben torténé azonositasaban. A
Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet téritésmentes
sériilékenységvizsgalati szolgaltatasa jol mutatja, hogy az allami és maganszféra
egylittmikoddése hogyan segitheti a rendszerek ellenallébba tételét. Az innovativ
megoldasok és az egyilittmikodés az iparagi szereplékkel biztosithatjak, hogy a

rendszerek l1épést tartsanak a folyamatosan valtozo fenyegetésekkel.
Kulcsszavak:
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THE MOST COMMON MISTAKES
DEVELOPERS MAKE, OR HOW DO WE OPEN
THE DOOR TO HACKERS?

Tamas Laszlé KISS

The presentation will highlight the weaknesses in the legal framework for
cybersecurity, which are particularly dangerous as vulnerabilities often arise at the
design and development stage. Recent major incidents also show that without the use
of secure development methodologies and without raising the level of security
awareness among developers, critical vulnerabilities can remain in our systems.
Technological advances pose increasingly complex problems for developers. The
growth of artificial intelligence, quantum computing and IoT devices is leading to new
types of attacks that can only be addressed with innovative, security-conscious
solutions. To effectively address security issues, it is essential that developers are
properly trained. Regular vulnerability scans can help identify vulnerabilities in a
timely manner. The Special Service for National Security (SSNS) National Cyber-
Security Center's free vulnerability assessment service demonstrates how public-
private collaboration can help to make systems more resilient. Innovative solutions
and collaboration with industry actors can ensure that systems keep up with the

constantly changing threats.
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NIS2 FELKESZULES GYAKORLATI
TAPASZTALATAI

SANDOR Zsolt Andras

A NIS2 iranyelv az eurdpai kiberbiztonsag megerdsitését célozza, novelve a kritikus
szolgaltatasok kiberbiztonsagi kovetelményeit. A felkésziilés soran a szervezeteknek
kockazatelemzést kell végezniiik, és ki kell alakitaniuk egy atfogd kibervédelmi
stratégiat. A tapasztalatok szerint az egyik legnagyobb kihivas a szabalyozasok
értelmezése és a megfelel6 technolégiai megoldasok integralasa. Fontos a folyamatos
incidenskezelési terv kialakitasa és a jelentési kotelezettségek betartasa, hiszen a
gyors reagalas kulcsfontossagu. A NIS2 felkésziilés soran kiemelt szerepet kap az
emberi tényezd, hiszen a munkatarsak képzése és tudatossaga alapvet6 a sikeres
védelemhez. Az el6adasban sz6 lesz arrdl, hol tartanak a magyar cégek, értékeljiik és
pozicionaljuk a 7/2024 MK rendeletet az cégek felkésziiltsége, az ISO 27001 elvarasai
és az iparagi good practis-hoz képest, 0sszességében értékeljik mennyire lesz
bevezethet6 a célcsoportba tartozé vallalkozasoknal. Bemutatjuk, egy -két példan
keresztiill a legnagyobb technikai, szervezési és szabalyozasi kihivast, tovabba
megemlitjiik a sajat tapasztalat alapjan a legnagyobb koltséget jelenté elvarasokat.
Bemutatjuk a felkészit6 modszertanokat, azok elényét és hatranyat, igy mindenki el
tudja majd donteni, hogy milyen tipusu tamogaté csapatot valaszt a felkésziiléshez.
Végezetiil értékeljiik a jelenleg ismert auditorokat és megosztjuk a hallgatésaggal a

feltételezéseinket és gondolatainkat a varhaté tanusitasokrol.
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PRACTICAL EXPERIENCES OF NIS2
PREPARATION

Zsolt Andras SANDOR

The NIS2 Directive aims to strengthen European cybersecurity by increasing
cybersecurity requirements for critical services. During the preparation,
organizations must conduct risk assessments and develop a comprehensive cyber
defense strategy. Experience shows that one of the biggest challenges is interpreting
the requlations and integrating appropriate technological solutions. It is crucial to
establish a continuous incident management plan and comply with reporting
obligations, as rapid response is key. The human factor plays a prominent role in NIS2
preparation, as employee training and awareness are essential for successful
protection. The presentation will discuss the current status of Hungarian companies,
evaluate, and position the 7/2024 MK regulation in comparison to company
preparedness, ISO 27001 expectations, and industry best practices. We will assess how
implementable it will be for businesses within the target group. We will present,
through one or two examples, the biggest technical, organizational, and regulatory
challenges, as well as mention the most costly requirements based on our experience.
We will introduce the preparation methodologies, highlighting their advantages and
disadvantages, enabling everyone to decide what type of support team to choose for
the preparation. Finally, we will evaluate the currently known auditors and share our

assumptions and thoughts regarding the expected certifications.
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NIS2 - AZ UJ KIBERSZABALYOZAS

MARSI Tamas

A NIS2 iranyelv -az Eurépai Uni6é uj kiberbiztonsagi szabalyozasa- célja az EU
kiberbiztonsagi szintjének emelése és a kritikus szektorok lefedése, mint példaul az
energia, kozlekedés, egészséqiigy, digitalis infrastruktira, valamint a pénziigyi és
banki szektor. Az iranyelv Uj alapvet6 és fontos agazatokat hataroz meg, szigorubb
kovetelményeket tamaszt a kibervédelmi intézkedések, kockazatkezelési
rendszerek, valamint az incidensjelentések terén.

A NIS2 szigorubb jogi kovetkezményeket vezet be, példaul pénzbirsagokat,
felel6sségre vonast, és fokozott ellendérzéseket, mikézben a kockazatalapu
megkozelitésre helyezi a hangsulyt. Az ellatasi lanc biztonsaga kiemelt fontossaguy,
amely a beszallitoi kockazatok kezelését és a harmadik felek kibervédelmi
megfelelését is magaban foglalja. Az EU-tagallamok kozotti egyiittmikodés és
informaciémegosztas szintén kulcsfontossaguy, amit a ko6zos kockazatértékelések és
a kotelez6 informacidémegosztas biztositanak.

A torvény hatalya jelentésen béviilt, 4j definicidkat és szerepléket vezetett be, példaul
kozponti szolgaltaték és rendszerek, valamint tobbségi allami befolyas alatt allé
szervezetek bevonasaval. Az NIS2 tovabba szigorubb feliigyeletet és kotelez6

gyakorlatokat ir el6, beleértve az EU-CyCLONe valsagkezelési mechanizmusat.

Kulcsszavak:
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NIS2 - THE NEW CYBERREGULATION

Tamas MARSI

The NIS2 Directive, the European Union's new cybersecurity regulation, aims to
enhance the cybersecurity level across the EU by expanding its scope to cover critical
sectors such as energy, transportation, healthcare, digital infrastructure, and the
financial and banking sectors. The directive introduces a distinction between
essential and important sectors and enforces stricter requirements for cybersecurity
measures, risk management systems, and incident reporting.

NIS2 imposes stricter legal consequences, including fines, accountability measures,
and enhanced oversight, while emphasizing a risk-based approach to cybersecurity.
The directive highlights the importance of supply chain security, requiring
management of supplier risks and compliance with cybersecurity standards across
the entire supply chain. Collaboration and information sharing among EU Member
States are prioritized through joint risk assessments and mandatory information-
sharing protocols.

The directive’s scope has significantly expanded to include new definitions and
actors, such as central service providers, state-controlled organizations, and key
infrastructure operators. Additionally, NIS2 mandates stricter oversight of
cybersecurity developments, compulsory exercises, and integrates crisis
management mechanisms like the EU-CyCLONe framework.

Keywords:

NIS2, cybersecurity, incident reporting, supply chain security, critical sectors, critical

infrastructure

MAKING THE WORLD SAFER 2 8|



<£<> ALVERAD II. Alverad-Banki Nemzetkozi Kiberbiztonsagi Konferencia c') e
v EEEEEEEEEEEEEEE

II. Alverad-Banki International Cybersecurity Conference

Kiberbiztonsag - II. szekci6 — Kibervédelem I.

Cybersecurity - session II.— Cyber defence I.

SECURITY TESTING I_AEIDRATDRYHITIAKINE THE WORLD SAFER



~ II. Alverad-Banki International Cybersecurity Conference

. =
Ny II. Alverad-Banki Nemzetkozi Kiberbiztonsagi Konferencia
QX ALVERAI 9

Kiberbiztonsag - II. szekcié — Kibervédelem I.

EGY MERENYLETKISERLET NARRATIV
HALOZATAI

BANYASZ-VACZI Kincsé Bordka

A 2024 nyaran bekodvetkezett Donald Trump elleni merénylet jelentés tarsadalmi
reakciokat valtott ki, és szamos 6sszeeskiivés-elmélet megjelenését eredményezte a
kozvélemény korében. Az eseményeket kovetéen kiilonbozé politikai csoportok és
ideoldgiail iranyzatok kiilonféle narrativakat alakitottak ki, gyakran sajat politikai
céljaik és érvrendszeriik mentén torzitva a valésagot. A merénylet utan nagyszamu
video jelent meg a YouTube platformjan, amelyek eltéré elméleteket vazoltak fel a
merénylet hatterér6l. A kutatas célja e tartalmak elemzése, amely soran a szerzé a
merénylethez kapcsolddo kulcsszavak alapjan gyujtott le tobb, mint 52.000 YouTube
videékhoz fiz6tt kommentet. Ezeket a kommenteket tartalomelemzés, majd
halézatelemzés modszertanaval vizsgalta a kommentel6k kozotti interakcidkat és
kapcsolatokat. A kutatas kozponti kérdése az volt, hogy milyen mintazatok és
jellegzetességek azonosithatéak a kommentek tartalmaban és a felhasznaldk kozotti

halézati strukturadkban.
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NARRATIVE NETWORKS OF AN
ASSASSINATION ATTEMPT

Kincsé Boroka BANYASZ-VACZI

The attempted assassination of Donald Trump during the summer of 2024 sparked
significant public controversy and gave rise to various conspiracy theories. In the
aftermath, different political factions and belief systems constructed divergent
narratives, often distorting reality to align with their particular agendas. Subsequent
to the incident, a substantial number of videos emerged on the YouTube platform,
each presenting distinct theories regarding the circumstances surrounding the
assassination. This research aimed to scrutinize this content, encompassing an
aggregation of over 52,000 comments from YouTube videos featuring keywords
related to the assassination. Through the use of content analysis and network
analysis methodologies, the comments were examined to explore the interactions
and connections between commentators. The primary objective of the research was
to discern patterns and attributes within the content of the comments and the

network structures involving users.
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NEMZETI KIBERVEDELEM TAMOGATASA
AUTOMATIZALT SERULEKENYSEGVIZSGALO
RENDSZERREL

MILANOVICS Krisztian

A kiberbiztonsag terén kiilonosen fontos szerepet kap a rendszeres, megelézé
sériilékenységvizsgalat, amelynek célja, hogy feltarja és kijavitsa a rendszer gyenge
pontjait, miel6tt azok kihasznalhatéva valnanak. A digitalizacio térhéditasaval egyre
tobb szervezet szolgaltatasa, de akar reputacioja is fligg a nyilt internetr6l elérheté
szerverektol és alkalmazasoktol. Ezek a rendszerek felhasznaloik részére hatalmas
elényodket biztositanak, ugyanakkor nyilt tamadasi feliiletiik altal, szamos kockazatot
is hordoznak magukban.

Az ebbol fakado veszélyekre nem csak a maganszektorban, hanem allami szinten is
hatékony, az igényeket tamogatd, ugyanakkor a kor miuszaki- és jogszabalyi
kornyezetébe egyarant illeszkeddé megoldasok kialakitasa sziikséges. Az elbadas
soran attekintésre Kkeriilnek a nyilt internetes szolgaltatasok {izemeltetésével
kapcsolatos f6 biztonsagi problémak, bemutatva a Nemzeti Kibervédelmi Intézet

szerepét és Automatizalt Sériillékenységvizsgalati megoldasat tigyfelei részére.
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SUPPORTING NATIONAL CYBER DEFENSE
WITH AUTOMATED VULNERABILITY
TESTING SYSTEMS

Krisztian MILANOVICS

In the field of cyber security, regular, preventive vulnerability testing plays a
particularly important role, the purpose of which is to reveal and correct weak points
in the system before they become exploitable. With the spread of digitalization, the
services and even the reputation of more and more organizations depend on servers
and applications available from the public Internet. These systems provide enormous
benefits to their users, but at the same time, they also carry many risks due to their
open attack surface!

To mitigate the resulting dangers, effective solutions need to be deployed not only in
the private sector, but also at the state level, which at the same time should fit into
the technical and legal environment. During the presentation, the main security
problems related to the operation of open Internet services will be reviewed, while
presenting the role of the National Cyber Security Center and its Automated

Vulnerability Detection service created for its customers.
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BIZTONSAGOSAN HASZNALHATOK A
HIVATASOS ALLOMANYBAN LEVOK ALTAL A
MUKODESBEN LEVO PLATFORMOK?

AVORNICULUI Mihai-Constantin

A platformok felemelkedése egyértelmien Osszefiiggésben van a digitalizaciéval,
valamint az internet megjelenésével. Elmondhatjuk, hogy a kézdsségi platformok
napjaink meghatarozé kommunikaciés eszkozévé valt. gy a hivatasos allomanyban
levé katonak és mas rendvédelmi feladatokat ellaték rendelkeznek akar sajat, akar
munkahelyi mobil eszkdzzel, amelyen elérhet6k bizonyos kozosségi platformok
(Telegram, WhatsApp, Viber, stb.), amelyek nincsenek letiltva. Emiatt vizsgdlni kell,
hogy ezek milyen koriilmények kozott hasznalhatok biztonsagosan a mindennapi
feladatvégzés soran. A platformok biztonsaga az ezekbe bekeriil, benniik létrehozott,
tarolt, feldolgozott, tovabbitott stb. adatok és informaciék biztonsagat Kiterjeszti az
azokat kezel6 rendszerekre is. A platformok hasznalata esetében fontos targyalni
ezek biztonsagat, ugyanis ez garantalja a rendszerben tarolt adatok és informaciok
bizalmassagat, sértetlenségét és rendelkezésre allasat. Tehat gyakorlatilag
informatikai biztonsagrol van szé, amely a kiberbiztonsag egy szegmese. A WhatsApp
példaul a végponttél végpontig titkositott (E2EE) kommunikaciét biztositja, ahol a
felad6n és a cimzetten kiviil egyetlen fél sem tudja elolvasni vagy moédositani a
kiildott iizeneteket. Igy azok a kézodsségi platformok, amelyek a végponttol végpontig
titkositott kommunikaciét biztositjak, biztonsagosan hasznalhaték a hivatasos
allomanyban lév6k altal, hogyha betarjak az adatvédelmet és a tovabbi hatalyos
specialis jogszabalyokat, amelyek a tevékenységiiket szabalyozza.
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CAN THE PLATFORMS BE SECURELY USED
BY MILITARY PERSONNEL?

Mihai-Constantin AVORNICULUI

The rise of platforms is clearly connected to digitalization and the rise of the internet.
It can be said, that social platforms have become the defining communication tools
of our time. As a result, military personnel and other law enforcement officials in
active service may possess personal or work-related mobile devices that provide
access to certain social platforms (Telegram, WhatsApp, Viber, etc.), which are not
restricted. This necessitates an examination of the circumstances under which these
platforms can be safely used during daily tasks. The security of platforms extends to
the security of the data and information that is stored, processed or transmitted
through them, which also impacts the systems managing these platforms. When
discussing the use of platforms, their security must be a focal point, as this ensures
the confidentiality, integrity, and availability of data and information stored within
the system. Essentially, this involves IT security, which is a subset of cybersecurity.
For example, WhatsApp provides end-to-end encryption (E2EE), ensuring that only
the sender and the recipient can read or modify the messages sent, with no other
parties able to do so. Therefore, social platforms that offer end-to-end encrypted
communication can be used safely by professional personnel, in case they comply
with data protection regulations and the other relevant legal frameworks that govern

their activities.
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EGY PUBLIKUS FELHOSZOLGALTATAS
BIZTONSAGI KONTROLLJAI EGY
PENZINTEZETNEL

OLAH Istvan Gydrgy, MAGYAR Sandor

Napjainkban a felh6 technoldégiaval kialakitott informatikai szolgaltatasok
rohamosan terjednek. Ennek alapvet6 okai az egyre gyorsul6 innovaciébol szarmazoé
folyamatosan novekvé igény az informatikai eréforrasokra, az egyre komplexebb
tudast igénylé IT rendszerek. Egy szerver kiszolgalot beszerezni, izemebe allitani, az
Uzemeltetési feladatokat kialakitani, a szakembereket kiképezni tobb hét, hénap is
lehet sajat telephelyen. Ezzel szemben ugyanazt az er6forrast iizemeltetéssel egyiitt
a felh6szolgaltatas par perc alatt biztositja. Amennyiben egy szervezet igénybe vesz
felh6 szolgaltatast, akkor arra célszeri a rendelkezésre allasi és biztonsagi
feltételeket is meghatarozni, mert ezen informatikai elemek ugyanugy részei a
mukodési okoszisztémanak. Egy publikus felhdszolgaltaté egy pénzintézet ellatasi
lancanak része lehet. Ez a felfogas jelenik meg a 2023. januarban hatalyba lépett CER-
ben, NIS2-ben, valamint a DORA eldirdsokban. 2024-ben az informatikai
rendszerekkel kapcsolatosan jelent meg, a biztonsagi osztalyba sorolas
kovetelményeirdl, valamint az egyes biztonsagi osztalyok esetében alkalmazandé
konkrét védelmi intézkedésekrol szl6 7/2024. MK rendelet. A publikacié {6 témaja
az, hogy miként lehet alkalmazni az el6irt kontrollokat egy publikus felh6 szolgalatas
estében egy pénzintézetnek. A hipotézisiink szerint igen, de ehhez a korabban
megszokott bizonyossag-szerzési modszerek helyett mas ellenérzési moédszereket
sziikséges alkalmazni.
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SECURITY CONTROLS FOR A PUBLIC CLOUD
SERVICE AT A FINANCIAL INSTITUTION

Istvan Gyorgy OLAH, Sandor MAGYAR

Today, IT services built with cloud technology are rapidly expanding. The
fundamental reasons for this are the constantly growing demand for IT resources
resulting from accelerating innovation and IT systems that require increasingly
complex knowledge. It can take several weeks or months to procure a server, set it up,
develop the operational requirements and train the staff on-site. In contrast, the same
resources, including operation, can be provided by cloud services in a matter of
minutes. If an organisation uses cloud services, it is also advisable to define the
availability and security conditions, because these IT elements are also part of the
operational ecosystem. A public cloud service provider can be part of the supply chain
of a financial institution. This concept is reflected in the CER, NIS2 and the DORA
regulations, which came into force in January 2023. In 2024, Decree No. 7 of 2024 (VL.
24.) of the Cabinet Office of the Prime Minister on the requirements for security
classification and the specific protection measures to be applied for each security
classification was published in relation to IT systems. The main topic of the
publication is how to apply the required controls in the case of a public cloud service
for a financial institution. Our hypothesis is that it can, but this requires the use of

other control methods instead of the previously used assurance methods.
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A NATO KATONAI LEGISZALLITASI
MUVELETEINEK KIBERBIZTONSAGI
KIHIVASAI

PARADA Istvan, TOTH Andras

Alégikozlekedési agazat egyre nagyobb mértékben tamaszkodik a technolégiara, ami
aggodalomra ad okot az allamilag tamogatott kibertamadasokkal kapcsolatban, ami
a katonai és polgari 1égikozlekedés szamara is kihivast jelent a kiberbiztonsag terén.
Ez a cikk a NATO katonai légi teherszallitasi képességeit és a kapcsolodo
kiberbiztonsagi kihivasokat, példaul az infrastrukturak megzavarasat és a biztonsag
veszélyeztetését vizsgalja. A kutatas a repiilés kiberbiztonsagi sebezhetdségeinek és
fenyegetéseinek azonositasara, elemzésére és kezelésére Osszpontosit. A fejlett
kiberbiztonsagi protokollok és a személyzet folyamatos képzése kulcsfontossagu az
informatikai infrastruktira védelméhez. Mivel jelenleg nincs egységes nemzetkozi
kibervédelmi iranyelv a légi kozlekedésben, ezért a NATO-nak nagyon siirgésen
védelmi stratégidkat kell kidolgoznia a katonai 1égi kozlekedési képességek
kibertamadasokkal szembeni védelmére. A biztonsagos légikozlekedési rendszer
biztositasa és a fejl6dé kiberfenyegetések kezelése a kormanyok, légitarsasagok,
repiiléterek és gyartok kozos feleléssége. A katonai légikozlekedési képességek
védelme a Kkiberfenyegetésekkel szemben alapveté fontossagu, és atfogo
kibervédelmi stratégiat igényel, amely magaban foglalja a kockazatértékelést, a
biztonsagos halézati architekturat, az incidensekre val6é reagdlas tervezését és a

folyamatos nyomon kovetést.
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CYBER SECURITY CHALLENGES FOR NATO
MILITARY AIR TRANSPORT OPERATIONS

Istvan PARADA, Andras TOTH

The aviation sector's increasing reliance on technology has raised concerns about
state-sponsored cyberattacks, which pose cybersecurity challenges for both military
and civil aviation. This article examines NATO's military air cargo capabilities and
related cybersecurity challenges, such as disruption of infrastructure and security
threats. The research focuses on identifying, analysing and addressing cybersecurity
vulnerabilities and threats to aviation. Advanced cybersecurity protocols and
continuous personnel training are key to protecting IT infrastructure. As there is
currently no uniform international cyber defence policy for aviation, NATO urgently
needs to develop defence strategies to protect military aviation capabilities against
cyber attacks. Ensuring a secure aviation system and addressing evolving cyber
threats are shared responsibilities of governments, airlines, airports, and
manufacturers. Protecting military aviation capabilities from cyber threats requires a
comprehensive cyber defense strategy that includes risk assessment, secure network

architecture, incident response planning, and continuous monitoring.
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SZAKIRANYU TOVABBKEPZESI SZAKOK
INDITASI LEHETOSEGEI A VEDELMI
SZFERABAN

KRIZSAN Zoltan

Az alapképzésre vagy mesterképzésre épiilé szakiranyu tovabbképzési szak, a
magasabb vezetdi betoltésekhez sziikséges képzettséget és végzettséget adjameqg. Az
alapképzési szakok tarhazabdl figyelembe vehet6é szakok elsé sorban a mérnoki,
valamint a vezet6i készséget addé szakok. Az alapszak és esetleges szakiranyaik
kozvetlen csatlakozasa a lényeg. A kozvetlen csatlakozas jelentése az, hogy a jelzett
alapképzési szakon, szakiranyon, specializacién, modulon szerzett végzettség teljes
kredit értékkel vehet6 figyelembe a szakiranyu tovabbképzési szakon.

Jelenleg két képzés dokumentumai késziiltek el és folyamatban van a biztonsag
védelmi szakiranyu tovabbképzési szak dokumentacidinak elkészitése.

A tervezett tGzvédelmi felel6 miiszaki vezeté és muszaki ellenér szakiranyu
tovabbképzési szak képzési strukturajat és oktatasi feltételeit a Katasztréfavédelmi
Intézet altal muikodtetett tlizvédelmi mérnoki alapképzési szak ismeretanyaga és
allomanya képes biztositani.

A kritikus infrastruktura-védelmi biztonsagi 0sszekoté személy szakiranyu
tovabbképzési szak célja olyan korszeru jogi és szakmai ismeretekkel rendelkezé
szakemberek képzése, akik komplex médon képesek a létfontossagu rendszerek és
létesitmények védelmével kapcsolatos iizemeltetét érinté biztonsagi dsszekotoi

szakmai feladatok ellatasara.
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POSSIBILITIES FOR LAUNCHING
SPECIALIZED FURTHER TRAINING
PROGRAMS IN THE DEFENSE SECTOR

Zoltan KRIZSAN

The specialized further training program based on a bachelor's or master’'s degree
provides the qualifications and credentials necessary for higher managerial
positions. The fields of study that can be considered from the range of bachelor’s
programs primarily include engineering and managerial skills programs. The key
point is the direct connection to the bachelor’s program and any of its specializations.
This direct connection means that the qualifications obtained in the indicated
bachelor’s program, specialization, or module are fully credited in the specialized
further training program. Currently, the documentation for two training programs has
been completed, and the documentation for the security defense specialized further
training program is in progress.

The training structure and educational conditions of the planned fire safety officer
and technical supervisor specialized further training program can be provided by the
knowledge base and resources of the fire engineering bachelor’s program operated by
the Disaster Management Institute.

The aim of the specialized further training program for critical infrastructure
protection security connectors is to train professionals with modern legal and
professional knowledge who can comprehensively handle the security connector
professional tasks related to the operation of vital systems and facilities. Graduates
will be qualified to fill the security connector position related to the protection of vital
systems and facilities.
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AZ INFORMACIOBIZTONSAG ALAPJAI A
SZLOVAKIAI ALAP ES KOZEPISKOLAS
DIAKOKNAK

PASZTOR Bence

Az okoseszkozok szinte a mindennapi életiink részévé valtak. Az okostelefonok,
okoso6rak és egyéb internethez kapcsolédé eszkozok haszndlata mara mar
mindennapossa valt, és egyre tobb diak hasznalja 6ket. Ezzel parhuzamosan az
adatvédelem fontossaga is novekszik, mivel az eszk6zokon tarolt adatok, kiillondsen
a szemeélyes adatok védelme, kiemelt figyelmet igényel, amit mar iskolas korban el
kell sajatitani.

A tanulmany bemutatja, milyen mértékben foglalkozik a szlovakiai allamilag kiadott
oktatasi tanterv a jelszékezeléssel. Az altalanos iskolas és a kozépiskolas tanuléknak
mar koran meg kell tanitani a biztonsagos jelszéhasznalat alapjait, mivel a gyenge
jelszavak, mint példaul a ,123456” vagy a ,password”, konnyen kitalalhatéak és
feltorhetdk. A jelszévalasztas megfelel6 ismerete elengedhetetlen a diakok digitalis
biztonsaganak mego6rzéséhez, hiszen a gyenge jelszavak komoly kockazatokat
hordoznak, amelyek veszélyeztethetik a felhasznal6k adatait.

A publikaci6é ramutat arra is, hogy a jelszévalasztason tul milyen tovabbi digitalis
biztonsagi intézkedéseket érdemes alkalmazni annak érdekében, hogy fokozzuk a
digitalis biztonsagunkat a jelszékezel6k alkalmazasaval és a kétfaktoros hitelesités
hasznalataval.
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INFORMATION SECURITY BASICS FOR
PRIMARY AND SECONDARY SCHOOL
STUDENTS IN SLOVAKIA

Bence PASZTOR

Smart devices have become almost part of our everyday lives. The use of
smartphones, smartwatches, and other internet-connected devices have become
ordinary items, and nowadays more and more students are using them. At the same
time, the importance of data protection is also growing, as the protection of the data
stored on these devices, especially personal data, requires special attention and needs
to be learned from a young age.

This publication will show to what extent the Slovakian public education curriculum
deals password management. Primary and secondary school students should be
taught the basics of secure password use from an early age, as weak passwords such
as "123456" number or the word "password" itself are easy to be find out and hacked.
The proper knowledge of password selection is essential to keep students digitally
safe, as weak passwords carry serious risks that can compromise users' data.

This publication also highlights additional digital security measures beyond
password selection how to enhance digital security through the use of such password

managers and two-factor authentication.

Keywords:
information security, primary school, secondary school, password, two-factor

authentication

MAK I NG THE WORLD SAFER



X

A

ALVERAD II. Alverad-Banki Nemzetkozi Kiberbiztonsagi Konferencia c') E @
TEEnmermsTeces II. Alverad-Banki International Cybersecurity Conference

Kiberbiztonsag - III. szekcié — Oktatas és képzés

INFORMATIKAI OKTATASI TANANYAG
MAGYARORSZAGON ES SZERBIABAN

MANDIC Dorottya, KISS Gabor

Az informatikanak fontos szerepe van az oktatasban, hiszen a felhasznaléi szintd
informatikai ismeretek megszerzése egyre fontosabba valik napjainkban. Tobb
tanulmany 1is foglalkozik Magyarorszag és Szerbia informatikai oktatasi
tananyagaval. Mivel napjainkban egyre tobb felhasznalé hasznal kiilonféle
okoseszkozoket ezért egyre fontosabba valik, hogy a felhasznalék megfeleld
ismeretekkel rendelkezzenek ezen a téren is, illetve megfelel6 koriiltekintéssel
hasznalhassak ezeket a személyes adataik védelmében. Varhatéan a jovoben még
tobb okoseszkoz lesz jelen, és a felhasznalék koziil sokan nem tudjak, hogy hogyan
kell biztonsagosan hasznalni az okoseszkozeiket és sokan még csak alapveté
ismeretekkel sem rendelkeznek. Fontos, hogy a felhasznalék megfelel6 ismeretekkel
rendelkezzenek, és hogy tudataban legyenek azzal, hogy az okoseszk6zok hasznalata
milyen veszélyeket rejthet. Jelen tanulmany azt vizsgalja, hogy Magyarorszag és
Szerbia informatikai oktatasi tananyagaban talalhaté-e informaciébiztonsag
tudatossag fejlesztése, valamint, hogy a két orszag informatikai tananyaga kozott

van-e kiilénbség.
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IT EDUCATION CURRICULUM IN HUNGARY
AND SERBIA

Dorottya MANDIC, Gabor KISS

IT has an important role in education, as acquiring user-level IT knowledge 1is
becoming more important nowadays. Several studies deal with the IT education
curriculum of Hungary and Serbia. As more and more users are using various smart
devices these days, it is becoming more important that they have the right knowledge
in this area and that they can use it with the right amount of care to protect their
personal data. It is expected that more smart devices will be present in the future and
smart device users generally do not know how to use their smart devices safely and
many users do not even have basic knowledge. It is important that they have adequate
knowledge and are aware of the dangers that the use of smart devices can hide. This
study examines whether information security awareness development can be found
in the IT education curriculum of Hungary and Serbia and whether there is a

difference between the IT curriculum of the two countries.
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UJ MEGKOZELITESEK A
SZOFTVERMERNOKOK OKTATASABAN A
KIBERBIZTONSAG TERULETEN

COVIC Zlatko

Tanui vagyunk annak, hogy minden nap hatalmas mennyiségi informacié cserélédik
weboldalakon és alkalmazasokon keresztill. Ez az informaciécsere kulcsszerepet
jatszik a modern digitalis rendszerekben, és elengedhetetlen, hogy biztonsagosan
torténjen. Az adatcserék biztonsaganak biztositasa mellett ugyanolyan fontos a
rendszerek biztonsaganak garantalasa is. Ahogy a kiberfenyegetések folyamatosan
fejlédnek, egyre fontosabba valik, hogy a szoftvermérndkdk ne csak tisztaban
legyenek a potencialis biztonsagi kockazatokkal, hanem rendelkezzenek a sziikséges
tudassal és készségekkel e kockazatok hatékony kezeléséhez is. A sebezhetdségek
megértése és a megfelel6 technikak, eszk6zok és biztonsagi médszerek alkalmazasa
alapvet6 ahhoz, hogy a mérnokok altal fejlesztett termékek és rendszerek védettek
maradjanak a rosszindulatu tamadasokkal szemben. Ez a dolgozat innovativ
megkozelitéseket mutat be a szoftvermérnokok kiberbiztonsag terén torténéd
képzésére. Bar az elméleti tudas biztositja az alapokat, a gyakorlati tudas és
tapasztalat ugyanolyan fontos. A kiber tamadasok névekvé fenyegetéseivel szemben
a hallgatéknak valédi szcenariokhoz Kkell hozzaférniilk. Ezek a szcenariok
szimulaljak a gyakori kiberbiztonsagi kihivasokat, lehet6vé téve a hallgatok szamara,
hogy aktivan részt vegyenek a problémakban és alkalmazzak a megszerzett tudast.
Kulcsszavak:
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NEW APPROACHES IN THE EDUCATION OF
SOFTWARE ENGINEERS IN THE FIELD OF
CYBERSECURITY

Zlatko COVIC

We are witnesses to the fact that every day, vast amounts of information are
exchanged through websites and applications. This information exchange plays a
crucial role in modern digital systems, and it is imperative that it is done securely. In
addition to ensuring the security of the data being exchanged, it is equally important
to guarantee the safety of the systems themselves. As cyber threats continue to
evolve, it becomes increasingly vital for software engineers to not only be aware of
potential security risks but also to possess the necessary knowledge and skills to
mitigate these risks effectively. Understanding vulnerabilities and knowing how to
implement appropriate techniques, tools, and security methods are fundamental to
ensuring that the products and systems engineers develop remain safe from
malicious attacks. This paper will present innovative approaches to educating
software engineers specifically in the field of cybersecurity. While theoretical
knowledge provides the foundation, practical knowledge and experience are equally
important. To address the growing threat of cyber attacks, students must be exposed
to real-world scenarios. These scenarios should simulate common cybersecurity
challenges, allowing students to actively engage with the problems and apply the
knowledge they have gained.

Keywords:

cybersecurity, security risks, software engineers, practical education, vulnerability

testing
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FIATALKORUAK RADIKALIZALODASA A
KOZOSSEGI MEDIABAN: HOGYAN TORZITJAK
AZ ALGORITMUSOK A NEZETEKET

LACZI Szandra Anna, POSER Valéria

A kiskoruaknak a kozdsségi médian Kkeresztiil torténé radikalizalédasa egyre
nagyobb aggodalomra ad okot, amelyet a sziir6buborékokat 1étrehozé és a széls6séges
tartalmakat feler6sit6 algoritmusok vezérelnek. Ezek a felhasznaléi elkotelezettségre
optimalizalt algoritmusok gyakran teszik ki a fiatal felhasznalékat olyan érzelmekkel
teli, ideoldgiailag szukszavu tartalmaknak, amelyek erdsitik az el6itéleteket és
népszerusitik a szélséséges nézeteket. A kamaszok, akik az identitas és a
hovatartozas  keresése  miatt kiilonosen  sebezhetéek, olyan online
visszhangkamrakba keriilnek, amelyek normalizaljak a radikalis eszméket. Ez a
tanulmany azt vizsgalja, hogy a kozosségi médiaplatformok, a befolyasolok és a
digitalis terek anonimitasa hogyan jarulnak hozza a fiatalok radikalizalédasahoz,
hangsulyozva, hogy silirgésen sziikség van digitalis muveltségre, algoritmikus
atlathatésagra és proaktiv beavatkozasokra a kiskoruak korében noévekvéo
széls6ségesség kockazata ellen. Beavatkozas nélkiil az e platformok altal l1étrehozott
elszigetelt kornyezetek tovabbra is sulyosbitani fogjak a tarsadalmi polarizaciot és a

szélsdségességet.

Kulcsszavak:
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YOUTH RADICALISATION ON SOCIAL MEDIA:
HOW ALGORITHMS DISTORT VIEWS

Szandra Anna LACZI, Valéria POSER

The radicalization of minors through social media is an escalating concern, driven by
algorithms that create filter bubbles and amplify extremist content. These algorithms,
optimized for user engagement, often expose young users to emotionally charged,
ideologically narrow content that reinforces biases and promotes extreme views.
Adolescents, particularly vulnerable due to their search for identity and belonging,
are drawn into online echo chambers that normalize radical ideas. This paper
explores how social media platforms, influencers, and the anonymity of digital spaces
contribute to youth radicalization, emphasizing the urgent need for digital literacy,
algorithmic transparency, and proactive interventions to counter the growing risk of
extremism among minors. Without intervention, the insular environments created by

these platforms will continue to exacerbate societal polarization and extremism.

Keywords:

radicalization, social media algoritms, echo chamber, filter bubble, cybersecurity
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INFOLAB KUTATASOK ES SZELESKORU
HASZNOSULASUK

OROSZ Péter Pal

A napjainkban folyamatosan zajlé informacids forradalom meghatarozé eleme, hogy
az egyes leading edge technoldgiak fejlesztése — kiilonos tekintettel az Uj generacids
mobiltechnolégidk (5G, 6G) / és az MI - egyre fokozéd6é egymasra hatasa
(szimbiotikus tovabb fejlédése) elérheté6 kozelségbe hoztdk a technoldgiai
szingularitas megvaldsulasat. Biztonsaggal kijelenthet6, hogy az elkdvetkezendd
néhany évben olyan Uj megoldasok latnak napvilagot, melyek felhasznalasa és
alkalmazasa mind a nemzetbiztonsagban, rendvédelemben, mind a kézigazgatasban
elémozditja olyan képességek és szolgaltatasok megvalosulasat, amelyek
eredményesen jarulnak hozza az 4gazati és nemzeti stratégiai célok
megvaldésulasahoz.

A Nemzetbiztonsagi Szakszolgalat az InfoLab konzorcium vezetdjeként végzi kiber
és tovabbi védelmi célu kutatasait. Ezek a kutatasok és eredményeik kozvetve, vagy
kozvetlenil a tarsadalom széles spektrumara van kihatassal. A hatasok az
eredmények hasznosulasan keresztiil reprezentalhaték leginkabb, amely az el6adas
f6 fokusza.

Az el6éadasban sz6 esik az 5G telekommunikacios okoszisztémakrol, valés ideju
sériilékenyséqi szint megitélésének faktorairél, az Internetre kapcsolédé eszkdzok
kiberbiztonsagi fékusszal torténé felmérhetéségérdl, IoT eszkozok biztonsagi
mindsitésérdl, a blockchain biztonsagi alkalmazasaroél, és a fot6 alapu 3D modellezés
megvaldsitasarol.

Kulcsszavak:
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INFOLAB RESEARCHES AND ITS
WIDESPREAD APPLICATIONS

Péter Pal OROSZ

A defining element of the nowaday’s ongoing information revolution is that the
development of certain leading edge technologies — with particular regard to the new
generation mobile technologies (5G, 6G) / and Al — and their increasing mutual
influence (symbiotic further development) have brought the realization of the
technological singularity within reach. It can be safely stated that in the next few
years, new solutions will emerge, the use and application of which in both national
security, law enforcement, and public administration will promote the realization of
capabilities and services that effectively contribute to the realization of sectoral and
national strategic goals.

The Special Service for National Security conducts its cyber and further defense
research as the leader of the InfoLab consortium. These researches and their results
have an indirect or direct impact on a wide spectrum of society. The effects can best
be represented through the utilization of the results, which is the main focus of the
presentation.

The presentation will discuss 5G telecommunications ecosystems, factors for
assessing real-time vulnerability levels, the ability to assess Internet-connected
devices with a cybersecurity focus, the security certification of IoT devices, the
security application of blockchain, and the implementation of photo-based 3D

modeling.
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HAISQ-TOL A SAM-IG, A
BIZTONSAGTUDATOSSAG MERESENEK
MODERNIZACIOJA

REPAS Jézsef, BEREK Laszl6, BAK Gerda, OLAH Norbert, UJHEGYI Péter

A kiberbiztonsag napjaink egyik legkritikusabb kihivasa, amely folyamatos fejlédést
és alkalmazkodast kovetel. A technoldgia exponencialis fejlédésével parhuzamosan
a kibertamadasok is egyre kifinomultabba valnak, fokozva ezzel a veszélyt mind az
egyénekre, mind a szervezetekre. Ebben a dinamikusan valtoz6 kornyezetben a
biztonsagtudatossag kulcsfontossagu., melynek mérése elengedhetetlen a hatékony
védekezési stratégiak kialakitasahoz és a fejlesztendo teriiletek azonositasahoz.

A biztonsagtudatossag mérésére szamos eszkoz all rendelkezésre, melyek koziil
kiemelkedik a HAISQ (Human Aspects of Information Security Questionnaire) modell.
Jelen kutatas egy 4j modellt, a SAM-ot (Security Awareness Model) mutatja be, amely
a HAISQ modellre épitve, de azt jelent6sen kibovitve és modernizalva kozeliti meg a
biztonsagtudatossag mérését. A SAM hét f6 dimenziét vizsgal: autentikacio,
internetes  szolgaltatasok hasznalata, informacidkezelés, eszkozhasznalat,
incidensmenedzsment, szabalyozas és tudatossag.

A SAM modellre épiilé kérdéiv 120 kérdést tartalmaz, kovetve a KAB (Knowledge,
Attitude, Behavior) modellt. Ez a komplex méréeszkdz lehetévé teszi a
biztonsagtudatossag részletes és sokoldalu felmérését, hozzajarulva ezzel a

hatékonyabb kiberbiztonsagi stratégiak kialakitasahoz.

Kulcsszavak:
Security Awareness Model, SAM, kiberbiztonsag, biztonsagtudatossag, kvantitativ
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FROM HAISQ TO SAM, THE MODERNISATION
OF SECURITY AWARENESS MEASUREMENT

Jozsef REPAS, Laszlé BEREK, Gerda BAK, Norbert OLAH, Péter UJHEGYI

Cybersecurity is one of the most critical challenges of our time, requiring continuous
evolution and adaptation. As technology evolves exponentially, cyber-attacks
become more sophisticated, increasing the threat to individuals and organisations. In
this dynamically changing environment, security awareness is crucial, and its
measurement is essential to developing effective protection strategies and
identifying areas for improvement.

Several tools are available to measure security awareness, most notably the HAISQ
(Human Aspects of Information Security Questionnaire) model. The present research
proposes a new SAM (Security Awareness Model), which builds on the HAISQ model
and significantly extends and modernises its approach to measuring security
awareness. The SAM examines seven main dimensions: authentication, use of
Internet services, information management, use of devices, incident management,
regulation and human awareness.

The questionnaire based on the SAM model contains 120 questions, following the KAB
(Knowledge, Attitude, Behavior) model. This complex measurement allows a detailed
and multi-faceted security awareness assessment, contributing to the development

of more effective cybersecurity strategies.

Keywords:
Security Awareness Model, SAM, cybersecurity, security awareness, quantitative

measurement
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GENERATIV MESTERSEGES INTELLIGENCIA:
A FELSOOKTATAS ES A TUDOMANYOS
KOMMUNIKACIO ATALAKULASA

BEREK Laszlé

A ChatGPT nagy nyilvanossag el6étti megjelenését kovetéen a mesterséges
intelligencia egyre szélesebb korben terjed az élet minden teriilletén. A generativ
mesterséges intelligencia alkalmazasai gyors litemben héditanak teret a tudomanyos
kommunikaciéban, az oktatasban és a publikaciés folyamatokban. A technolégiaban
oriasi lehetéségek rejlenek a gépi forditas, a beszédfelismerés, az oktatas vagy a
tartalomkészités teriiletein is, de ezzel egyiitt aggodalmakat is felvet az esetleges
visszaélések, az etikus alkalmazas és a plagium egyes kérdései kapcsan.

Ahogy a generativ mesterséges intelligencia alkalmazasai folyamatosan fejlédnek, a
piacon elérheté detektald eszkozoknek is igyekezniiik kell 1épést tartani. Ez a
tanulmany a Scopus és a Web of Science adatbazisok adatait felhasznalva térképezi
fel az AI altal generalt szovegdetektorok jelenlegi hasznalhatésagat a felséoktatas és

atudomany teriiletein, valamint bepillantast ad a tudomanyetikai vonatkozasokba is.

Kulcsszavak:
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GENERATIVE ARTIFICIAL INTELLIGENCE:
TRANSFORMING HIGHER EDUCATION AND
SCIENTIFIC COMMUNICATION

Laszl6 BEREK

Since the launch of ChatGPT, artificial intelligence is becoming increasingly
pervasive in all walks of life. Generative Al applications are rapidly gaining ground in
scientific communication, education, and publishing. This technology holds
significant promise for machine translation, speech recognition, and content
creation, but also raises concerns about bias, manipulation, and plagiarism.

As generative Al applications evolve, detection tools need to keep pace. This paper
analyzes data from Scopus and Web of Science to map the usability of Al-generated
text detectors in higher education and science. Additionally, it explores the ethical

considerations surrounding such detection tools.

Keywords:
artificial intelligence, Al-generated text detector, academic integrity, plagiarism,

higher education
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A LOKALIS MUZEUMI KIALLITAS ES
RAKTAROZAS KIHIVASAI

LORINCZI Laszlé

A tanulmany célja a kisebb lokalis muzeumok raktarozasi lehet6ségeinek és a
mutargyak védelmének vizsgalata, kiilonos tekintettel a mutargyak hosszu tavu
megoOrzésére és biztonsagara. A publikacié arra fékuszal, hogy milyen raktarozasi
megoldasok felelnek meg legjobban a lokalis muzeumok igényeinek és
er6forrasainak, valamint a fenntarthato tarolasi moédszerek azonositasara.

A kutatas soran elsésorban interjukat és esettanulmanyokat alkalmazok a helyi
muzeumok tapasztalatainak és kihivasainak feltérképezésére. A kisebb intézmények
esetében kiilénosen fontos feltarni, hogy miként birkéznak meg az er6forrashiannyal,
és hogyan igyekeznek fenntarthaté megoldasokat alkalmazni a mutargyak hosszu
tava megodrzésére.

Az eredmények révén a tanulmany arra torekszik, hogy nyujtson javaslatokat a
lokalis muzeumok raktarozasi gyakorlataira, figyelembe véve a hosszu tavua
fenntarthatésagot, a miitargyak biztonsagat és a gazdasagos energiagazdalkodast. A
cél egy olyan keretrendszer kidolgozasa, amely segiti a magyar helyi muzeumokat
abban, hogy hatékonyabb és fenntarthatébb raktarozasi megoldasokat

alkalmazzanak.

Kulcsszavak:
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CHALLENGES OF LOCAL MUSEUM
EXHIBITION AND STORAGE

Laszlé LORINCZI

The aim of this study is to examine the storage options and ArtWork Protection in
smaller local museums, with particular attention to the long-term preservation and
security of these artifacts. The publication focuses on identifying which storage
solutions best meet the needs and resources of local museums, as well as determining
sustainable storage methods.

The research primarily employs interviews and case studies to map the experiences
and challenges faced by local museums. In the case of smaller institutions, it is
particularly important to explore how they cope with resource limitations and strive
to apply sustainable solutions for the long-term preservation of their collections.
The study aims to provide recommendations for the storage practices of local
museums, taking into account long-term sustainability, artwork security, and
efficient energy management. The goal is to develop a framework that supports
Hungarian local museums in adopting more efficient and sustainable storage

solutions.

Keywords:

artwork protection, public collection, storage, local museum, resources

MAKING THE WORLD SAFER S g



y -
ALV A II. Alverad-Banki Nemzetkozi Kiberbiztonsagi Konferencia ( ;
<A<> 'rEl:IH-NnLEBFn:E g

II. Alverad-Banki International Cybersecurity Conference

Kiberbiztonsag - IV. szekcié — Kutatds, fejlesztés I.

AZ AUTONOM KOZUTI GEPJARMUVEK
TARSADALMI MEGITELESE ES KIHIVASAI

KATONA Gergd

A téma fontossagat és aktualitasat j6l mutatjak a szektor piaci mutatéiis. Az autoném
jarmuvek globalis piacanak mérete 2022-ben 1 500,3 milliard USD volt, és az
elérejelzések szerint 2030-ra 13 632,4 milliard USD-re fog néni. Tehat egy olyan
pénziigyileg folyamatos nodvekedést mutaté agazat jelenik meg, amelynek a
technolégiai és tarsadalmi hattere kevésbé ismert. Az autoném kozuti gépjarmuvek
tasdalami megitélése kiemelten fontos tényezd, ezen technoldgia elterjedésében.
Fontos azt felmérni, hogy milyen tényezok befolyasoljak a tarsadalmat az énvezet6
jarmuvek hasznalataval kapcsolatban. A tarsadalmi kérdéskorok mellett fontos ezen
technolégia biztonsagi aspektusat is az elejétdl kezdve vizsgalni és értékelni annak
érdekében, hogy az onvezeté jarmivek egy biztonsagos és valdos kozlekedési

alternativa legyen.

Kulcsszavak:
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SOCIAL PERCEPTION AND CHALLENGES OF
AUTONOMOUS ROAD VEHICLES

Gergdé KATONA

The importance and timeliness of the topic is also reflected in the market indicators
for the sector. The global market for autonomous vehicles was worth USD 1 500.3
billion in 2022 and is forecast to grow to USD 13 632.4 billion by 2030. This is a
financially steadily growing sector whose technological and social background is less
well understood. The perception of autonomous road vehicles in the context of the
economic and social environment is a key factor in the uptake of this technology. It
i1s important to assess what factors influence society's perception of the use of self-
driving vehicles. In addition to societal issues, it is also important to investigate and
evaluate the safety aspects of this technology from the outset in order to make

autonomous vehicles a safe and realistic transport alternative.

Keywords:

self-driving, autonomous vehicles, cybersecurity, knight rider
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A FELUGYELETI LANC DIGITALIZALASANAK
LEHETOSEGEI

KREITZ Zsuzsanna

A felligyeleti lanc, chain of custody (tovabbiakban: CoC) folyamata elengedhetetlen az
lgazsagiigyi bizonyitékok kezelésében, biztositva, hogy a bizonyitékok eredete,
integritasa és kezelése nyomon kovethetd és hiteles legyen. A digitalizacié gyors
fejlédése lehetéséget kinal arra, hogy a hagyomanyosan papiralaptu és manualisan
vezetett CoC folyamatok hatékonyabbak és megbizhatobbak legyenek. A digitalis
megoldasok alkalmazasa, mint példaul a blokklanc technolégia, RFID chipek és
intelligens szerzédések, jelentésen novelheti a folyamatok atlathatésagat és
megbizhatésagat, mikoézben csokkentheti az emberi hibakboél és csalasokbdl,
kijatszasokbdl, tévedésekbdl eredé kockazatokat. E tanulmany célja a CoC
digitalizalas lehet6ségeinek feltarasa, kiillonds tekintettel a jogi, technolégiai és
adatbiztonsagi szempontokra. A Kkutatas tovabba bemutatja a digitalis CoC
bevezetésének kihivasait, példaul az adatvédelmi szabalyozasokhoz valé
illeszkedést, valamint a meglévé rendszerek integraciéjanak problémait.
Osszességében a digitalis CoC megoldasok jelentSs el6relépést hozhatnak a
bizonyitékkezelés pontossagaban és gyorsasagaban, de bevezetésiik alapos jogi és

technologiai elemzést igényel.
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OPPORTUNITIES FOR DIGITIZING THE CHAIN
OF CUSTODY

KREITZ Zsuzsanna

The chain of custody (CoC) process is essential in the management of forensic
evidence, ensuring that the origin, integrity and handling of evidence can be traced
and authenticated. Rapid advances in digitalisation offer the opportunity to make
traditionally paper-based and manually managed chain of custody processes more
efficient and reliable. The use of digital solutions, such as blockchain technology,
RFID chips and smart contracts, can significantly increase the transparency and
reliability of processes, while reducing the risks from human error and fraud, evasion
and mistakes. The aim of this paper is to explore the opportunities for CoC
digitisation, with a focus on legal, technological and data security aspects. It also
describes the challenges of implementing a digital CoC, such as compliance with data
protection regulations and the problems of integrating existing systems. Overall,
digital chain of custody solutions can bring significant improvements in the accuracy
and speed of evidence management, but their implementation requires a thorough

legal and technological analysis.
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TERRORCSELEKMENY HELYSZINEN A
DIGITALIS JEGYZOKONYVEZES PROBLEMAI

PAPP Kornél

Rendvédelmi szakmai berkekben sosem az a kérdés elképzelhet6-e terroresemény
bekovetkezése, csupan a mikor a kérddjeles. Magyarorszag terrorfenyegetettsége
rendkiviil alacsony (2024 okt.) de ezt pillanatok alatt megvaltozhat, igy folyamatosan
készen kell allnunk a megfelel6 reagalasra. Ennek egyik aspektusa, hogy a
terrorcselekmény helyszinén a bliniigyi helyszinelés szakszerti dokumentalasara — a
jelenleg altalanosan hasznalt komplex elektronikus szemle jegyzékonyv mellett vagy
helyett — a specialis koriilményekre (CBRN, jammer, multiszektorok, idéfaktor, stb.)
tekintettel alternativ forgatékonyveket kidolgozasa sziikséges.

A cikkben a bizonyitékok lancolatanak toretlenségéhez elengedhetetlen helyszini
dokumentacié oOsszetettségére kivanok roviden ravilagitani, valamint lehetséges

valaszokat bemutatni a felmeriilé jegyzékonyvezési kihivasokra.
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PROBLEMS WITH DIGITAL REPORT AT THE
SCENE OF A TERRORIST ATTACK

Kornél PAPP

In law enforcement professional circles, the question is never whether a terrorist
event is conceivable, only when. Hungary's terror threat is extremely low (Oct 2024)
but this can change in a matter of moments, so we must be constantly ready to
respond. One aspect of this is the need to develop alternative scenarios for the
professional documentation of the crime scene at the scene of a terrorist incident, in
addition to or instead of the complex electronic inspection protocol currently in
common use, taking into account the specific circumstances (CBRN, jammers, multi-
sectors, time factor, etc.).

In this article, I will briefly highlight the complexity of on-site documentation, which
is essential for the integrity of the chain of evidence, and present possible responses

to the logging challenges that arise.
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crime scene, terror, evidence, digital data, CBRN
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LEHETOSEGEK A ROBBANTASSAL
ELKOVETETT TERRORCSELEKMENYEK
HELYSZINI ADATAINAK DIGITALIS
ROGZITESERE ES ERTEKELESERE

VOLARICS Jozsef

Tanulmanyom témaja a robbantassal elkovetett terrorcselekmények helyszini
adatainak digitalis rogzitésére és értékelésére szolgalé eszkozok és moddszerek,
valamint ezek integralt rendszerbe foglalasanak lehet6ségei. A bevezeté részben a
NATO és a kriminolégia altal alkalmazott definiciék segitségével meghatarozom a
terrorizmus fogalmanak sajat szempontrendszerem szerinti lényegi elemeit, illetve
roviden bemutatom a fizikai elkovetett terrorista tamadasok soran leggyakrabban
alkalmazott modszereket. Osszefoglalom a robbantassal elkovetett
terrorcselekmények sajatossagait, az ilyen cselekményeket koveté elsédleges
feladatokat, a szemle soran beszerezhet6 adatok jelent6ségét.

Részleteiben targyalom a szemle feladatait az alkalmazott robbandeszkoz
vonatkozasaban, igy hatasanak dokumentalasa, az az abbol szarmazoé targytoredékek,
anyagmaradvanyok 0Osszegyujtése tekintetében. Bemutatasra keriilnek a vizuadlis
adatok digitalizalasanak alkalmazasi lehet6ségei a helyszini dokumentacié
elkészitése soran, kiemelve a 3D technoldgiak el6nyeit. Ismertetem a robband
eszk6zb6l szarmaz6 targytoredékek, illetve a robbandanyagbdl szarmazo
anyagmaradvanyok detektalasara alkalmas digitalis eszkozoket. Az 6sszegzésben
felvazolom a bemutatott technoldgidk integralt alkalmazasanak lehet6ségét, a
rendszerként torténé alkalmazas elényeit.
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POSSIBILITIES FOR DIGITAL RECORDING
AND EVALUATION OF ON-SCENE DATAOF A
TERRORIST ATTACK BY BOMBING.

Jozsef VOLARICS

The topic of my study is the equipment and methods for recording and evaluating on-
scene data of terrorist attacks committed by Improvised Explosive Devices, and the
possibilities of including them in an integrated system. In the introduction, I define
the essential elements of the concept of terrorism according to my criteria using the
definitions used by NATO and criminology. I briefly present the methods most
frequently used during physical terrorist attacks. I summarize the characteristics of
terrorist attacks committed by IEDs, the primary tasks following perpetration, and the
significance of the data that can be obtained during the investigation.

I discuss in detail the investigation tasks from the perspective of the explosive device
used, such as documenting its effect and collecting object fragments and material
residues. I present the possibilities of digitizing visual data while preparing on-scene
documentation, with the advantages of 3D technology. I will describe the digital
devices suitable for detecting the fragments from explosive devices and explosives
residues.

In the summary, I will outline the possibility of integrated application of the presented

technologies and the advantages of applying them as a system.
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DIGITALIS ADATOK BEGYUJTESE CBRN
HELYSZINEKEN

KAKUJA Izabella

Napjainkban a tarsadalom nagy részének van hozzaférési lehet6sége az online
térhez. Vagyis a felhasznal6 online jelenléte utan maradnak/maradhatnak digitalis
nyomok, amelyekboél kdvetkeztetni lehet az online térben végzett tevékenységére.
Emiatt a digitalis nyomokat és azok kovetését egy buniildozé szervezet sem
hagyhatja figyelmen kiviil. A blniigyi helyszinen jelen 1év6 digitalis nyomok, digitalis
adathordozék bizonyitékként torténdé rogzitésére tehat kiemelt figyelmet kell
forditani. Ugyanakkor, ha ez a helyszin CBRN anyaggal van szennyezve, akkor az
egészség védelme érdekében specialis védbéeszkozoket kell hasznalni. Tovabba az
adathordozék szennyezettsége esetén tovabbi specidlis eljarasokra van sziikség.
Jelen tanulmanyban ezen tevékenységek végzéséhez és dsszehangolasahoz kivanok

néhany alternativat felvazolni.
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DIGITAL DATA COLLECTION AT CBRN CRIME
SCENE

Izabella KAKUJA

Today, a large part of society has access to the online space. In other words, after the
user's online presence, digital traces remain/may remain, from which it is possible to
infer his activities in the online space. For this reason, digital traces and their
tracking cannot be ignored by any law enforcement organization. Special attention
must therefore be paid to the recording of digital traces and digital data carriers
present at the crime scene as evidence. However, if this site is contaminated with
CBRN material, special protective equipment must be used to protect health.
Furthermore, additional special procedures are required in case of contamination of
the data carriers. In this article, I would like to outline some alternatives for carrying

out and coordinating these activities.
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COMPUTER FORENSICS MODSZERTAN
ALKALMAZASANAK VIZSGALATA MAGAS
AUTOMATIZALTSAGU JARMUVEK
SZAKERTOI VIZSGALATABAN

REPAS Jozsef

A magas automatizaltsagu kozuti kozlekedési jarmuivek és maga a kozlekedés és
kozlekedésirendszerek is folyamatos fejlodésen mennek keresztiil. Az 6sszekapcsolt
jarmuvek polgari és katonai szféraban is egyre népszertibbek. A jarmuivek altal kezelt,
gyujtott, feldolgozott, tovabbitott adatok, mint digitalis nyomok az utélagos szakértéi
vizsgalatok értékes és nélkiilozhetetlen elemeivé valtak. Mind a balesetekben,
terrorcselekményekben, gyilkossagokban, csempészetben résztvevo, mind a katonai
muveletekben alkalmazott jarmivek nagy mennyiségben tartalmaznak digitalis
adatokat, melyek Kkinyerése és vizsgalata a rendelkezésre all6 szakértéi
modszertanokkal nem, vagy nem teljeskortien végezhet6 el. Jelen tanulmany célja a
szamitégépek szakértdi vizsgalati moédszertananak vizsgalata a modern jarmuvek
speciadlis vizsgalati szempontjait figyelembe véve. A computer forensics
modszertanok, a Kamaral mdédszertani levelek nem terjednek ki a digitalis jarmuvek
vizsgalati moédjaira és lehetdségeire. Kutatasom célja olyan szakért6i modszertan
kidolgozasa, ami alkalmazhaté a modern jarmuvek belsé adattaroléinak, azok

adattartalmanak vizsgalatara.
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EXAMINATION OF THE APPLICATION OF
COMPUTER FORENSICS METHODOLOGY OF
THE HIGHLY AUTOMATED VEHICLES

Jozsef REPAS

Highly automated transport vehicles and the transport systems themselves are
constantly evolving. Connected vehicles are becoming increasingly popular in both
civilian and military usage. Data managed, collected, processed, and transmitted by
vehicles, as digital evidence, have become valuable and indispensable elements of
digital forensics examinations. The vehicles involved in accidents, terrorist acts,
murders, smuggling, and military operations can contain a large amount of digital
data. The extraction and examination of these cannot be carried out or cannot be fully
carried out with the available expert methodologies. This study aims to look at the
computer forensics methodology taking into account the special examination
aspects of modern vehicles. Computer forensics methodologies and the Hungarian
Chamber of Juridical Experts methodological letters do not cover the methods and
possibilities of examining digital vehicles. The aim of my research is to develop a
digital vehicle forensics methodology that can be applied to the examination of the

internal data storage devices of modern vehicles and their data content.
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YANAC - LEGY NAPRAKESZ!

BIRO Péter

Mig a nemzetkozi irott sajtéban szinte naponta jelennek meg kiberbiztonsaggal,
kibervédelemmel, vagy tamadasokkal Kkapcsolatos informaciék, a magyar
szakirodalom ezeket a hireket egyaltalan nem, vagy csak késéssel veszi at. Az
ismertebb szakmai oldalak (PCW, HWSW, ICTGlobal) jellemzéen csak az igazan nagy
port felkavaro, kiemelt hireket veszik at, illetve sajat tartalmat is jellemzdéen csak
nagy hordereji esetekrél, eseményekrol irnak.

A globalis kibertér magyar nyelvi szegletében, kiberbiztonsaggal foglalkozé, magyar
nyelvl hireket csak elvétve lehet talalni, a kutaték tobbnyire a nagy nemzetkozi
szakmai oldalakra tamaszkodva tudnak tajékozédni az aktualitasokroél, trendekrol.

A YANAC (Yet Another News Aggregator Channel) célja, hogy kivalogassa a
nemzetkozi sajtéban megjelent érdekesebb, fontosabb hireket, és azokat tomoren
osszefoglalva adja tovabb az érdeklédéknek. Az oldalon minden érdeklédé a sajat
szajizlése szerint tud keresni az 6sszegyujtott angol- és idegen nyelvd hiranyagok
kozott, illetve a szerkeszt6k a legrelevansabb hireket magyar nyelven is

osszefoglaljak és megjelenitik.
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YANAC - KEEP ME UPDATED

Péter BIRO

Although topics like cybersecurity, cyber defense, and cyberattacks frequently appear
in the international press, the Hungarian literature either lags behind or barely
addresses these issues. Well-known Hungarian professional sites, such as PCW,
HWSW, and ICTGlobal, generally focus on high-profile stories or major incidents,
while in-depth coverage of ongoing trends is rare.

In the Hungarian-language segment of the global cyberspace, cybersecurity news in
Hungarian is scarce, leaving researchers to depend on international sources for
updates and developments. To address this gap, YANAC (Yet Another News
Aggregator Channel) curates and summarizes key international cybersecurity news.
The platform allows users to browse English and other foreign-language articles in
their preferred language, while its editors provide concise summaries of the most

relevant content in Hungarian.
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CYBERRANGE - A KIBEREDZOTEREM AHOL A
SZAKEMBEREKBOL PROFIK LESZNEK

CSORDAS Szilard

Az IT-biztonsagi technolégiak rohamléptekkel fejlédnek, egyre hatékonyabban
detektalva és blokkolva a tamaddk aktivitasat. De mi van, ha a tamado kreativ és
kitart6? Es higgyiik el, ilyen szervezetek léteznek. Egyértelmi, hogy a technoldgia
onmagaban nem elég — sziikség van emberekre, j6 szakemberekre, akik a védekezést
a kovetkez6 szintre emelik.

A CyberRange épp ezt kindlja: egy virtualis edz6termet, ahol az IT-szakemberekbél
valodi profik valnak. Valosaghi szimulacidk, szakért6i tudasbazis, és izgalmas
wargame-ek — ez a tokéletes recept, hogy a csapatod ne csak reagaljon, hanem
dominaljon is a kiberharcmez6n.

Legyél kezd6, halad6é vagy akar profi, a CyberRange-en mindenki megtalalja a
szamara megfelel6 szintet, hogy fejlédhessen. Egyszerl egyszemélyes feladatoktél a
komplex csapatjatékokig, egyediil is képezheted magad, vagy 0sszemérhetitek az
erétoket csapatban. Raadasul, ha eddig csak a védekez6 kék sapkat viselted, most
lehetéséged van lecserélni azt a tamado pirosra, hogy a masik oldalon is kiprébald

magad. igy lesz teljes a kép, és igy valik a szakemberbél valédi profi.
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CYBERRANGE - THE CYBER GYM WHERE
EXPERTS BECOME PROS

Szilard CSORDAS

IT security technologies are advancing at a rapid pace, becoming increasingly
effective at detecting and blocking attackers' activities. But what happens when an
attacker is creative and persistent? And believe us, such organizations do exist. It's
clear that technology alone is not enough — skilled professionals are needed to take
defense to the next level.

This is exactly what CyberRange offers: a virtual training ground where IT specialists
can become true professionals. With realistic simulations, expert knowledge bases,
and exciting war games, it's the perfect recipe for ensuring your team not only reacts
but dominates on the cyber battlefield.

Whether you're a beginner, advanced, or already a pro, CyberRange has something for
everyone to help them grow. From simple solo tasks to complex team challenges, you
can train on your own or test your strength in group settings. Moreover, if you've only
worn the defensive blue hat so far, now you have the chance to switch to the offensive
red one and experience the attacker’s role. This comprehensive approach completes

the picture, transforming a specialist into a true professional.
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CSAPDARENDSZEREK FELHASZNALASA A
KOZIGAZGATASI SZEKTROBAN

GONDA Abel

A kozigazgatas onmagaban egy egyedi jellemzdékkel ellatott szektor, amely
kiilonleges sziikségleteket igényel, ha kiberbiztonsagrél beszéliink. 2018 é6ta a
Nemzeti Kibervédelmi Intézet szolgaltatasi palettajaban megtalalhaté a Honeypot
azaz Csapdarendszer is. Ez a kiilonleges rendszer képes egyediilall6 megoldasokkal
eltériteni a behatolokat, az altaluk visszahagyott adatokat pedig felhasznalni
kiberhirszerzési és trend elemzési folyamatokban. Az el6adas soran a hallgatésag egy
rovid betekintést nyerhet a Honeypotok vilagaba és ezen rendszerek stratégiai

felhasznaladsaban az NKI altal.
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THE USECASE OF HONEYPOTS IN THE
PUBLIC ADMINISTRATION SECTOR

Abel GONDA

The public administration by itself contains many unique features, which certainly
demands special needs in the world of cybersecurity. Since 2018 the National Cyber
Security Center (NCSC) Hungary has Honeypots in their range of services. This
specialized network security system uses some unique ways to keep intruders busy
and utilize interaction data for cyber intelligence and trends analyzis. In this session
the audience will be able to get a quick glance into the world of Honeypot and their

strategic use by the National Cyber Security Center.
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CYBER THREAT INTELLIGENCE
FELHASZNALASI LEHETOSEGEI A
KIBERVEDELEMBEN

MARSI Tamas, ARADI Zoltan

A Cyber Threat Intelligence (CTI) a kibervédelmi stratégia alapvet6é eleme, amely
eléseqgiti a fenyegetések azonositasat, a kockazatok csokkentését és a gyors reagalast.
A CTI tobb szinten mukodik, a technikai részletektol kezdve — példaul IP-cimek és
domain nevek azonositasa — egészen a stratégiai szintd elemzésekig, amelyek izleti
dontések el6készitését tamogatjak. Az eléadas bemutatja a CTI szintek kozotti
kiilonbségeket, a fenyegetési szereplék tevékenységének elemzéséhez alkalmazott
keretrendszereket (pl. Mitre ATT&CK), valamint a CTI alkalmazasaval jaré hazai
kihivasokat, mint az automatizaci6, az interoperabilitas és az érzékeny adatok
védelme. A hazai CTI-képességek jelentds fejlodésen mentek keresztiil az elmult
években. Példaként emlithet6 a Nemzeti Kibervédelmi Intézet altal fejlesztett
fenyegetéselemz6 platformok, a dark web feedek figyelése és a nemzeti CSIRT Aaltal
biztositott adatcsere-mechanizmusok. A CTI alkalmazasa nemcsak a fenyegetések
elleni hatékony védekezést segiti, hanem a dontéshozatali folyamatokat is tamogatja,
kilonds tekintettel az incidensmenedzsmentre és a kockazatcsokkentésre. Az
eléadas kiemeli a bizalomépités és az informaciémegosztas fontossagat, mikozben

megoldasi javaslatokat kindl az interoperabilitas és az automatizacio terén felmeriilé

problémakra.

Kulcsszavak:

cyber threat intelligence, CTI, kibervédelem, fenyegetéselemzés,
informaciémegosztas

MAKING THE WORLD SAFER (8 O]



VS
N7

<> <> ALVERAD II. Alverad-Banki Nemzetkozi Kiberbiztonsagi Konferencia
A TECHNOLOGY FOCUS

~ II. Alverad-Banki International Cybersecurity Conference

Cybersecurity - session VI.— Cyber defence IL

APPLICATIONS OF CYBER THREAT
INTELLIGENCE IN CYBER DEFENSE

Tamas MARSI, Zoltan ARADI

Cyber Threat Intelligence (CTI) is a fundamental element of cybersecurity strategy,
facilitating the identification of threats, risk mitigation, and rapid response. CTI
operates on multiple levels, ranging from technical details — such as identifying IP
addresses and domain names — to strategic analyses that support business decision-
making. This presentation highlights the distinctions between CTI levels, the
frameworks used for analyzing threat actors’ activities (e.g., Mitre ATT&CK), and the
domestic challenges associated with CTI implementation, such as automation,
interoperability, and the protection of sensitive data.

In recent years, domestic CTI capabilities have undergone significant development.
Examples include threat analysis platforms developed by the National Cybersecurity
Center, monitoring dark web feeds, and data exchange mechanisms provided by the
national CSIRT.

The application of CTI not only supports effective defense against threats but also
aids decision-making processes, particularly in incident management and risk
reduction. The presentation emphasizes the importance of trust-building and
information sharing, while also offering solutions to challenges in interoperability

and automation.
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RENDSZERMEMORIA ELLENI TERHELESES
TAMADAS HATEKONY DETEKTALASA

HORCSIN Balint

Sok x86-64 utasitaskészletd processzor memoria elérése sériilékeny terheléses
tamadasokkal szemben. Jelen dolgozatomban targyalt médszer mar korabban is
ismert volt, és ugy csokkentették a processzor szamitasi teljesitményét, hogy tobb
cache line-t érint6 atomi utasitasokat hajtottak végre egymas utan, amelyekkel bus
lock-okat valtottak ki, amely drasztikusan csokkentette a processzor szamitasi
teljesitményét. Ez a tamadas olyan esetben is sikeres volt, hogyha a tamado kéd
hardveresen gyorsitott virtualis gépen futott. Egyes tjabb processzorokon beallithaté,
hogy védett legyen ilyen tipusu tamadas ellen. Ugyanakkor sok processzor tovabbra
i1s izemben van, amelyek esetén nincs ismert megoldas a sériilékenység elharitasara.
Annak érdekében, hogy egy tamadasra lehessen reagalni, képesnek kell lenni
detektalni, amikor ezt a sériilékenységet kihasznaljak. Tobb kutatas is foglalkozott
azzal, hogy miképpen detektalhaté egy folyamatban 1év6 tamadas. Ezek 1-30 mp alatt
adtak eredményt, amely az esetek 5-30%-ban téves volt. Korabbiaktol eltéré mérési és
statisztikai médszerrel atlagosan 80 ps alatt tudtam elvetni a tAmadas tényét, ha nem
volt tamadas alatt a szamitdgép; és atlagosan 1-3 ms alatt tudtam érzékelni egy aktiv
tamadast, lényegében hiba nélkiil. A tamadas detektalasaban elért Uj eredmények
demonstralasa céljabdl rejtett kommunikacids csatornat alakitottam ki két virtualis

gép kozott, amelyen 832 bit/mp sebességgel voltam képes adatot tovabbitani.
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EFFICIENTLY DETECTING DENIAL OF
SERVICE ATTACKS AGAINST SYSTEM
MEMORY

Balint HORCSIN

Many x86-64 processors are susceptible to denial-of-service attacks due to the way
they access system memory. The method discussed in this paper was already known,
which executes unaligned atomic instructions on the processor. These instructions
trigger bus locks, and they drastically degrade the compute performance of the given
processor. The attack is also successful when it is performed on a virtual machine
thanks to hardware-accelerated virtualization. Some newer processors can be set to
be resilient against this kind of denial-of-service attack. But many processors that are
still in operation cannot be protected against such attacks using any known methods.
In these cases, the only way of mitigating this threat is by detecting an ongoing attack
and react accordingly.

Multiple papers were published on how an ongoing attack can be detected. These
solutions have typically been able to detect such an attack in 1-30 seconds with an
error rate of 5-30%. By using other measurement and statistical methods, I was able to
reject that the computer was being attacked in 80 s on average, and I was able to
detect an ongoing attack in 1-3 ms with almost perfect accuracy. To demonstrate my
results in attack detection, I established a covert communication channel between

two virtual machines with a data rate of 832 bits/sec.
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A KVANTUM TECHNOLOGIA UNNEPI EVE
ELE

NAGY Zoltan Andras

Jovére lesz egy évszazada lesz annak, hogy Erwin Schrodinger Kkifejlesztette a
hullAmmechanikat, Werner Heisenberg, Max Born és Pascual Jordan pedig a
matrixmechanikat. Ez az aprop6 az urligy arra, hogy az ENSZ 2025-6t a Kvantum
Tudomany és Technoldgia nemzetkozi évének nyilvanitotta.

Ennek ismeretében és ehhez kapcsoldodva a Vilaggazdasagi Férum idén januarban a
kvantumgazdasag lehet6ségeit vizsgalandoé Blueprintet bocsatott ki.

Ez a dokumentum gyakorlatilag egy iitemtervet iranyoz elé az allamok szamara,
amelynek elemei a kvantumgazdasagra felkésziilés folyamataban a
kvantumkockazatok megértése és az atallasra felkésziilés, az akadémiali, a gyakorlati
és az oktatasi szféra egyuttmiikodése, a tudas mas orszagokkal valé6 megosztasanak
sziikségessége.

Az el6adas e dokumentum alaptételeib6l kiindulva a kiberbiztonsag kutatasa és
oktatasa soran szerzett tapasztalatokkal kiegészitve szdél a kozeljovo technologiai

fejlédésének egyiitt hatasaroél koszontve a kvantumtechnolégia 2025-6s linnepi évét.
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BEFORE THE FESTIVE YEAR OF QUANTUM
TECHNOLOGY

Zoltan Andras NAGY

Next year it will be a century since Erwin Schrédinger developed wave mechanics
and Werner Heisenberg, Max Born and Pascual Jordan developed matrix mechanics.
This is the reason why the UN has declared 2025 the International Year of Quantum
Science and Technology.

Knowing this and in connection with this, the World Economic Forum issued a
Blueprint to examine the possibilities of the quantum economy in January this year.
This document practically foresees a roadmap for the states, the elements of which
in the process of preparing for the quantum economy are the understanding of
quantum risks and preparation for the transition, the cooperation of the academic,
practical and educational spheres, and the need to share knowledge with other
countries.

Starting from the basic tenets of this document, supplemented by experiences gained
during cyber security research and education, the presentation talks about the
combined effect of the technological development of the near future, greeting the

2025 festive year of quantum technology.
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AZ EUROPAI UNIO, AZ AMERIKAI EGYESULT
ALLAMOK ES A KINAI NEPKOZTARSASAG
MESTERSEGES INTELLIGENCIA JOGI
SZABALYOZASANAK OSSZEHASONLITO
ATTEKINTESE

SIPOS Sandor Zsolt

Az MI fejlédésének fontosabb nem technikai allomasai: Alan Turing - Computing
Machinery and Intelligence, Logic Theorist program, MI telek, Global Partnership on
Al kezdeményzés, Interregionalis Buniigyi és Igazsagligyi Kutatointézet.

Az MI rovid jogi fejlédéstorténete az EU-ban: EU GDPR, EU DSA, EU DMA, Eurdpai
Bizottsag: Fehér Konyv a Mesterséges Intelligenciarol.

Az MI révid jogi fejlédéstdrténete az Egyesiilt Allamokban: Al Bill of Rights tervezet,
utmutatd MI alkalmazasok szabalyozasahoz, EInoki rendeletek.

Az MI rovid jogi fejlédéstorténete Kinaban: intézkedés tervezetek a generativ MI-hoz,
atmeneti intézkedések a generativ MI-hoz, Kinai Kibertér Ugynodkség.
Koncepcionalis kiilénbségek az EU, az USA és Kina MI szabalyozasaban: szabalyozasi
filozéfiak, szabalyoz6 intézményi keretek.

Koncepcionalis hasonlésagok az EU, az USA és Kina MI szabalyozasaban: globalis
vezetd szerep, US Chief Al Officer és EU Al Office, White House Al Council, European
Al Board, Bletchley Nyilatkozat, UNESCO: Ajanlasok az MI Etikara, a kiszabhaté

birsagok rendszere.
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A COMPARATIVE OVERVIEW OF THE Al
REGULATION OF THE EUROPEAN UNION,
THE UNITED STATES OF AMERICA AND THE
PEOPLE'S REPUBLIC OF CHINA

Sandor Zsolt SIPOS

The most important non-technical milestones in the development of Al: Alan Turing
on Computing Machinery and Intelligence, Logic Theorist program, Al winters, Global
Partnership on Al, Interregional Crime and Justice Research Institute.

A brief history of the legal development of Al in the European Union: EU GDPR, EU
DSA, EU DMA, European Commission: White Paper on AL

A brief history of the legal development of Al in the USA: Blueprint for an Al Bill of
Rights, Guidance for Regulation of AI Applications, Executive Orders.

A brief history of the legal development of Al in the People's Republic of China: draft
measures on Generative Al interim measures on Generative Al, Cyberspace
Administration of China.

Conceptual approach differences in EU, US and Chinese Al regulation: regulatory
philosophies, regulatory institutional frameworks.

Similarities in conceptual approach in EU, US and Chinese AI regulation: globalis
vezetd szerep, US Chief Al Officer és EU Al Office, US White House Artificial Council,
European Artificial Intelligence Board, Bletchley Declaration, UNESCO

“Recommendation on the Ethics of AI”, system of the applicable fines.
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NEM INTERAKTIV NULLAISMERETU
KRIPTOGRAFIAI PRIMITIV ALKALMAZASA
BLOKKLANC KORNYEZETBEN

NAGY Csaba Norbert, OLAH Norbert

Manapsag a blokklanc technolégia jelentds figyelmet kap a tudomanyos irodalomban
és a piaci szektorokban egyarant. A blokklancnak széleskori alkalmazasi teriiletel
vannak, a pénzigyl szektortdl kezdve egészen a digitalis muvészetekig. Ezen
teriletek kozil egyik népszeri téma az ingatlanok tokenizalasa és az
ingatlanvagyonok felosztasa. A mindennapi hasznalatban jelentés kihivasokkal kell
szembenézni, mint példaul egy tokenizalt tarsashaz kozos dontéseinek
menedzselése, vagy a tulajdonjogok és a kapcsol6dé bevételek pontos elosztasa a
tulajdonosok kozott. A nem interaktiv nullaismeretd kriptografiai (NIZK) primitivek
alkalmazasa lehet6vé teszik az adatok biztonsagos ellenérzését anélkiil, hogy azokat
felfednék a jogosulatlan felhaszndaldk elétt. Ezzel parhuzamosan a Chameleon hash
kontrollalt moddositasi lehet6séget biztosit a tranzakcidk szamara, egy elére
meghatarozott titkos kulcs segitségével, anélkiil, hogy sériilne a blokklanc
kriptografiai integritasa. Ez a rugalmassag lehet6séget ad a hibak korrigalasara vagy
megegyezések modositasara anélkiil, hogy hamisitasi kockazatot jelentsen az eredeti
tranzakcidra nézve. Ezek a kriptografiai megoldasok novelik a rendszer biztonsagat
és Kkiber-ellenall6 képességét, mikozben biztositjdk az atlathatésagot és
megbizhatésagot, igy el6segitve az ingatlan tokenizaci6 hatékonyabb és
biztonsagosabb muikddését.
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APPLICATION OF NON-INTERACTIVE ZERO-
KNOWLEDGE CRYPTOGRAPHIC PRIMITIVES
IN BLOCKCHAIN ENVIRONMENT

Csaba Norbert NAGY, Norbert OLAH

Nowadays, blockchain technology is receiving significant attention in both academic
literature and the market sectors. Blockchain has a wide range of applications, from
the financial sector to digital arts. Among these areas, one popular topic is the
tokenization of real estate and the fractional ownership of property. In everyday use,
significant challenges arise, such as managing collective decisions in a tokenized
condominium or the precise distribution of ownership rights and related revenues
among the owners. The application of non-interactive zero-knowledge (NIZK)
cryptographic primitives allows for the secure verification of data without revealing
it to unauthorized users. Simultaneously, the Chameleon hash provides a controlled
modification option for transactions, using a pre-determined secret key, without
compromising the cryptographic integrity of the blockchain. This flexibility enables
the correction of errors or the modification of agreements without posing a risk of
forgery to the original transaction. These cryptographic solutions enhance the
system's security and cyber-resilience while ensuring transparency and
trustworthiness, thereby promoting the more efficient and secure functioning of real

estate tokenization.
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AJA PROJEKT-A MESTERSEGES ERZELMI
INTELLIGENCIA ES A MENTALIS EGESZSEG
KAPCSOLATA

SOOS Georgina

A mesterséges intelligencia (MI) alkalmazasa a mentalis egészségiigyben jelentés
potenciallal bir a diagnosztika, a kezelés és a betegek jolétének javitasa terén. Az MI-
alapu chatbotok, hangulatkovet6 rendszerek és személyre szabott beavatkozasok
révén az Al lehetévé teszi a mentalis allapot folyamatos monitorozasat, személyre
szabott tamogatast nyujtva. Az MI természetes nyelvfeldolgozasi és gépi tanulasi
képességei el6segitik a mentalis problémak azonositasat, az ellatashoz valé
hozzaférés javitasat, valamint az egészséqgiligyi koltségek csokkentését. Az MI
alkalmazasa azonban etikai aggalyokat vet fel, példaul a maganélet védelme, az
adatbiztonsag és a potencialis elfogultsagok kapcsan. A tanulmany TAP modell
alkalmazasa mellett az érzelmi mesterséges intelligencia (EMI) klinikai
felhasznalasait vizsgalja, és feltarja, hogyan ndvelhet6 az EMI segitségével a terapias
beavatkozasok hatékonysaga, kiilonosen a szdvegalapu rendszerek révén, amelyek
személyre szabott, valés ideji érzelmi tamogatast és interakciét biztositanak a

betegek szamara, hozzajarulva a mentalis egészségiigyi ellatas javitasahoz.
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PROJECT AJA-THE LINK BETWEEN
ARTIFICIAL EMOTIONAL INTELLIGENCE AND
MENTAL HEALTH

Georgina SOOS

The integration of Artificial Intelligence (AI) into mental health care offers significant
opportunities to enhance diagnostics, treatment, and patient well-being through
innovative tools like Al-enabled chatbots, mood tracking systems, and personalized
interventions. Al's capabilities in natural language processing, machine learning, and
data analysis can provide tailored mental health support, improve access to care, and
potentially lower healthcare costs. However, the deployment of Al in mental health
also presents challenges, including ethical concerns around privacy, data security,
potential biases, and the risk of dehumanization in care. There is a critical need for
balanced implementation strategies that prioritize transparency, accountability, and
alignment with ethical standards, ensuring that Al supplements rather than
supplants human expertise in mental health services. Overall, while AI holds
transformative potential in mental health, its use must be carefully managed to
protect patient welfare and promote equitable, effective care. The study explores the
clinical applications of Emotional Artificial Intelligence (EMI) using the TAP model
and explores how EMI can be used to increase the effectiveness of therapeutic
interventions, particularly through text-based systems that provide personalised,
real-time emotional support and interaction with patients, contributing to improved

mental health care.
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PREMIUM BORASZATI TERMEKEK VEDELME
BLOKKLANC ALKALMAZASAVAL

OLAH Norbert

Napjainkban a borkereskedelem egy nagy befolyassal rendelkezé piac, ahol
hektoliterek cserélnek gazdat. Azonban ez a teriilet sem mentes a csalasoktdl,
valamint a hamisitasoktol és az idérél idére napvilagra keriil6é botranyok alapjaiban
rengetik meg a bor vilagat.

A megoldasi javaslatban az ellendérizhet6ség, a nyomonkdvethetdség és a termékhez
kapcsolédé adatok hitelességének és integritasanak védelmét a blokklanc
technologia biztositja. Miutan az adatok rendelkezésre allnak a blokklancon fontos,
hogy megtorténjen a prémium bor digitalis azonositéjanak ésszekapcsolasa a fizikai
palack dugoéjaval. A fizikailag nem klénozhaté fiiggvények (PUF) a hardverbiztonsag
egyik fontos eleme, ahol az eszk6z egyedi fizikai sajatossagain alapulva egy adott
bemenetre a fliggvény nem Kklonozhato, egyedi eszkozvalaszt hoz létre. A PUF
kimenete egy olyan titkos érték lenne, amely bizonyitana, hogy a termék nem
hamisitott. Mivel fontos, hogy a PUF érték titkos legyen és ne szivarogjon ki
semmilyen részinformacié errél az értékrél ezért nullaismereti protokollt kell
alkalmaznunk. A nullaismereti protokolloknak harom kritériumnak kell
megfelelniiik: teljesség, megbizhatésag és nulla ismeret. A nullaismereti protokollok
segitségével a dugdéban 1évé NFC chip képes bizonyitani a titkos érték helyességét

ugy, hogy mas informaciét nem ad Ki.
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PROTECTING PREMIUM WINE PRODUCTS
USING BLOCKCHAIN

Norbert OLAH

Today, the wine trade is an influential market where hectolitres change hands.
However, it is not without fraud and counterfeiting, and scandals that come to light
from time to time shake the wine world to its foundations.

The proposed solution is to use blockchain technology to protect the verifiability,
traceability, authenticity and integrity of the data linked to the product. Once the data
i1s available on the blockchain, it is essential to link the digital identifier of the
premium wine to the physical bottle cork. Physically Unclonable Functions (PUF) are
an important element of hardware security, where a function generates an
unclonable, unique device response based on the unique physical characteristics of
the device for a given input. The output of a PUF would be a secret value that would
prove that the product is not counterfeit. Since it is vital that the PUF value is hidden
and that no partial information about it is leaked, we must use a zero-knowledge
protocol. Zero-knowledge protocols must meet three criteria: completeness,
soundness and zero-knowledge. Zero-knowledge protocols allow the NFC chip in the
plug-in to prove the correctness of the secret value without outputting any other

information.
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EGESZSEGUGYI KIBERBIZTONSAG 2023-BAN:
HUNEX KIBERVEDELMI GYAKORLAT
TAPASZTALATOK

MARSI Tamas, ARADI Zoltan

2023-ban az egészségiigyi szektor kiemelt célpontja volt a kiberbin6z6k szamara,
amit az év soran bekodvetkezett tamadasok — példaul a KillNet DDoS tamadasai vagy
a barcelonai klinikat érinté incidensek — is igazolnak. A HunEx program keretében
2023-ban és 2024 elején két nagyszabasu kibervédelmi gyakorlatot hajtottak végre,
amelyeken 26 szervezet tobb mint 160 tagja vett részt. A gyakorlatok elsédleges célja
az incidenskezelési és kommunikaciés képességek mérése, a Kkiberbiztonsagi
egylittmiikddés erdsitése, valamint a nemzetk6zi j6 gyakorlatok adaptalasa volt.

A HunEx gyakorlatok keretében a résztvevék szamara nem tartozott a feladatokba a
kibertamadasok soran érintett rendszerek teljes kori helyredllitasa vagy a
mélyrehatd halézati elemzés, ehelyett a gyakorlat a valés ideji dontéshozatali
folyamatok, a kommunikaciés stratégidk és a jogszabalyi kotelezettségek
teljesitésének tesztelésére fokuszalt.

Az eredmények ravilagitottak az egészségiigyi szektor gyenge pontjaira, példaul a
hat6sagi bejelentések és a kommunikacié terén. Ugyanakkor szamos pozitivum is
azonositasra Kkeriilt, példaul a felsévezetés megfelel6 tajékoztatasa. Az el6adas
0sszegzi a gyakorlatok tanulsagait, és javaslatokat tesz a Kkiberbiztonsagi

egylittmiikddés javitasara.
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CYBERSECURITY IN THE HEALTHCARE
SECTOR IN 2023 - INSIGHTS FROM THE
HUNEX EXERCISES

Tamas MARSI, Zoltan ARADI

In 2023, the healthcare sector became a prime target for cybercriminals, as
demonstrated by significant incidents such as the KillNet DDoS attacks and the
breach affecting a clinic in Barcelona. Within the framework of the HunEx program,
two large-scale cybersecurity exercises were conducted in 2023 and early 2024,
involving more than 160 participants from 26 organizations. The primary objectives
of these exercises included assessing incident management and communication
capabilities, strengthening cybersecurity cooperation, and adapting international
best practices.

The tasks within the HunEx exercises did not include the comprehensive restoration
of systems affected by cyberattacks or in-depth network analysis. Instead, the focus
was placed on testing real-time decision-making processes, communication
strategies, and compliance with legal obligations.

The findings highlighted several vulnerabilities in the healthcare sector, particularly
in the areas of authority reporting and communication. At the same time, numerous
positive aspects were identified, such as effective communication with senior
management. This presentation summarizes the lessons learned from the exercises

and provides recommendations to enhance cybersecurity collaboration.
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LEHETSEGES BIZTONSAGI INCIDENSEK EGY
EGESZSEGUGYI INTEZMENYBEN

ALEXIN Zoltan

Az egészségligyi ellatas digitalizalasa az ezredforduld koriil indult el egye gyorsuld
litemben. Mara az intézményekben nagyjabol 25 évnyi ellatasi adatmennyiség gyult
0ssze. Ennek biztonsagos kezelése jelentés feladat, amelynek soran kiilonb6zé sulyu
incidensek is eléfordulhatnak.

Egy nagyobb intézményben egészségiigyi adatok nem kizarélag egyetlen nagy HIS
rendszerben taldlhaték. Tovabbi informatikai rendszerek latnak el Kkisegité
feladatokat, pl. vezérlik a kiilonb6z6 automatakat, orvosi képeket készitenek és
dolgoznak fel. Az idépont foglalasok egy része, valamint a dolgozék kommunikaciéja
egy belsé elektronikus levelezérendszerben torténik. Az intézményekben meég
mindig sok papir alapu irat, dokumentacié keletkezik.

A szerzé szeretné példakon Kkeresztiil bemutatni, hogy milyen kiils6 és belsé
tamadasok érhetnek egy intézményt. Kitérne arra is, hogy a gondatlansag, vagy az
informatikai képzettség hianya milyen karokat okozhat. Felhivna a figyelmet a
harmadik orszagban talalhaté adatfeldolgozok problémajara, illetve a jovo évtél

minden jaro- és fekvébeteg ellaté intézményekben telepitend6 szoftver kockazataira.
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SECURITY INCIDENTS THAT MAY HAPPEN
IN A MEDICAL INSTITUTION

Zoltan ALEXIN

The digitization of health care started around the millennium at an accelerating pace.
To date, approximately care data for 25 years have been accumulated in the
institutions. Ensuring the security of the data processing is a significant task, during
which incidents of varying severity may occur.

In a larger institution, health data are not exclusively stored in one large HIS system.
Other IT systems perform additional tasks, e.g. they control various automata, take
and/or process medical images. Appointment bookings partly, as well as employee
communication, are done in an internal electronic mail system. Institutions still
create a large amount of paper-based documentation.

The author would like to cite examples to show what kind of external and internal
attacks can befall an institution. He would also address the damage that carelessness
or a lack of IT training may cause. He would draw attention to the problem of data
processors located in third countries, as well as the risks of the software to be

deployed in all outpatient and inpatient care institutions from next year.

Keywords:

health data, confidentiality, security incident, external and internal attacks
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UTMUTATO A NIS 2 KIBERBIZTONSAGI
IRANYELV INTEZMENYI BEVEZETESEHEZ

NAGY Istvan, REPAS Jozsef

A szervezeteknek kell6 gondossaggal kell kezelniiik az informaciobiztonsagi és
adatvédelmi kockazatokat egy atfogdé kockazatkezelési program létrehozasaval.
Rendszerek biztonsagi osztalyba sorolasa: Az informaciés rendszerek osztalyozasa
az alapjan, hogy milyen hatassal lenne a szervezetre, ha azok sériilnének.

Védelmi intézkedések kivalasztasa és végrehajtasa: Azoknak a biztonsagi és
adatvédelmi ellenérzéseknek a kivalasztasa és alkalmazasa, amelyek megfelelnek a
szervezet kiilldetésének és iizleti igényeinek.

A védelmi intézkedések hatékonysaganak értékelése: A védelmi intézkedések
teljesitményének értékelése annak biztositasara, hogy azok a kivant védelmet
nyujtsak.

Rendszerek engedélyezése: A rendszerek hivatalos jovahagyasa az iizemeltetésre,
biztositva, hogy megfeleljenek a biztonsagi és adatvédelmi kovetelményeknek.
Folyamatos feliigyelet: Alland6 feliigyelet fenntartisa az ujonnan felmeriild

fenyegetés és sebezhetdségek észlelése és kezelése érdekében.

Kulcsszavak:
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GUIDE TO THE INSTITUTIONAL
INTRODUCTION OF NIS 2 DIRECTIVE

Istvan NAGY, Jozsef REPAS

Organizations have to handle the information security risks and privacy risks with
sufficient care by creating a comprehensive risk management program.

Sorting of the Systems into the adequate security classes: Classification of
information systems based on their affects to the organization in of their damage.
Selection and implementation of security controls: Selecting and applying of those
security and data protection controls, which meet the organization's mission and
business needs.

Evaluation of the efficiency of the protection measures: Evaluation of the protection
measures’ efficiency to ensure the required protection.

Authorization of the systems: Official approval of the systems’ operation, ensuring
that they meet the security and data protection requirements.

Continuous monitoring: Maintaining a permanent supervision to detect and manage

the newly arisen threats and vulnerabilities.

Keywords:
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A MESTERSEGES INTELLIGENCIA
FEJLODESENEK TRENDJE AZ EGESZSEGUGYI
ELLATO FOLYAMATOKBAN

TISOCZKI J6zsef

A hazai egészségiigyi ellat6 szektorban is egyre inkabb megfigyelhet6 a mesterséges
intelligencia (Al) informatikai megoldasok térnyerése. Kiemelked6 a diagnosztikus
és tervezé (3D) informatikai szoftverek térnyerése. Tanulmanyomban szakirodalmi
modszertani elemzéssel egymas mellé allitom a magyarorszagi, valamint tébb
Eurdpai Uniés orszagban, az elmult években megvaldsult egészségligyi mesterséges
intelligencia alkalmazasok fejlédési trendjeit. Vizsgalatom targya a kévetkez6 évek
fejlédésének trendje, annak a betegbiztonsagra, a morbiditasra és mortalitasra
gyakorolt hatasa. Az egészségligyben bevezetésre keriilé mesterséges intelligencia
megoldasok (AI) donté hanyada, szignifikdns médon a diagnosztikus
szakmateriileteken keriil bevezetésre. Ugyanakkor az alkalmazott technolégiai
megoldasok tervezése, bevezetése, majd azok mindennapi alkalmazasa soran kiemelt
figyelmet sziikséges forditani az Al megoldasok folyamatmodelljeiben megjelend,

felhétechnolégiat (cloud) érint6 kiberbiztonsagi trendekre is.
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TRENDS IN THE DEVELOPMENT OF
ARTIFICIAL INTELLIGENCE IN HEALTHCARE
PROCESSES

Jozsef TISOCZKI

The healthcare sector in Hungary is also witnessing the increasing use of artificial
intelligence (AI) IT solutions. The rise of diagnostic and design (3D) informatics
software is prominent. In my study, I present a methodological analysis of the
literature to compare the development trends of health artificial intelligence
applications in Hungary and several European Union countries in recent years. My
study's subject is the following year's development trend and its impact on patient
safety, morbidity and mortality. Most Al solutions in the healthcare sector will be
implemented significantly in the diagnostic specialities. At the same time, the
technology solutions' design, deployment and day-to-day use must pay particular
attention to the cybersecurity trends in the cloud reflected in Al solutions' process

models.
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A DIGITALIS EGESZSEGUGYI
INFRASTRUKTURA KIBERVEDELMI
KIHIVASAI: KOCKAZATELEMZES AZ

INTERNETRE CSATLAKOZTATHATO ORVOSI
ESZKOZOK

GULYAS Laszlo

A modern egészségiigyi rendszer egyre inkabb fiigg az internetre csatlakoztathaté
orvosi eszk0zoktol, amelyek egyszerre biztositanak gyors és hatékony betegellatast,
mikozben noévelik a kibertamadasok kockazatat is. A dolgozat célja, hogy feltarja a
digitalis egészségiigyi infrastruktura fébb kiberbiztonsagi kihivasait, kiilonds
tekintettel a kritikus internetre kapcsoléd6é orvosi eszkodzok, mint példaul
pacemakerek, defibrillatorok és vérnyomasmérék sériilékenységét. A kutatas a
kiberbiztonsagi fenyegetéseket két modell, a SecRam és az Octave moddszertan
alapjan elemzi, hogy megérthessiik ezek alkalmazhatésagat a sebezhetéségek és a
kockazatok kezelésében. A dolgozat hipotézisei kozott szerepel, hogy képes-e a
kockazatelemzés hatékonyan csokkenteni a Kkibervédelem sériillékenységét az
egészséqgiigyi szektorban, illetve ez a moédszertan hozzajarulhat-e a betegadatok és
rendszerek biztonsagos mukodéséhez. Az eredmények ravilagitanak a
kiberfenyegetések jelentéségére, valamint arra, hogy a kockazatkezelési stratégiak
fejlesztése kulcsfontossagu a jovo egészségiigyi szolgaltatasainak védelmében. Az
eredmények  hangsulyozzak az  intézkedések  sziikségességét, melyek

nélkiilozhetetlenek a modern egészségiigyi ellatas biztonsagos muikoddéséhez.
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CYBERSECURITY CHALLENGES IN DIGITAL
HEALTH INFRASTRUCTURE: RISK ANALYSIS
OF INTERNET-CONNECTED MEDICAL
DEVICES

Laszlé GULYAS

The modern healthcare system increasingly relies on internet-connected medical
devices, which provide fast and efficient patient care while also increasing the risk of
cyberattacks. The aim of this paper is to explore the major cybersecurity challenges
in digital healthcare infrastructure, with a particular focus on the vulnerabilities of
critical internet-connected medical devices such as pacemakers, defibrillators, and
blood pressure monitors. The research analyzes cybersecurity threats through two
models, the SecRam and Octave methodologies, to understand their applicability in
managing vulnerabilities and risks. The paper’'s hypotheses include whether risk
analysis can effectively reduce cybersecurity vulnerabilities in the healthcare sector
and whether this methodology contributes to the safe operation of patient data and
systems. The findings highlight the significance of cybersecurity threats and the
importance of developing risk management strategies that are essential for
protecting future healthcare services. The results emphasize the need for
cybersecurity measures that are indispensable for the safe operation of modern

healthcare services.
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DIGITALIS NYOMOK KINYERESE ES
FELHASZNALASA A PILOTA NELKULI
LEGIJARMUVEK ESETEN

RIPSZAM Dora, REPAS Jozsef

A piléta nélkiili légijarmu-rendszerek technolégiai fejlédése az elmult id6szakban
rohamos fejlédésen ment keresztiil. Ezek az eszk6zok bizonyos buncselekmények
korilményeinek tisztazasa szempontjabol kiemelkedé jelentéségi video- és
fényképfelvételeket, valamint repiilési adatokat (pl.: foldrajzi koordinatak, sebesség,
magassagi adatok). A polgari (nem Kkatonai) felhasznaldsban 1évé piléta nélkiili
légijarmivek (UAV) altalaban nem kiilonbdznek nagyban a taviranyitasa repiilé- vagy
helikopter modellektél. Kisméreti fedélzeti szamitégépet és adattarolot
tartalmaznak, emellett altalaban kamerat. Muikodtethet6k vezetéknélkiili hal6zaton
keresztiil pl.. Wi-Fi-n keresztiill okos telefonrdl, tabletr6l vagy kifejezetten erre
készitett taviranyitorol is. Ezen eszkozok és maga az UAV is tartalmaz digitalis
adatokat, melyek kinyerés utan felhasznalhatéak utélagos szakért6i vizsgalatok
soran.

A blintet6jog koveti a technoldgiai fejlédési iranyokat, ennek megfeleléen, valamint a
biintet6 eljarasjog bevezette az ,elektronikus adat” fogalmat, igy a jogszabaly kiilon
nevesiti a digitalis eszkozokkel és modszerekkel kinyerhetd, feldolgozhaté és

megjelenitheté adatokat, amelyek az eljaras soran bizonyitékként hasznalhatéak fel.

Kulcsszavak:

UAYV, digitalis nyomok, elektronikus adat, szakért6i vizsgalatok

MAK I NG THE WORLD SAFER

o7



y -
ALV A II. Alverad-Banki Nemzetkozi Kiberbiztonsagi Konferencia ( ;
<A<> 'rEl:IH-NnLEBFn:E g

II. Alverad-Banki International Cybersecurity Conference

Cybersecurity - session IX.— Digital forensics II.

EXTRACTING AND USING DIGITAL EVIDENCE
FROM UNMANNED AERIAL VEHICLES

Dora RIPSZAM, Jozsef REPAS

The technological development of unmanned aircraft systems has undergone rapid
development recently. These devices can help clarify the circumstances of certain
crimes, with video and photograph recordings and flight data (e.g. geographical
coordinates, speed, altitude data). Unmanned aerial vehicles (UAVs) in civilian (non-
military) use are generally not much different from remotely piloted aircraft or
helicopter models. They contain a small onboard computer and data storage, and
usually one or more cameras. They can be operated via a wireless network, e.g. via Wi-
Fifrom a smartphone, tablet, or specific remote control device. These devices and the
UAYV itself contain digital data. These after extraction, can be used in digital forensics
examinations.

Criminal law follows technological developments accordingly, and criminal
procedure introduced the concept of "electronic data", so the law specifically
mentions data that can be obtained, processed and displayed by digital means and

methods, which can be used as evidence during proceedings.
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IGAZSAGUGYI INFORMATIKAI SZAKERTOI
TEVEKENYSEG KIHIVASAI

SCHMIDT Miklés

Az informatika egésze az elmult évtizedekben hatalmas fejlédésen ment keresztiil,
amely a mai napig tart. A korunkban megjelen6 mesterséges intelligencia
fejlédésével, széles koru elterjedésével ez a fejlédés ujabb és ujabb teriileteket sz6 at.
Az informatika, a szamitégépek és a mobil kommunikaciés eszkozok széleskord
elterjedése az emberek mindennapi életére komoly kihatassal van az élet minden
teriletét atalakitja, beleértve az igazsagszolgaltatast is. Az igazsagiigyi informatikai
szakértéi tevékenység kulcsfontossagu szerepet jatszik a digitalis bizonyitékok
kezelésében, a kilonbozé informatikai rendszerek elemzésében és az adatok
hitelességének megallapitasaban. Az ilyen szakért6i tevékenység azonban szamos
kihivassal néz szembe, amelyek mind technoldgiai, mind jogi és etikai tényez6kbdél
fakadnak. Az igazsagigyi informatikai szakért6 feladatai kozé tartozik a digitalis
bizonyitékok gyujtése, azok elemzése és a megallapitasok dokumentalasa. E
tevékenység soran a szakértéknek kiilondsen nagy figyelmet kell forditaniuk az
adatok hitelességére és integritasara, hiszen a jogi eljarasokban ezek alapvet6
fontossaguak. Az olyan innovaciék, mint a blockchain, az Internet of Things (IoT) és
a mesterséges intelligencia ujabb és ujabb feladatok elé allitjdk az igazsagligyi
informatikai szakértéket. A technolégiai kihivasokon tul az igazsagiigyi informatikai
szakért6knek megfelel6en kell alkalmazkodniuk a jogi és szabalyozasi kornyezethez
is.
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CHALLENGES OF COMPUTER FORENSICS
ACTIVITY

Miklés SCHMIDT

Information technology has undergone tremendous development in recent decades,
which continues nowadays. With the development and spread of artificial
intelligence appearing in our time, this development weaves through more and more
new areas. The widespread use of information technology, computers, and mobile
communication devices has a profound impact on people's daily lives, transforming
all areas of life, including the judiciary. Computer forensics plays a key role in
managing digital evidence, analyzing different IT systems, and establishing the
authenticity of data. However, such expertise faces several challenges stemming
from technological, legal, and ethical factors. The tasks of computer forensics include
collecting digital evidence, analyzing it, and documenting evidence. In carrying out
this activity, experts should pay particular attention to the authenticity and integrity
of data, which are essential in legal processes. Innovations such as blockchain, the
Internet of Things (IoT), and artificial intelligence are constantly challenging
forensics experts. In addition to technological challenges, the experts also need to

adapt appropriately to the legal and regulatory environment.
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MODERN JARMUVEK
FOLYAMATSZEMLELETU UTOLAGOS
SZAKERTOI VIZSGALATA

SCHMIDT Miklés, REPAS Jézsef

A modern jarmuvek kiberbiztonsaga mind a gyartéi és fejleszt6i, mind a felhasznaléi
oldalon fontos szempont. A gyartasi folyamatokba épitett és a jarmivek
mukodéséhez kapcsol6dd biztonsagi kdvetelmények hozzajarulnak a biztonsagos
kozlekedéshez, megalapozzak az intelligens kozlekedési rendszereket.

A fejlett vezetéstamogatdé rendszerek mikodéséhez nagy mennyiségd, gyors,
mindségi és pontos informaciok sziikségesek. Az informacidk gyujtése, tarolasa és
feldolgozasa a gyartoi oldal altal meghatarozott folyamatok mentén torténik. A
jarmuvekben a feldolgozas utan is mego6rzésre keriilnek olyan adatok, melyek
utdlagos szakértoi vizsgalata hozzajarul a jarmiihoz kapcsolédé események pontos
megismeréséhez. Legyen sz6 balesetrél, kibertamadasrol és hasonlékrol.

A jelenlegi szakértéi folyamatok nem, vagy jelentés modositassal alkalmasak a
modern jarmuvek vizsgalatara. Az adatgyuUjtési és mego6rzési fazist a bekdvetkezett
eseményhez mielébb meg kell kezdeni, amiben kiemelt szerepe lehet a rendérségnek.
Jelen tanulmany célja az adatkinyeréshez kapcsolédé folyamatok illesztése a

hatésagi és szakért6i munkahoz.
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PROCESS-BASED FORENSIC EXAMINATION
OF MODERN VEHICLES

Mikl6s SCHMIDT, J6zsef REPAS

The cybersecurity of modern vehicles is an important issue for manufacturers,
developers, and users. The security requirements built into the production processes
and related to the operation of vehicles contribute to safe transport and lay the
foundations for intelligent transport systems. Advanced driver assistance systems
require a large amount of fast, high-quality, and accurate information. The
information is collected, stored, and processed according to processes defined by the
manufacturer. Even after processing, the data is retained in the vehicle, and forensic
examination of the data can provide accurate knowledge of what happened to the
vehicle. Be it an accident, a cyber attack, or the like.

The current forensics processes are unsuitable for examining modern vehicles, or just
with significant modifications. The data collection and acquisition phase must start
as soon as possible after the event has occurred, where the police can play a key role.
This study aims to adapt the data extraction processes to the work of the police and

experts.
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LIVE FORENSICS FOLYAMATA, MODSZEREI
ES ESZKOZEI

POGANY Viktor

Az tanulmanyom {6 témaja a digitalis forensics egy feltorekvé részteriilete a live
forensics, amely fut6é rendszereken végez szakértéi vizsgalatokat. A komplex digitalis
szakértéi vizsgalat harom részteriiletre oszthatd fel, amely alapjan a szakértoi
vizsgalat lehet él6, proaktiv és reaktiv. Az él6 szakértéi vizsgalat soran aktiv
rendszereken végezhetiink el elemzéseket.

A live forensics el6nye, hogy tovabbi informaciékat biztosit, amelyek nem allnak
rendelkezésre a képfajlokon, azaz olyan adatokhoz is hozzajuthatunk, amelyekhez
egy hagyomanyos szakértéi vizsgalat soran nem feltétleniil tudnank.

Az él6 szakért6i vizsgalat az incidensekre adott valaszadasi folyamat fontos részévé
valhat minden {izleti szervezetben, ahol olyan szerverekrél van szé, amelyek
kritikusak az izletmenet szempontjabdl, és nem lehet leallitani vagy minimalizalni
kell a kritikus folyamatok megszakitasat az incidens kivizsgalasa kozben.
Tanulmanyomban kitérek a live forensics technikaira, melyek kozé tartozik a
volatilis memoria elemzése, a forditott szteganografia és sztochasztikus elemzés is.
Rovid leirast adok az alkalmazott eszk6zokrdl is, tovabba az élé szakérto6i vizsgalat
elényeirdl, mely tobbek kozt a magasabb id6- és koltséghatékonysag, megbizhatébb
bizonyitékok, az illékony memoriaadatok megfeleld beszerzése és elemzése.

A tanulmany végén emlitést teszek a live forensics kihivasairél is melyekhez
sorolhatjuk az anti-forensics eszk6zok hasznalatat a futé rendszereken, vagy az
adatkonzisztencia kihivasait is.

Kulcsszavak:
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LIVE FORENSICS PROCESS, TECHNIQUES
AND TOOLS

Viktor POGANY

The main topic of my study is an emerging subfield of digital forensics, live forensics,
which performs forensic investigations on running systems. Complex digital
forensics can be divided into three sub-fields, based on which forensic investigations
can be classified as live, proactive and reactive. Live forensic investigations allow us
to perform analysis on active systems. The advantage of live forensics is that it
provides additional information that is not available on image files, i.e. we can access
data that we would not necessarily be able to access during a traditional forensic
examination. Live Forensic Investigation can become an important part of the
incident response process for any organisation that has servers that are critical to
business operations and cannot be shut down, or that needs to minimise disruption
to critical processes while the incident is being investigated. In my study, I will
discuss live forensic techniques that include volatile memory analysis, reverse
steganography and stochastic analysis. I will also briefly describe the tools used and
the benefits of live forensics, including increased time and cost efficiency, more
reliable evidence, and proper acquisition and analysis of volatile memory data. At the
end of the study I will also mention the challenges of live forensics, including the use
of anti-forensic tools on running systems or the challenges of data consistency.

The purpose of this study is to provide a brief introduction to the process, benefits,
tools and challenges of this field, and to give an insight into this exciting area of
digital forensics.

Keywords:

forensic examination, live forensics, volatile memory, running systems
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SECURITY AWARENESS MEASUREMENT
(SAM) - AZ INFORMACIOBIZTONSAG-
TUDATOSSAG MERESENEK UJ
MEGKOZELITESE

REPAS Jézsef, LASKA Pal, BAK Gerda, BEREK Laszl6, OLAH Norbert,
UJHEGYI Péter, VINOGRADOV Szergej

A digitalizacio elterjedésével egyre nagyobb az informaciébiztonsag jelentésége és
ezen belil az egyének biztonsagtudatossaga. Az 0j és késziil6 kiberbiztonsagi
jogszabalyok nagy hangsulyt fektetnek a biztonsagi szint ndvelésére. Kutatasunk
soran attekintettik a nemzetkdzi kutatasokban alkalmazott kiilonbozé mérési
modszereket, amelyekkel az egyének informacidbiztonsagi tudatossagi szintjét lehet
mérni. A nemzetkozi szakirodalomban végzett, kiterjedt irodalomkutatas soran
elemeztiik a relevans tanulmanyokat, elére definialt szempontok szerint. Ennek
eredményeképp megallapithatjuk, hogy a kérdéiv a leggyakrabban alkalmazott
mérbeszkoz, azonban a kutatasokban jelentds eltérések figyelhet6k meg a kérdéivek
felépitésében és tartalmaban. A leggyakrabban alkalmazott nevesitett felmérés a
HAIS-Q volt, amely atalakitasa és tovabbfejlesztése volt a kutatécsoportunk soron
kovetkez6 feladata.

Jelen publikaciénkban a SAM (Security Awareness Measurement) kialakitasanak

folyamatat mutatjuk be, kitérve a legfontosabb valtozasok indoklasara.

Kulcsszavak:
Security Awareness Model, kiberbiztonsag, biztonsagtudatossag, kérd6iv, kvantitativ
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SECURITY AWARENESS MEASUREMENT
(SAM) - A NEW APPROACH TO MEASURING
THE INFORMATION SECURITY AWARENESS

Jozsef REPAS, Pal LASKA, Gerda BAK, Laszl6 BEREK, Norbert OLAH,
Péter UJHEGY], Szergej VINOGRADOV

With the spread of digitalization, the importance of information security and, within
that, the security awareness of individuals is increasing. New and upcoming
cybersecurity legislation emphasizes the importance of enhancing security levels. In
our research, we reviewed the various measurement methods used in international
studies to measure the level of information security awareness of individuals. We
analyzed relevant studies through extensive literature research in the international
literature, according to predefined criteria. As a result, we can conclude that the
questionnaire is the most frequently used measurement tool; however, there are
significant differences in the structure and content of the questionnaires used in the
research. The most frequently used named survey was the HAIS-Q, the modification
and further development of which was the next task of our research team.

In this publication, we present the process of developing the SAM, explaining the

reasons for the most important changes.

Keywords:
Security Awareness Model, cybersecurity, security awareness, questionnaire,

quantitative measurement
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ONLINE ZAKLATAS ES MENTALIS EGESZSEG:
A KPOP RAJONGOK KIHIVASAI A DIGITALIS
KOZEGBEN

PILBAT Jacinta-Orsolya

A K-pop, Dél-Korea zenei iparanak globalis sikere nemcsak mifaj, hanem kulturalis
mozgalom is, amely milliokat vonz vilagszerte. A rajongoi kozosségek, az ugynevezett
,<fandomok”, szenvedélyesek és elkotelezettek, de online jelenlétiikk gyakran
megosztova valik. A K-pop rajongék nemcsak idoljaik védelmez6i, hanem konnyen
az online zaklatas célpontjaiva is valhatnak, legyen szé rivalizalé fandomok
tamadasairdl vagy személyes tamadasokrol. Ez a folyamatos online zaklatas jelent6s
hatassal lehet a rajongék mentalis egészségére, akik nap mint nap kritikaval és
konfliktusokkal szembesiilnek a digitalis platformokon.

A kutatas célja, hogy kérdéives felméréssel feltarja, hogyan befolyasolja az online
zaklatas a K-pop rajongék mentdlis allapotat. A felmérés az ECIPQ (Emotional and
Cognitive Impact of Online Harassment Questionnaire) modellt haszndlja, amely a
zaklatas kulonboz6 aspektusait értékeli. Az Osszegyujtott adatokat statisztikai
modszerek segitségével elemzi ki a szerzé, hogy részletes képet nyujtson a jelenség

sulyossagardl és annak pszicholdgiai hatasairoél.
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ONLINE HARASSMENT AND MENTAL
HEALTH: K-POP FANS’' CHALLENGES IN THE
DIGITAL SPACE

Jacinta-Orsolya PILBAT

K-pop, the global success of South Korea's music industry, is not merely a genre but a
significant cultural phenomenon that captivates millions of fans around the world.
The fan communities, known as "fandoms," are characterized by their intense passion
and dedication. However, their presence online often becomes controversial and
divisive. K-pop fans, while ardently defending their idols, frequently become targets
of online harassment, which can come from rival fandoms or involve personal
attacks. This relentless online harassment can have a profound impact on the mental
health of fans, who are exposed to constant criticism and conflicts on various digital
platforms.

This study aims to investigate how online harassment affects the mental well-being
of K-pop fans through a comprehensive survey. The survey utilizes the ECIPQ
(Emotional and Cognitive Impact of Online Harassment Questionnaire) model to
assess various dimensions of harassment. The collected data will be analyzed using
statistical methods to provide an in-depth understanding of the severity of the issue
and its psychological effects. This analysis will offer valuable insights into the
challenges faced by K-pop fans and contribute to a better understanding of the impact

of online harassment on their mental health.

Keywords:

kpop, cyberbullying, fans, fandom, mental health
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A DIGITALIS GYERMEKVEDELEM SZEREPE A
GYERMEKKERESKEDELEM MEGELOZESBEN

RIPSZAM Dora

Az emberkereskedelem aldozatainak szamtalan esetben van internet-hozzaférése és
sokan aktiv résztvevéik a ko6zosségi médianak.

A gyermekkereskedelem toborzasanak moédjai a kozdsségi média térnyerésével
parhuzamosan jelentés fejlédésen mentek keresztiill. A gyermekek internet — és
els6sorban kozosségi média — hasznalatat az online tudatossag igen csekély
mértékben jellemzi. A gyermekkereskedék szamara konnyen megismerhetévé valik
a gyermek napi rutinja, tartézkodasi helye, szokasai, kedvelt dolgai.

Magyarorszag Digitalis Gyermekvédelmi Stratégiajanak kiemelt célja a tudatos,
internethasznalat tamogatasa mellett, hogy az eddigieknél hangsulyosabban
érvényesiiljenek a gyermekek védelmét biztosito szabalyok és intézkedések. Ennek
érdekében elengedhetetlen az internethasznalat soran a gyermekekre leselked6
veszélyek, kockazatok azonositasa, valamint azok kikiiszobolése. Ezaltal a karos

hatasok megel6zése, illetve azok csdkkentése.

Kulcsszavak:
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THE ROLE OF DIGITAL CHILD PROTECTION
IN THE PREVENTION OF CHILD
TRAFFICKING

Dora RIPSZAM

In many cases, victims of human trafficking have access to the Internet and many are
active on social media.

The methods of recruiting child trafficking victims have evolved significantly
alongside therise of social media. Children's use of the Internet - and especially social
media - is often marked by a lack of online awareness. Child traffickers can easily get
to know the child's daily routine, place of residence, habits, and favorite things.

In addition to promoting conscious Internet use, the main goal of Hungary's Digital
Child Protection Strategy is to ensure that the rules and measures protecting children
are enforced more effectively than before. To this end, it is essential to identify and
eliminate the dangers and risks children face when using the Internet. This will help

prevent and reduce harmful effects.

Keywords:
child trafficking, trafficking in human beings and forced labour, digital child

protection, Hungary's Digital Child Protection Strategy
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CAN FORGALOM VIZSGALATA MACHINEL
LEARNING SEGITSEGEVEL

HIDVEGI Timo6t

A CAN (Controller Area Network) protokoll nagyon elterjedt, sok helyen alkalmazzak.
Hasznaljak a gépjarmuveknél, illetve az ipari hal6zatoknal is. Ezt a protokollt széles
korben hasznaljak, noha sok sériilékenységgel rendelkezik. Kiilonb6z6 tamadasi
modok jelentek meg, amelyek sikeresen alkalmazhatok a CAN protokollnal. Ilyenek
példaul: flooding, spoofing, fuzzing, replay, impersonation.

Ezek a tamadasok veszélyesek, mert a gépjarmuvek felett atvehet6 az iranyitas, amely
a kornyezetet is veszélyezteti (V2X). A védekezés nem egyszer(, mert példaul a CAN
protokollnak nincsen kild6je és cimzettje. Nehéz tehat valés iddében
megkiilonboztetni a korrekt frame-eket a tamadastol.

A CAN buszon nagysebességli adatforgalom van, ezért célszeri alkalmazni a
Mesterséges Intelligenciat. A Machine Learning-nél tobb algoritmus és modell
talalhatd, amelyek talan sikeresen alkalmazhaték a védekezésben. A kutatasban a
regresszio kerilt részletes vizsgalat ala.

A kutatas miatt késziteni kellett egy fejleszt6i kornyezetet. A fejleszt6kornyezetben
mikrovezérl6k, CAN shield-ek és egy Infotainment (Android Automative OS)

talalhato.
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CAN TRAFFIC ANALYSIS USING MACHINE
LEARNING

Timo6t HIDVEGI

The CAN (Controller Area Network) protocol is very widespread and used in many
places. It is also used in automotive and industrial networks (Operational
Techjnology, OT). This protocol is widely used, although it has many vulnerabilities.
Various attack methods have emerged that can be successfully applied to the CAN
protocol. For Example: flooding, spoofing, fuzzing. replay, impersonation.

These attacks are dangerous because they can take control of vehicles, which can
also endanger the environment (V2X). The defence is not easy because, for example,
the CAN protocol has no sender and receiver. Therefore, it is difficult to distinguish in
real time between correct frames and attacks.

The CAN bus has high-speed data traffic, so it is advisable to use Artificial
Intelligence. Machine Learning has several algorithms and models that may be
successfully applied in the defence. In this research, regression has been studied in
detail.

A development environment had to be created for this research. The development
environment contains microcontrollers, CAN shields and an infotainment (Android
Automative OS). Large data flows were created and Machine Learning algorithms

were tested on them.

Keywords:
CAN, machine learning, artificial intelligence, V2X, android automative OS,

infotainment
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KATASZTROFAVEDELMI CELU PRECIZIOS
TERKEPI UTVONALTERVEZES DRONOK
SZAMARA

HAJDU Edina, PAL Marton, PATZELT Miklés, JUNG Andras

Napjainkban a drénos rendszerek egyre fontosabb szerepet jatszanak a kiilénboz6
katasztrofavédelmi beavatkozasokban, védelemben. A MOL Dunai Finomitéja
szeretne ujitasokat bevezetni a kritikus infrastruktura védelmének érdekében. A
szazhalombattai finomité teriiletén felmeriilt a drénos légi utvonalak igénye. Mivel
kritikus infrastrukturarél van szé, minimalizalni kell a 1égi jarmu lezuhanasaval jaré
karokat. Ehhez alehet6 legnagyobb pontossagu geodéziai GPS-mérések sziikségesek.
Minden esetben az utak kézépvonalat, toréspontjait, keresztezdédéseket, valamint a
fontosabb beavatkozasi pontokat mértiik fel.

Ezt kovetben elkésziilt egy vektoros utvonaladatbazis. Egy esetleges vészhelyzet
bekovetkeztekor a tlizoltok hiradés tisztje kivalasztja a megfeleld utvonalat, amin a
drén automatikusan elindul. Repiilés kozben vizualis felderitést végez az eszkoz, egy
idében tébb képmegjelenité eszkézon is nyomon lehet kévetni az é16 kozvetitést. igy
a beavatkozasban résztvevok és az iranyitasért felelésok a helyszinre érkezés el6tt
megkezdhetik az oltasi terv kialakitasat.

Az eredményeket és a nemzetkozi trendeket figyelembe véve a drénok bevetése a

katasztréfavédelembe eléremutaté kutatasi és fejlesztési cél hazankban is.
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PRECISION MAP ROUTE PLANNING FOR
DISASTER MANAGEMENT

Edina HAJDU, Marton PAL, Mikloés PATZELT, Andras JUNG

Nowadays, drones play an increasingly important role in various disaster
management interventions and protection. The MOL Danube Refinery would like to
introduce innovations to protect critical infrastructure. The need for air routes for
drones has been raised at the refinery in Szazhalombatta. As it is critical
infrastructure, the damage caused by an aircraft crash should be minimised. To
achieve this, we wanted to be as accurate as possible when designing the routes. We
used a geodetic RTK GPS in the field. In each case, we surveyed the centre line of the
roads, breakpoints, intersections, and major intervention points.

A vector route geodatabase has been created. In an emergency, the fire brigade's
communications officer selects the appropriate route, which the drone automatically
follows. During the flight, the device performs visual reconnaissance, and the live
video can be viewed simultaneously on several devices. In this way, those involved in
the intervention and those in charge of management can start formulating an
emergency plan before arriving on site.

Given the results and international trends, using drones in disaster management

could also be a forward-looking research and development objective in our country.

Keywords:
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AZ ELEKTROMOBILITASI ESZKOZOK
KIBERBIZTONSAGI KOCKAZATAI, KULONOS
TEKINTETTEL AZ E-ROLLEREKRE

HARANGOZO Valentin

A Kkutatas célja az volt, hogy alaposan vizsgalja az elektromobilitasi eszk6zok
kiberbiztonsagi vonatkozasait, azonositva a lehetséges kockazatokat és
veszélyforrasokat, valamint feltarja a felhasznalok és az elektromos jarmiivek
kiberbiztonsaga kozotti 0sszefiiggéseket.

A kutatas soran részletesen elemeztem az eszkoézok potencidlis sebezhetdségeit,
beleértve az adatbiztonsagi kockazatokat, a fizikai biztonsag kérdéseit és a
vezérlérendszer sebezhetéségeit. Megvizsgaltam az elektromobilitasi eszkdzoket
felhasznalék technolodgia elfogadasi hajlandésagat a TAP-modell alkalmazasaval
osszeallitott kérd6ives kutatas alapjan. Tovabba bemutatom a kozvetlen
tapasztalataimat egy elektromos roller sebezhet6ségeir6l az altalam elvégzett
biztonsagi tesztelés alapjan.

A kutatasi eredmények fontos kovetkeztetéseket vonnak maguk utan. A felhasznaldk,
a szolgaltatok és a gyartok kozotti egylittmikodés elengedhetetlen a kiberbiztonsag
novelése érdekében. A proaktiv intézkedések elésegithetik, hogy az elektromobilitasi
jarmuivek és azok felhasznaléi biztonsagosabb kornyezetben vehessék igénybe
ezeket az innovativ kozlekedési eszkozoket, ezzel hozzajarulva: egy fenntarthato,
biztonsagos és technoldgiailag fejlett kozlekedési jovoért.

Kulcsszavak:
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CYBERSECURITY RISKS OF
ELECTROMOBILITY VEHICLES, WITH
SPECIAL FOCUS ON E-SCOOTERS

Valentin HARANGOZO

The aim of the research was to thoroughly examine the cybersecurity aspects of
electromobility devices, identifying potential risks and threats, as well as exploring
the relationship between user and electric vehicle cybersecurity.

During the research, I analyzed in detail the potential vulnerabilities of the devices,
including data security risks, physical safety issues, and control system
vulnerabilities. I examined users' willingness to adopt electromobility devices using
a questionnaire-based study designed with the Technology Acceptance Model (TAM).
Furthermore, I present my direct experiences regarding the vulnerabilities of an
electric scooter based on security testing I conducted.

The research findings lead to important conclusions. Collaboration between users,
service providers, and manufacturers is essential to enhance cybersecurity. Proactive
measures can help ensure that users of electromobility vehicles can utilize these
innovative transportation tools in a safer environment, thereby contributing to a

sustainable, secure, and technologically advanced future of transportation.
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IOT ESZKOZOK AZ OKOSOTTHONOKBAN

HANKO Viktoria

Az IoT (Internet of Things) eszkozok otthoni alkalmazasa napjainkban egyre
elterjedtebb, koszonhetéen a kiilonb6zé SmartHome megoldasoknak. A kényelmet
elényben részesité megoldasok, mint példaul a hangasszisztensek, az okos
villanykapcsolok vagy az intelligens belépést tamogaté kamerak szamos elénnyel
jarnak a haztartasoknak, azonban megannyi kockazatot hordoznak magukban.
Rengeteg olcs6 eszkoz kerill a forgalomba, melyet a fogyasztd elényben részesit,
azonban ezek az eszkozok jellemzéen minimalisan vagy egyaltalan nem
rendelkeznek biztonsagi funkciékkal. Emellett az alapvet6 biztonsagi intézkedések,
mint példaul az eszkozok szoftvereinek rendszeres frissitése, a gyari jelszavak
megvaltoztatdsa és a halézati forgalom monitorozasa elengedhetetlenek a
biztonsagos mukoddéshez. A felhasznaléknak meg kell érteniiik a kockazatokat és
proaktivan lépéseket kell tenniiik a biztonsag érdekében.

Ebbdl fakadoan az el6adas kozéppontjaban az allampolgari tudatossag fejlesztése all,
kiilonos tekintettel az IoT eszk6zdk mindennapi hasznalatara. A téma célja, hogy
felhivja a figyelmet a technologiai eszk6zok tudatos alkalmazasanak fontossagara és

azok tarsadalmi hatasaira.
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IOT DEVICES IN SMARTHOMES

Viktoria HANKO

The use of IoT (Internet of Things) devices at homes is becoming more and more
widespread today, thanks to the various SmartHome solutions. Solutions that benefit
convenience, such as voice assistants, smart light switches or smart entry cameras,
bring many benefits to households, but also many risks.

Many low-cost devices are marketed and preferred by consumers, but these devices
typically do not have any, or have minimal security features. In addition, basic
security measures such as regularly updating device software, changing factory
passwords and monitoring network traffic are essential for secure operation. Users
need to understand the risks and take proactive steps to ensure security.

Hence, the focus of this presentation is on developing citizen awareness, with a
special focus on the everyday use of IoT devices. The aim is to raise awareness of the

importance of the conscious use of technological tools and their impact on society.
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IOT ESZKOZOK KIBERBIZTONSAGI
KIHIVASAI AZ OKOS OTTHONOK VILAGABAN

CSEPREGI Lili

Kutatasom az IoT eszkozok kiberbiztonsagi kihivasait vizsgalja az okos otthonok
kontextusaban. Az IoT, vagyis a dolgok internete, olyan eszkozok halozatat jelenti,
amelyek csatlakoznak az internetre, adatokat gytjtenek, és gyors adatcserére
képesek egymas kozott. Az eszkozok okos technoldgiaval torténé felruhazasa egyre
inkabb elterjed otthonainkban, azonban a felhasznal6k gyakran figyelmen kiviil
hagyjak az ezekkel jar6 biztonsagi kockazatokat. Az IoT eszkdzok alkalmazasa
tudatos felhasznalast és felelés vasarléi hozzaallast igényel, de egyben a gyarték
felel6ssége a megfelel6 védelem alapkovének letétele.

A kutatas célja az, hogy atfogé elemzést adjon az IoT technoldgia biztonsagi
kockazatairdl, kiillondsen az okos otthonokban jelentkez6 biztonsagi incidensekrél.
Tovabba bemutatja az USA-ban és az EU-ban érvényes IoT szabdalyozasokat, valamint
a legjellemzdébb sériilékenységeket és tamadasi tipusokat, kiegészitve a megelézési
stratégiakkal. A kutatas a magyar felhasznalok IoT eszk6zokhoz fiz6dé viszonyat is

elemzi.
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CYBERSECURITY CHALLENGES OF IOT
DEVICES IN THE WORLD OF SMART HOMES

Lili CSEPREGI

This research examines the cybersecurity challenges of IoT devices in the context of
smart homes. IoT (Internet of Things) refers to a network of devices that connect to
the Internet, collect data, and can rapidly exchange data between each other.
Equipping devices with smart technology is becoming more and more common in our
homes as well, but users often ignore the security risks of these devices. The use of
IoT devices requires consciousness and a responsible consumer attitude, but it is also
the responsibility of manufacturers to lay the foundations for adequate protection.

The aim of this research is to provide a comprehensive analysis of the security risks
of IoT technology, in particular security incidents in smart homes. It also presents the
IoT regulations in the US and EU, as well as the most common vulnerabilities and
attack types, complemented by prevention strategies. The research also analyses the

attitude of Hungarian users towards IoT devices.
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SOTET HALOZATOK ES SOTET
SZEMELYISEGEK- A KIBERBIZTONSAGI
KOCKAZATOK ES A PSZICHOLOGIA
OSSZEFUGGESEI

LASKA Pal

A modern kiberbiztonsag kihivasai nem csupan technolégiai, hanem pszicholégiai
dimenzidkat is magukban foglalnak. A kutatas a Dark Triad személyiségmodell —
melynek komponensei a narcizmus, machiavellizmus és pszichopatia — és a
kiberbiztonsagi fenyegetések kozotti 6sszefiiggéseket vizsgalja. Az elérendd cél, hogy
megtudjuk, milyen mértékben jarulhatnak hozza ezek a személyiségjegyek a
rosszindulatu online viselkedéshez, példaul a hacking, a social engineering és egyéb
kiberblin6z6i tevékenységekhez. A médszertan a pszicholégiai jellemz6k vizsgalatan
tul leir6 statisztikai médszereket is alkalmaz. Az eredmények betekintést nyujtanak
abba, hogyan hasznalhatok pszicholdgiai profilok a kiberfenyegetések el6rejelzésére

és kezelésére, ezaltal segitve a hatékonyabb védekezési stratégiak kialakitasat.
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DARK NETWORKS AND DARK
PERSONALITIES — THE INTERSECTION OF
CYBERSECURITY RISKS AND PSYCHOLOGY

Pal LASKA

Modern cybersecurity challenges encompass not only technological aspects but also
psychological dimensions. This study explores the relationship between the Dark
Triad personality model—comprising narcissism, Machiavellianism, and
psychopathy—and cybersecurity threats. The primary objective is to determine the
extent to which these personality traits contribute to malicious online behaviors,
such as hacking, social engineering, and other cybercriminal activities. The
methodology integrates both psychological profiling and descriptive statistical
analyses to assess these associations. The findings provide insight into how
psychological profiles can be leveraged to predict and mitigate cyber threats,

ultimately aiding in the development of more effective defensive strategies.

Keywords:

cybersecurity, psychology, personality traits, awareness
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A KIBERBIZTONSAGI STRATEGIALKOTAS
AKTUALIS KIHIVASAI

SZABO Zsolt Mihaly

A stratégia alapvetéen meghatarozza a vallalat fejlédését és iranyitasat. Hosszu tavon
csak azok a vallalatok lehetnek sikeresek, amelyek tudjak, hogy hova akarnak eljutni,
és hogy mit kell ezért megtenniiik.

A stratégiaalkotas olyan folyamat, amely kiemelt szerepet jatszik a vallalat életében,
kijeldli az utat a jelenlegi helyzettél a kivant jovébe. A stratégiaalkotas nem csupan
egy feladat, hanem egy folyamatosan alkalmazkodé és innovativ vallalati kultura
része, amely hosszu tavon segiti a vallalatokat a siker elérésében és fenntartasaban.
A kiberbiztonsag napjainkban kritikus fontossaguava valt minden vallalat szamara. A
legjobb kiberbiztonsagi stratégiak altalaban négy kozos tényezével rendelkeznek:
hatékony incidens- és valsagkezelési terv; erés iranyitas; megbizhaté védelem a
fenyegetések ellen; valamint folyamatos biztonsagi felligyelet. Az egyes tényezdk
szinergikusan egyittmukodve és egymast erdsitve megbizhaté Kkiberbiztonsagi
védelmet teremtenek a szervezet szamara.

A kiberbiztonsagi stratégia négy részének, illetve ezek egymasra gyakorolt hatasanak
megértésével konnyebben felismerheté6k a kiberfenyegetések, és lényegesen

erésodhet a szervezet altalanos kiberbiztonsagi felkésziiltsége.
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THE CURRENT CHALLENGES OF CREATING A
CYBER SECURITY STRATEGY

Zsolt Mihaly SZABO

The strategy basically determines the development and management of the company.
Only companies that know where they want to go and what they need to do to get
there can be successful in the long run.

Strategy creation is a process that plays a prominent role in the life of the company,
marking the path from the current situation to the desired future. Strategizing is not
just a task, but part of a constantly adapting and innovative corporate culture that
helps companies achieve and maintain success in the long term. Cyber security has
become critical for every company these days. The best cybersecurity strategies
generally have four factors in common: an effective incident and crisis management
plan; strong governance; reliable protection against threats; and continuous security
monitoring. The individual factors cooperate synergistically and reinforce each other
to create reliable cyber security protection for the organization.

By understanding the four parts of the cyber security strategy and their impact on
each other, cyber threats can be recognized more easily and the organization's overall

cyber security preparedness can be significantly strengthened.

Keywords:
cybersecurity strategy, incident and crisis management plan, management, threat

protection technology, security monitoring
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A FELHOBIZTONSAG JELENTOSEGE A KKV-K
SZAMARA

BAK Gerda

A felhészolgaltatasok haszndlata a kis- és kozépvallalkozasok (kkv-k) korében egyre
népszeribb a rugalmassaga, skalazhatésaga és Kkoltséghatékonysaga miatt.
Ugyanakkor a felh6 bevezetése jelentds informacidbiztonsagi kockazatokat is felvet.
A kkv-k, amelyek gyakran nem rendelkeznek megfelel§ IT-infrastrukturaval és
szakértelemmel, fokozottan ki vannak téve adatlopasnak, rosszindulatu
programoknak és kibertamadasoknak. A f6bb biztonsagi kockazatok kozé tartozik az
elégtelen adattitkositas, a hozzaférés-ellen6rzés hianya, valamint a felhészolgaltaté
infrastrukturajanak sebezhet6ségei. Masfelél a felhGszolgaltatok altalaban fejlett
biztonsagi megoldasokat kinalnak, mint példaul titkositas, hitelesités és rendszeres
biztonsagi frissitések, amelyek segithetnek a kockazatok csokkentésében.

A kkv-k szamara alapvet6 fontossagu egy megbizhaté felhészolgaltaté kivalasztasa,
amely erés biztonsagi intézkedéseket alkalmaz, és megfelel az adatvédelmi
eléirasoknak (pl.: GDPR). Osszességében a felh6é szamos el6nyt kindl, de a kkv-knak
proaktivan kell kezelniiik az informaciébiztonsagot, ennek kapcsan jelen kutatas
ezen proaktiv hozzaallast vizsgalja a kkv-k korében.

A kutatas alapvet6 fontossagu a kkv-k szamara, hogy megértsék a felh6biztonsagi
intézkedések jelentéségét, amelyek nélkiillozhetetlenek az érzékeny adatok
védelméhez és az lizletmenet folytonossaganak biztositasahoz.
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THE IMPORTANCE OF CLOUD SECURITY FOR
SMES

Gerda BAK

The use of cloud services among small and medium-sized enterprises (SMEs) is
increasingly popular due to its flexibility, scalability, and cost-effectiveness.
However, cloud adoption also raises significant concerns regarding information
security. SMEs, often lacking extensive IT infrastructure and expertise, are more
vulnerable to data breaches, malware, and cyber-attacks. Key security risks include
insufficient data encryption, lack of access control, and vulnerabilities in the cloud
service provider’s infrastructure. On the other hand, cloud providers typically offer
advanced security solutions, including encryption, authentication, and regular
security updates, which can help mitigate these risks.

For SMEs, selecting a reliable cloud provider with strong security measures and
complying with data protection regulations (GDPR in EU) are crucial steps. Overall,
while the cloud offers significant benefits, SMEs must adopt a proactive approach to
information security. This research explores this proactive attitude among SMEs.
This research is crucial in helping SMEs understand the importance of robust cloud
security measures, which are essential for safeguarding sensitive data and

maintaining business continuity.
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A BIOMETRIKUS AZONOSITAS
ELTERJEDESENEK ELEMZO VIZSGALATA

UJHEGYI Péter

Kutatasom soran a Maslow féle motivaciéelméletre alapulva a sziikségletek
hierarchikus rangsorolasat figyelembe véve szoros kapcsolatot mutattam ki a
biztonsag, mint alapsziikséglet, az egyén, valamint a biometrikus azonositas kozott.
és fejlédését és kimutattam, hogy a definicié nem koveti le a technika fejlédését, mert
nem tartalmazza a pszicholdgiai vagy érzelmi allapot, elemzett kovetkeztetett
jellemzéire épiil6 valdszinlsité eljaras alapu azonositasi modszereket. Ennek
hatasara Uj definiciét alkottam. Kutatasom tovabbi részében 0Osszegeztem az
azonosito eljarasokat és az elterjedésiikkel osszefiiggé tényezdéket és ramutattam,
hogy a kockazatai mennyire erésen fliggenek 0ssze a biometridaval és annak
elterjedésével, ezzel kutatasom hozzajarul a kockazatok jobb megértéséhez és
kezeléséhez. Kutattam a személyes adatokkal, a biometriaval és a biometrikus
azonositassal 0sszefiiggé unioés és a hazai jogszabalyokat, tematikusan rendeztem

ezeket.
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ANALYTICAL STUDY OF THE SPREAD OF
BIOMETRIC IDENTIFICATION

Péter UJHEGYI

In my research, based on Maslow's theory of motivation and considering the
hierarchical ranking of needs, I demonstrated a close relationship between security,
as a fundamental need, the individual, and biometric identification. I examined the
definitions and development of biometrics, biometric data, and biometric
identification, and I found that the definitions do not reflect the advancements in
technology, as they fail to incorporate psychological or emotional states, as well as
probabilistic identification methods based on analyzed inferred characteristics.
Consequently, I developed a new definition. In the subsequent part of my research, I
summarized the identification procedures and the factors associated with their
proliferation, highlighting how the associated risks are closely tied to biometrics and
its spread. This contribution enhances the understanding and management of these
risks. I also investigated the EU and domestic regulations related to personal data,

biometrics, and biometric identification, organizing them thematically.
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