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Informacidbiztonsagi szakmérnok/szakember szakiranyu tovabbképzés

10.
11.

12

Az informacidbiztonsag kiépitése

Témakorok zarovizsgara torténé felkésziiléshez

Mutassa be az informacidbiztonsag iranyelveit

a. A bizalmassag elve
A sérthetetlenség elve
A rendelkezésre allas elve
A hitelesség
A szikséges ismeret elve

f. A szlkségesség és aranyossag elve
Mutassa be a mindsitett adat kezeléséhez tarolasahoz szukséges fizikai biztonsagi
kovetelményeket, feltételeket, illetve a sziikséges elektronikus informacidbiztonsagi
koévetelményeket.
Mutassa be a mingsitett adat kezeléséhez tarolasahoz szikséges személyi- és
adminisztrativ biztonsagi kévetelményeket, feltételeket.
Mutassa be az informaciébiztonsag menedzselésével kapcsolatos feladatokat.
Mutassa be az MSZ ISO/IEC 27001:2014/2023 szabvanyhoz kapcsoléddéan az IBIR
kiépitésének menetét.
Mutassa be egy Informaciobiztonsagi Szabalyzat felépitését, f6bb pontjait.
Mutassa be a COBIT 5 alapjan a ,Megfelelés az érdekelt felek igényeinek” és ,A vallalat
teljes lefedése” c. alapelveket.
Mutassa be a COBIT 5 alapjan az ,Egységes, integralt keretrendszer alkalmazasa”, az
JAtfogd megkdzelités megvaldsitasa” és Az irdnyitdis és menedzsment
szétvalasztasa” c. alapelveket.
Mutassa be a COBIT 5 Megvaldsitasi utmutatojat.
Mutassa be a COBIT 5 Folyamatképesség-modelljét.
Mutassa be a COBIT 5 esetében mely kapcsolodé szabvanyokhoz és
keretrendszerekhez szukséges hozzarendelni.
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. Mutassa be részletesen a COBIT 5 megvalésitasi tényezbit.
13.
14,
15.

Mutassa be az informatikai biztonsag szabalyozasanak madjait (logikai, fizikai).

Mi a vagyonleltar és mi a jelentésége a szervezet életében?

Mi a kockazatmenedzsment jelentésége a szervezetnél, milyen kockazati
technikakat/médokat ismer?
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IT rendszerek Gizemeltetésének logikai, fizikai biztonsagi kovetelményei

Témakorok zarovizsgara torténé felkésziiléshez

Magyarazza el az OSI modell és a TCP IP modell kdzbtti kilonbségeket. Ismertesse
az ARP-t. Sorolja fel milyen IP cim osztalyokat ismer, térjen ki a privat és publikus
cimekre.

Microsoft Windows (zemeltetési koérnyezetben melyek a védett mddban futd
komponensek? A Windows halézati modellje melyik két csoportba sorolja a
szamitogépeket?

Szirési médszeriik alapjan, hogyan csoportositjuk a tlizfalakat? Mondjon par példat a
host alapu tlzfalakra? Mit jelent az SNMP?

Mit jelent a Malware kifejezés? Mi a kuldnbség a Virus és a Worm kozo6tt? Melyek a
Worm komponensei?
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Mit jelent a Social Engieering, milyen fajtai vannak? Magyaréazza meg mi a DOS és a
DDOS kozétti kilonbseég!

Milyen két elv alapjan mikddnek a virusirték? Mit értiink karantén alatt?

Milyen mentéseket végezhetiink el Microsoft kdrnyezetben Windows Server Backup
segitségével? Mely elemeket tartalmazza a rendszerallapot mentése? Részletezze az
eseménynaplok 3 fajtajat!

Microsoft Windows kornyezetben melyek a hozzaférés-vezérlést segité Active
Directory szolgaltatasai? A hozzaférési engedélyek hozzaférés vezérlési listaban mely
elemek szerepelnek? Ismertesse az alapvetd Fajl és mappa engedélyeket!

Melyek az incidensmenedzsment-folyamat Iépései?

. Mik az OT haldzatok jellemz8i és mi a kilénbség az IT halézatokhoz képest?

Mik lehetnek az adatkdzponti szolgaltatasok?

Soroljon fel Gzemeltetéssel kapcsolatos ajanlasokat, szabalyozasokat, minésitéseket!
Mik lehetnek az adatkdézpontok funkcionalis felépitése?

Milyen tipusu sérllékenységvizsgalatokat ismer? Mit értiink az egyes vizsgalatok alatt?
Mit tud a fejleszt6i kbrnyezetekré|?

Milyen felhasznaldi hozzaférés tipusokat ismer?
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IBIR auditalasa

Témakorok zarovizsgara torténé felkésziiléshez

Ismertesse az IBIR dokumentumainak hierarchiajat. Térjen ki a dokumentumok
elfogadasanak, felllvizsgalatanak, nyilvanossagra hozatalanak gyakorlatara.
Ismertessen néhany, informacidbiztonsagi iranyitasi rendszer kidolgozasat tamogaté
nemzetkdzi szabvanyt, keretrendszereket, szektor specifikusan!

Milyen szabalyozasokat ismer Magyarorszagon az informacidbiztonsagi rendszerek
adekvat mikodtetésének szempontjabdl?

Milyen folyamatokra épul az IBIR auditalasa? Térjen ki az audit-riport és a vezetdi
Osszefoglald kozti kildnbségek ismertetésére!

Csoportositsa auditalhaté és nem auditalhaté kategéridba az ismert IT auditot / IBIR —
t tamogatd szabvanyokat, keretrendszereket! Részletesen ismertessen egy
tetsz6legesen valasztottat!

Ismertessen néhany ITIL folyamatot, amelyek az ISO 20000 (akar ISO 27001-ben) is
implementalasra keriltek!

Ismertesse az ISO 2700x szabvanycsalad néhany, IBIR szempontjabdl relevans tagjat.
(pl. kontrollkdvetelmények: ISO 27001, kockazatmenedzsment: I1ISO27005, audit-
kézikdnyv ISO 27007, halézat biztonsag: 1SO 27033)

Ismertesse az (IT) auditok tipikus felépitését! Térjen ki a belsé / kiilsé ellenérzések
(auditok) kozti hasonlosagokra, kilénbségekre, illetve az auditbizottsag ajanlott
Osszetételére, auditor - elvarasokra, magatartasformakral!

Hogyan lehet csoportositani (akar ISO 27005 szabvany alapjan) szerint a kiilénb6z6
fenyegetettségeket? Egy-két példan keresztlil szemléltesse, hogy a fenyegetettségek
lehetséges okozdoinak kulonb6z6 motivacidja révén milyen lehetséges negativ
hatasokkal (hardver, szoftver, telephely, szervezett vonatkozasaban) lehet szamolni a
kockazatkezelés soran?

Az IBIR mikodtetése szempontjabdl kiemelt szerepe van a belsé informaciobiztonsagi
szervezetnek. Ismertessen néhany alapelvet a kilonb6zé informaciobiztonsagi
szerepek és felelésségek kialakitasara, szerepkorok szétvalasztdsanak gyakorlatara.
Térjen ki a hatésagokkal, szakmai csoportokkal valoé kapcsolattartas fontossagara is!
A felhasznaloi felel6sségek kiemelt szerepet kapnak az IBIR mikodtetése
szempontjabdl ugy a sajat hitelesitési informaciok védelme, mint a tiszta asztal, tiszta

képerny6 elvek betartasa, vagy az interneten vald tudatos viselkedés terén. Milyen
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eléfeltételei vannak a felhasznaloi felelésségek megfelel6 kialakitasanak és
fenntartasanak? Milyen témakat tartana hasznosnak a tudatositasi tréningek soran?
12. Az Uzemelés biztonsaga olyan kulonb6z6 Gzemeltetési eljarasokra és felelésségekre
épul, mint pl.: valtozasfelligyelet, kapacitaskezelés, mentés, rosszindulatu szoftverek
elleni védelem. Ismertessen néhany informaciébiztonsagi kontrollt, gyakorlati
implementaciés eljarast az emlitett témakérokbél!
13. Ismertessen néhany eljarast, kontrollt, best practice-t, amelyek az informaciobiztonsagi

incidensek megel6zését, kezelését szolgaljak!



