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Nagy 6rémiinkre szolgal, hogy az Eurépai Kiberbiztonsagi Honap keretében az Alverad Technology Focus
Kft. és az Obudai Egyetem Banki Donat Gépész és Biztonsagtechnikai Kara megrendezte nemzetkozi
kiadvany forméjaban is megjelennek. A hibrid formaban megvalosult rendezvény célja volt, hogy atfogd
képet adjon az eurdpai és hazai kiberbiztonsagi szabalyozasi kérnyezetrol, annak valtozasairdl, a mesterséges
intelligencia fejlesztéshez kapcsolodé eredményekrdl és a digitalis forenzikus vizsgalatok 4j eredményeinek,
valamint férumot teremtsen a legfrissebb kutatds-fejlesztési eredmények és szakmai tapasztalatok
bemutatasara.

A konferencia kiemelt feladatdnak tekintette, hogy lehetéséget biztositson kutatok és PhD hallgatok szamara
tudomanyos eredményeinek bemutatasara, fiatal kutaték egyetemi hallgatok publikaciés gyakorlatanak
fejlesztésére, tovabba erdsitse a tarsegyetemek, oktatok, hallgatok és szakmai partnerek kozétti
egyuttmikodést. Az elbadasok sokszinlsége, a program gazdagsaga és a szervezbk szakmai elhivatottsaga
hozzajarult ahhoz, hogy a rendezvény valddi talalkozasi pontta valjon a kiberbiztonsag kiilénb6z6 tertiletein
dolgoz6 szakemberek szamara.

Az el6adasok témavalasztisa és megkozelitése jOl tiikrozi azt a dinamikus, kihfvasokkal teli kérnyezetet,
amelyben a kiberbiztonsdg és a kapcsolodd kutatisok ma mar nem csupan technoldgiai, hanem jogi,
szervezeti és tarsadalmi kérdéseket is érintenek. A kodtetben szerepld tanulmanyok e komplexitds mentén
kinalnak értékes gondolatokat, megoldasi javaslatokat és kutatdsi iranyokat.

Koszonetinket fejezziik ki minden el6adénak, killénésen azoknak, akiket mar visszatéré el6adokként
koszonthettiink, valamint a Nemzeti Kutatési, Fejlesztési és Innovacios Hivatalnak, hogy konferenciankat
tamogatasban részesitette.

Halaval tartozunk mindazoknak is, akik munkdjukkal, timogatasukkal és elkotelezettséglikkel hozzajarultak
a konferencia sikeres lebonyolitasahoz és e kiadvany létrejottéhez. Bizunk benne, hogy a kotet hasznos és

inspiral6 lesz mindazok szamara, akik a kiberbiztonsiaghoz kapcsolodé teriileteken tevékenykednek.

Budapest, 2026. december 15.
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It is our great pleasure that, within the framework of the European Cybersecurity Month, Alverad
Technology Focus Ltd. and the Banki Donat Faculty of Mechanical and Safety Engineering of Obuda
University organised their international cybersecurity and research-and-development conference, and that
the abstracts of the presentations delivered at the event are now published in this volume. The hybrid
conference provided an overview of European and Hungarian cybersecurity regulations, recent
developments, Al-related advances, and new findings in digital forensics, while serving as a forum for

sharing current research and professional experience.

The conference aimed to provide researchers and PhD students a platform to present their work, support
young scholars’ publication practice, and strengthen collaboration among universities and professional
partners. The diverse presentations, rich programme, and dedicated organisers made it a true meeting point

for cybersecurity experts.

The topics and approaches of the presentations clearly reflect the dynamic and challenging environment
in which cybersecurity and related research today involve not only technological, but also legal,
organisational, and societal aspects. The studies included in this volume offer valuable insights, practical

solutions, and future research directions within this complex context.

We would like to express our sincere gratitude to all presenters, especially those who have returned as
recurring contributors, and to the National Research, Development and Innovation Office for supporting
our conference. We ate also thankful to everyone whose work, support, and commitment contributed to
the successful organisation of the event and to the publication of this volume. We trust that this collection

will prove useful and inspiring to all those engaged in cybersecurity-related fields.

Budapest, 2025. december 15.
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Plenaris szekcio

MARSI Tamas

Az ipari vezétlérendszerek (ICS/OT) elleni tamadidsok az utdbbi években
latvanyosan gyakoribba valtak, és egyre tobb esetben érintik a valds, fizikai
folyamatokat iranyité infrastruktirakat. Az el6éadds bemutatja, hogy mit jelent
valéjaban, ha egy ipari vezérl6felilet — példaul HMI, SCADA vagy épitiletautomatika
— kikertl a nyilt internetre, és miért valt az ilyen kitettség a kiberfenyegetések egyik
legveszélyesebb formajava. A SECTOR 16 nevil fenyeget6 szerepls tevékenységén
keresztil attekintjuk, hogyan talalhatok meg témegesen a gyengén védett vagy nyitva
hagyott tavoli hozzaférések (példaul VNC), és miként valik egy latszolag ,,csak
képernySképes” kompromittacié sulyos biztonsagi és reputicios incidenssé.

A hangsuly a gyakorlati reakcion van: mit tegytink az elsé pillanattdl kezdve, hogyan
torténjen a gyors triage és a sulyossag megallapitasa, valamint miért kulcsfontossaga
az incidens azonnali bejelentése. Kilon figyelmet kap a CSIRT-halézaton alapuld
gyors, hazai és nemzetkozi egylttmikodés, valamint az események utdélete: a
tanulsagok levonasa, a tavelérés biztonsagos kialakitasa és az OT-kornyezetek

védelmének megerdsitése.

Kulcsszavak:

ipari vezérlérendszerek (ICS/OT), nyilt internetes kitettség, tavoli hozzaférés
biztonsaga, incidenskezelés és triage, CSIRT egytittmtkodés
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Plenary session

Tamas MARSI

Attacks against Industrial Control Systems (ICS/OT) have become increasingly
frequent in recent years, with a growing number of incidents affecting infrastructures
that directly control physical processes. This presentation explores what it actually
means when an industrial control interface—such as an HMI, SCADA environment,
ot building automation system—is exposed to the public internet, and why this type
of exposure has become one of the most critical cybersecurity risks today. Using the
activities of the threat actor known as SECTOR 16 as a case study, the talk highlights
how weakly protected or openly accessible remote services (such as VNC) can be
discovered at scale and how “just a screenshot” exposure can quickly escalate into a
severe security and reputational incident. The session focuses on practical response
actions: what to do from the first moment of discovery, how to perform rapid triage
and assess severity, and why timely incident reporting is essential. Special emphasis
is placed on fast, coordinated cooperation across national and international CSIRT
networks, and on the aftermath of such incidents—drawing lessons learned,
strengthening remote access practices, and improving overall security posture in OT

environments.

Keywords:

industrial control systems (ICS/OT), internet exposure, remote access secutity,
incident response and triage, CSIRT collaboration
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Plenaris szekcio

VASS Norbert

Az adat fontossiga az Uj technoldgiakkal kapcsolatban az adatszuverenitis
fontossagat is felveti. Az EU az adatszuverenitast kiterjedt jogalkotassal kivanja
megoldani, amely djabb, egyszerlsit6é jogalkotasi igényt indukalt mostanra. Az j
technologiak jelentés valtozasokat okoznak a tarsadalomban, de ez mar t6bbszor
el6fordult eddig. A modern technolégiak nem légtires térben lebegnek, hanem a
meglévé szabalyok alkalmazhatéak rajuk. Az 4j technologiak miatt G tipusd
adatvédelmi problémak jelennek meg. Az adatok megfelel6 védelme egyre tobb
szakértelmet igényel, mikézben egyre tobb adathoz egyre tobben és egyre
konnyebben férnek hozza. A NAIH feligyeleti szervként, valamint az 4j technologiak
felhasznaldjaként is szerepet jatszik. Az adatkormanyzasi rendelet és az adatrendelet
targyanak Osszefoglalasat és az Burdpai Adatinnovacios Testilet Gsszetételének és
munkéjanak bemutatasat kovetéen a NAIH 1) technolégiaval kapcsolatos hatdsagi

tgyeinek tanulsagai kévetkeznek.

Kulcsszavak:

adatvédelem, NAIH, adatkormanyzasi rendelet, adatrendelet, mesterséges
intelligencia
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Plenary session

DATA UTILISATION AND DATA
PROTECTION

Norbert VASS

The importance of data in connection with new technologies also arises the issue of
data sovereignty. The EU wants to address data sovereignty through extensive
legislation, which has now triggered a new legislative need for simplification. New
technologies are causing significant changes in society, but this has happened several
times with other technologies too. Modern technologies do not float in a vacuum,
but the existing rules can be applied to them. Due to new technologies, new types of
data protection problems arise. Adequate protection of data requires more and more
expertise, while more and more data is being accessed more and more easily by more
and more people. The position of NAIH is presented as a supervisory body and also
as user of new technologies. The Data Governance Act and the Data Act, and the
European Data Innovation Board is discussed, as well as the lessons learned from

NAIH's authority procedures.

Keywords:

data protection, NAIH, data governance act, data act, artificial intelligence
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Plenaris szekcio

SZEMETT Ferenc

Az el6adas a NIS2 iranyelv hazai végrehajtasahoz kapcsolédo kiberbiztonsagi auditok
eddigi hat6sagi tapasztalatait mutatja be, kulonos tekintettel a 7/2024. (VI. 24.) MK
rendelet és a kapcsolédd végrehajtasi szabalyok gyakorlati alkalmazasara. A
tanulmany attekinti az eurépai unids és a magyar jogszabalyi kornyezet f6bb elemeit,
valamint bemutatja az érintett szervezetek korét ¢és az auditkOtelezettség
keletkezésének feltételeit. Részletesen elemzi az ,,elektronikus informacios rendszet”
(EIR) fogalmanak jogértelmezési kérdéseit, a biztonsagi osztalyba sorolas szerepét,
valamint az ahhoz kapcsol6dé védelmi intézkedések kockazataranyos kialakitasat. Az
el6adas ismerteti a Hatosag altal tapasztalt leggyakoribb auditalasi gyakorlatokat, az
alkalmazhat6 eltérések és helyettesité védelmi intézkedések lehet&ségeit, tovabba
statisztikai képet ad az auditok eddigi eredményeirél. A bemutatott tapasztalatok
ravilagitanak a megfelel6ség javitasaban rejl6 jelent6s fejlédési potencialra, valamint

az auditok szerepére a szervezeti kiberbiztonsagi érettség novelésében.

Kulcsszavak:

NIS2 iranyelv, kiberbiztonsagi audit, elektronikus informaciés rendszer (EIR),
biztonsagi osztalyba sorolas, SZTFH hatdsagi tapasztalatok
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Plenary session

REGULATORY AUTHORITY EXPERIENCES
FROM NIS2 CYBERSECURITY AUDITS

Ferenc SZEMETTI

This paper presents the current regulatory authority experiences gained from
cybersecurity audits conducted under the national implementation of the NIS2
Directive, with particular emphasis on the practical application of Government
Decree 7/2024 (V1. 24) and related implementing regulations in Hungary. The study
outlines the key elements of the European Union and national legal frameworks,
identifies the scope of affected organisations, and clarifies the conditions under
which cybersecurity audit obligations arise. Special attention is given to the legal
interpretation of the concept of the Electronic Information System, the role of
security classification, and the risk-based tailoring of required security measures. The
paper further discusses common audit practices observed by the authority, including
permissible deviations and the use of compensating security controls, and provides a
statistical overview of audit outcomes to date. The findings highlight substantial
opportunities for improvement in regulatory compliance and underscore the role of

cybersecurity audits in enhancing organisational cybersecurity maturity.

Keywords:

NIS2 Directive, cybersecurity audit, Electronic Information System, security
classification, regulatory authority experience
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Plenaris szekcio

IPARI RENDSZEREK KIBERBIZTONSAGI
KIHIVASAI A NIS2 MEGFELELES
ERDEKEBEN

HINKEL Attila

A NIS2 iranyelv szerinti megfelelési folyamat és az elsé auditok gyakorlati
tapasztalatai az auditor szemsz6gébdl vegyes képet mutatnak. Az eddigi tapasztalatok
ravilagitanak arra a kritikus problémara, hogy sok szervezet szamara az audit az elsé
alkalom, amikor szembestilnek a technoldgiai és szabalyozasi hianyossagaikkal, ami
veszélyezteti a SZEKI>70 megfelelési kiiszob elérését.

Kiilonos hangsulyt kap az informatikai (IT) és az ipari technolégiai (OT) rendszerek
kozotti alapvetd kilonbségek kezelése. Mig az I'T eszk6zok életciklusa 1-3 év, az OT
rendszerek akar 30 évig is tizemelnek, és biztonsagi kontrolljaik (pl. végponti zarolas
hianya az életvédelem miatt) specialis megkozelitést igényelnek. Hatékonysagot
nével6 lenne a NIST 800-82 szabvany alkalmazasa az OT-specifikus kontrollok és
kompenzacios intézkedések (pl. fizikai belépéskorlatozas) kidolgozasahoz.
Hangsulyozni kell a kockazataranyos védelem fontossagat, ahol a pontos tzleti
hataselemzés és az elektronikus informacids rendszerek (EIR) megfelel6 szortirozasa

nemcsak a biztonsagi szintet néveli, hanem az audit folyamatat is optimalizalja.

Kulcsszavak:

NIS2 iranyelv, kiberbiztonsagi audit, I'T/OT konvergencia, kockazatelemzés,
kompenzacios kontrollok
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Plenary session

CYBERSECURITY CHALLENGES OF
INDUSTRIAL SYSTEMS IN ACHIEVING NIS2
COMPLIANCE

Attila HINKEL

The compliance process under the NIS2 Directive and the practical experiences
gained from the first audits present a mixed picture from the auditor’s perspective.
Early experiences highlight a critical issue: for many organisations, the audit
represents the first occasion on which technological and regulatory shortcomings are
systematically identified, potentially jeopardising the achievement of the SZEKI>70
compliance threshold. Special emphasis is placed on addressing the fundamental
differences between information technology (IT) and operational technology (OT)
systems. While IT assets typically have a lifecycle of 1-3 years, OT systems may
remain in operation for up to 30 years, and their security controls—such as the
absence of endpoint locking due to safety-of-life considerations—require a tailored
approach. The application of the NIST SP 800-82 standard could significantly
enhance effectiveness in defining OT-specific controls and compensating measures,
including physical access restrictions. The paper underscores the importance of risk-
proportionate protection, where accurate business impact analysis and proper
classification of Information Systems (IS) not only improve security posture but also

optimise the audit process itself.

Keywords:

NIS2 Directive, cybersecutity audit, IT/OT convergence, risk assessment,
compensating controls
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Kiberbiztonsag I. Mesterséges intelligencia

MESTERSEGES INTELLIGENCIA

SPIRITUALIS FELSOOKTATASBAN

TASI Istvan

Az el6adas a mesterséges intelligencia (MI) fels6oktatasba valé betorését és annak
egy specialis teriileten, a spiritualis és teoldgiai képzésben betoltott szerepét vizsgalja
a Bhaktivedanta Hittudomanyi Féiskola példajan keresztil. A kutatas koézpont
kérdése, hogyan egyeztetheté Ossze a tradicionalis értékek ataddsa a modern
technoldgiai eszkozokkel egy olyan kornyezetben, ahol az oktatas alapveten a
személyes odaadason és a Védak altal meghatarozott alapvetéseken alapul.

Az intézmény a technologiai elzarkédzas helyett a befogadd és kisérletezé attitad
mellett dontott, felismerve az MI  elényeit az oktatas szinesitésében, a
kurzustervezésben és a kutatasi folyamatok felgyorsitasaban. Az el6adas konkrét
példakat mutat be az MI kreativ alkalmazasara, ugyanakkor ravilagit az MI
hasznalatabol fakadé jelentés kockazatokra is. Kiemelt figyelmet kap az intellektualis
ellustulas veszélye, a teologiai pontatlansagok (hallucinaciok) jelenléte, valamint a
technolodgia fenntarthatosagi és kornyezetvédelmi labnyoma.

A konklizié hangsilyozza, hogy bar az MI hatékony eszkoz lehet a tudas
kozvetitésében, nem rendelkezik spiritualis tudattal, igy a teologiai alapelvek szerint

csupan eszkozként, felel6sségteljes mederben tarthaté az oktatas folyamataban.

Kulcsszavak:

mesterséges intelligencia, teologia, vaisnavizmus, MI-naplé, Bhaktivedanta
Hittudomanyi Féiskola
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Cybersecurit Session I. - Artificial Intelligence

Istvan TASI

This presentation examines the growing presence of artificial intelligence (Al) in
higher education and its role within a specific domain: spiritual and theological
education, illustrated through the case of the Bhaktivedanta College of Theology.
The central research question addresses how the transmission of traditional values
can be reconciled with modern technological tools in an educational environment
fundamentally grounded in personal devotion and principles defined by the Vedic
tradition. Rather than adopting technological resistance, the institution has chosen an
open and experimental approach, recognising the potential benefits of Al in
enriching educational practices, supporting curriculum design, and accelerating
research processes. The presentation provides concrete examples of creative Al
applications, at the same time, highlights significant risks associated with the use of
Al Particular attention is given to the danger of intellectual complacency, the
presence of theological inaccuracies and hallucinations, as well as the sustainability
and environmental footprint of Al technologies.

The conclusion emphasises that while Al can be an effective tool for knowledge
transmission, it does not possess spiritual consciousness; therefore, according to
theological principles, it should be applied strictly as an instrument and used

responsibly within the educational process.

Keywords:

artificial intelligence, theology, Vaishnavism, Al usage log, Bhaktivedanta College of
Theology
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GAME OVER VAGY NEXT LEVEL?

SZAMITHATUNK-E A MESTERSEGES
INTELLIGENCIARA A KRITIKUS
INFRASTRUKTURAINK VEDELMEBEN?

SZOLNOKI Eva Gabriella

A kritikus infrastrukturak muikodtetése egyre Osszetettebb kihivasok elé néz a
klimavaltozas, a digitalizacié és a hibrid fenyegetések koraban. Az energia-,
koézlekedési és  kommunikaciés haldzatok biztonsaga eddig féként emberi
szakértelemre épilt, de a névekvé komplexitas egyre inkabb szitkségessé teszi a
mesterséges intelligencia (MI) bevonasat. Az el6adas attekinti az ember—MI
egyuttmikodés elényeit és kockazatait, kiilonos tekintettel a bizalomra, az
atlathatésagra és a dontéstamogatas szerepére. Példakon keresztiil bemutatja, hogyan
egészitheti ki az MI az ember dontéseit az energia-, vasuti és légiforgalmi
rendszerekben. Gondolatkisérletként elemzi a 2025. aprilis 28-i ibériai aramsziinetet,
és felveti, miként segithetett volna az MI nemcsak a technikai el6rejelzésben, hanem
a tarsadalmi kovetkezmények — emberaldozatok, kozlekedési kdosz, panik —
mérséklésében is. Az elemzés {6 tizenete, hogy a j6v6 reziliens infrastruktiraja nem

ember vagy gép, hanem ember és gép egylitt.

Kulcsszavak:

mesterséges intelligencia, kritikus infrastruktura, reziliencia, aramsziinet, tarsadalmi
hatasok
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GAME OVER OR NEXT LEVEL?

CAN WE RELY ON ARTIFICIAL
INTELLIGENCE IN PROTECTING OUR
CRITICAL INFRASTRUCTURES?

Eva Gabriella SZOLNOKI

Critical infrastructures face increasingly complex challenges in the age of climate
change, digitalization and hybrid threats. The safety of energy, transport and
communication networks has so far relied mainly on human expertise, yet the
growing complexity requires the involvement of Artificial Intelligence (AI). This
presentation reviews the benefits and risks of human—Al cooperation, with a special
focus on trust, transparency and decision support. Through sectoral examples it
illustrates how Al can complement human decision-making in energy systems,
railway traffic and air traffic control. As a thought experiment, it analyses the April
28, 2025 Iberian blackout, raising the question of how Al could have helped not only
in technical forecasting but also in mitigating social impacts — preventing casualties,
reducing transport chaos and alleviating public panic. The main message is that the
resilient infrastructures of the future will not be based on human or machine alone,

but on the cooperation between the two.

Keywords:

artificial intelligence, critical infrastructure, resilience, blackout, societal impacts
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Kiberbiztonsag I. Mesterséges intelligencia

KIBERBIZTONSAGI FENYEGETESEK
TOBBSZINTU VIZSGALATA - A
KIBERTERBELI KAMPANYOK
STRUKTURALIS MINTAZATAI

BALOGH Péter

A kutatas az allamok kibertérbeli érdekérvényesitésének komplex formajara, a
kampanyok szervezddésére fokuszal. A koncepcionalis keretek kézott vonatkozod
szakirodalmi forrasok és modellek alapjan a kibertérbeli kampanyokat az allamok
komplex moédon szervezett, tartés idSkeretben, szamitégépes ill. online halézati
er6forrasokkal szemben megvaldsitott érdekérvényesitési eszkozeként értelmezziik.
A vizsgalat operacionalis kereteit strukturalis szemléletmod jellemzi, melynek soran a
kibertérbeli muveletek kiilonféle alkotéelemeinek egymas kozotti viszonyait, a
kapcsoldédasok mintazatait helyezzik az elemzések homlokterébe. A muveletek
koordinalasaban kulcsszerepet betolté szereplSk altal a kampanyokban alkalmazott
eszk6z0k koztes pozicidja kiemelt szempontként jelenik meg.

A modszertani hattér ingyenesen elérheté adatforrasok (pl. MITRE ATT&CK
gyljtemények) Osszekapcsolasaval kialakitott komplex adatbazis kvantitativ
masodelemzésére épil. Az adatok feldolgozasa és elemzése soran statisztikai
modszereket és a halézatelemzés bizonyos eljarasait alkalmaztuk.

Az adatelemzések eredményei a kibertérbeli kampanyok eltéré szintG elemeinek
beagyazottsagara ¢és a specifikus eszk6z0k visszatérd jellegli alkalmazasabol fakadd

csomoponti integralédasi mintazataira utalnak.

Kulcsszavak:

kiberbiztonsag, kibertérbeli kampanyok, strukturalis szemléletmod, empirikus kutatas,
adatelemzés
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Cybersecurit Session I. - Artificial Intelligence

MULTI-LEVEL INVESTIGATION OF
CYBERSECURITY THREATS - STRUCTURAL
PATTERNS OF CYBERSPACE CAMPAIGNS

Péter BALOGH

The research is focusing on the complex forms of realizing state interests in the cyber
sphere; the organizing patterns of campaigns.

Based on related scholarly sources and models in the conceptual framework we
interpret cyberspace campaigns as complexly organized, long-term means of state
advocacy targeting computer and online network resources. The operational
assumptions of the investigation are characterized by a structural approach, where
relationships between the various elements of cyberspace operations and the patterns
of connectedness are highlighted. The intermediate position of the tools used in the
campaigns by the actors playing a key role in coordinating the operations is
considered an important aspect. Methodologically the research is based on
quantitative secondary analysis of a complex database created by combining freely
available data sources (e.g. MITRE ATT&CK collections). In the course of data
analysis statistical methods and certain techniques of network analysis have been
applied. The outcomes of the data analyses imply the embeddedness of the elements
belonging to different levels of the cyberspace campaigns, and the clustering

integration patterns resulting from the repeated use of the tools applied.

Keywords:

cybersecurity, cyberspace campaigns, structural approach, empirical research, data
analysis
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Alverad-Banki International Cybersecurity and Research & Development Conference

Kiberbiztonsag I. Mesterséges intelligencia

KIBERBUNOZES HAZAI HELYZETKEPE
RENDESZETI SZEMSZOGBOL

CSESZREGI Balint

A kiberblnézés elleni fellépés ma mar nem csupan rendészeti feladat, hanem atfogd
allami és tarsadalmi kihivas. A kibertérben zajlé bincselekmények jogi, gazdasagi,
oktatasi, pszichologiai és technolégiai dimenzidkat is érintenek. A hatékony
megel6zés és védekezés érdekében elengedhetetlen a koéz- és maganszféra szoros
egyuttmikodése: a rendészeti és kormanyzati szervek mellett a bankszektor, az
oktatas, a technoldgiai vallalatok és a civil szervezetek is kulcsszereplok. Az
egyuttmikodés allamhataron belil és azon tdl is szikséges, hiszen csak igy
akadalyozhaté meg a btnelkovetés és az aldozatta valas. Az el6adas célja rendészeti
szemszOgbo6l a védekezés, a bilncselekmények elleni fellépés, valamint trendek

bemutatasa.

Kulcsszavak:

kiberblin6zés, rendészeti fellépés, allami és tarsadalmi egytittmikodés, kdz- és
maganszféra partnerség, megel6zés és védekezés
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Cybersecurit Session I. - Artificial Intelligence

THE DOMESTIC CYBERCRIME LANDSCAPE
FROM A LAW ENFORCEMENT PERSPECTIVE

Balint CSESZREGI

Combating cybercrime has evolved beyond a purely law enforcement task and has
become a comprehensive governmental and societal challenge. Crimes committed in
cyberspace involve legal, economic, educational, psychological, and technological
dimensions. Effective prevention and defence therefore require close cooperation
between the public and private sectors: alongside law enforcement and governmental
bodies, key stakeholders include the banking sector, educational institutions,
technology companies, and civil society organisations. Such cooperation is essential
both at the national and international levels, as only coordinated action can prevent
criminal activity and victimisation. From a law enforcement perspective, the aim of
this presentation is to provide an overview of defensive approaches, measures taken

against cybercrime, and emerging trends in the cyber threat landscape.

Keywords:

cybercrime, law enforcement response, governmental and societal cooperation,
public—private partnership, prevention and defence
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Kiberbiztonsag I.- Mesterséges intelligencia

A MESTERSEGES INTELLIGENCIA (AI)
MEGOLDASOK INTEGRACIOJANAK
KIBERBIZTONSAGI KIHIVASAI

KASSAI Karoly

A mesterséges intelligencia (MI) alkalmazhatésaga napjainkban mar nem
kérddjelezheté meg. Az MI a gazdasag, a tarsadalom szamtalan teriileten beépilt az
életiinkbe ugy, hogy mar nem is érzékeljiik, hogy az adott szolgaltatast MI rendszer
biztositja. Az MI rendszerek alkalmazasa szamtalan teriileten érzékeny témanak
szamit, mint példaul a fegyveres erék. A prezentacié az MI katonai alkalmazas
sokszintségére, illetve a altalanos veszélyekre hivja fel a figyelmet. A honvédség nem
csak egy-két MI rendszert kell, hogy alkalmazzon, hanem MI megoldasok tucatjait,
melyeket be kell integralni a katonai informaciés rendszerekbe. Ezek az MI
rendszerek eltéré muveleti szinteken, latnak el feladatokat, vagy ezek érdekében
tamogatjak mas rendszerek mukodését. A szikséges kockazatkezelés fontosabb
lépéseihez mutat be tampontokat a tanulmany, tamaszkodva a jogi keretrendszerre,
¢és bevalt gyakorlatokra. A testre szabott kockazatmenedzsment megalapozza a
katonai szervezetek helyi, rendszerspecifikus szabalyozasat, melyet a meglévé
kiberbiztonsagi keretrendszer elemekbdl kell sszeallitani. A vizsgalat alahizza, hogy
az MI rendszerek a kiberbiztonsagi szabalyozas al6 nem kaphatnak felmentést, igy

szitkség van a meglévo eszkoztar vizsgalatara, kiegészitésére és képzésekre.

Kulcsszavak:

mesterséges intelligencia (MI), katonai informaciés rendszer, kiberbiztonsag,
megbizhatosag, kockazat
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Cybersecurit Session I. - Artificial Intelligence

CYBERSECURITY CHALLENGES OF THE
INTEGRATION OF ARTIFICIAL
INTELLIGENCE (AI) SOLUTIONS

Karoly KASSAI

The applicability of artificial intelligence (Al) is no longer in question today. Al has
become so integrated into countless areas of the economy and society that we no
longer even notice that a given service is provided by an Al system. The use of Al
systems is a sensitive issue in many areas, such as the armed forces. This presentation
draws attention to the diversity of military applications of Al and the general risks
involved. The armed forces need to use not just one or two Al systems, but dozens
of Al solutions that must be integrated into military information systems. These Al
systems perform tasks at different operational levels or support the operation of
other systems for this purpose. The study provides guidance on the most important
steps in the necessary risk management, based on the legal framework and best
practices. Tailored risk management provides the basis for local, system-specific
regulation of military organizations, which must be compiled from existing
cybersecurity framework elements. The study emphasizes that Al systems cannot be
exempt from cybersecurity regulations, so it is necessary to review and supplement

existing tools and provide training.

Keywords:

artificial intelligence (AI), military information system, cybersecurity,
trustworthiness, risk
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Kiberbiztonsag II. - Kibervédelem I. Szekcid

ZAMBO Marcell

A NIS2 iranyelv bevezetése alapveté paradigmavaltast hozott a kiberbiztonsag
teriletén, amely a technikai megfelelésen tdl tzleti, szervezeti és vezetSi szintd
felel6sséget is megkovetel az érintett szervezetektdl. Az el6adas a kiberreziliencia j
korszakat mutatja be, kiemelve a magyar megfelelési keretrendszer f6bb elemeit, a
vezet6i elszamoltathatésag névekvd  szerepét, valamint a kockazatkezelési,
incidensbejelentési és ellatasi lanc biztonsagi kovetelményeket. Killon hangsulyt kap
a Security Operations Center (SOC) szerepe mint a proaktiv védelem koézponti eleme,
amely folyamatos monitorozassal, incidensészleléssel és fenyegetéstelderitéssel
tamogatja a NIS2 megfelelést. Az el6adas bemutatja a kiszervezett SOC (SOC-as-a-
Service) modell elényeit a belsé SOC-épitéssel szemben, valamint egy konkrét
technikai architektiran keresztil szemlélteti a naplokezelési, triage- és
incidenskezelési folyamatokat. Az elemzés ramutat arra, hogy a NIS2 megfelelés nem
egyszeri jogszabalyi kotelezettség, hanem folyamatos, bizonyitékokon alapuld
mikodési képesség, amely a szervezeti kiberbiztonsagi érettség novelésének

kulcseleme.

Kulcsszavak:

NIS2 megfelelés, kiberreziliencia, Security Operations Center (SOC), incidenskezelés
és monitorozas, kiberbiztonsagi audit
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Cybersecurity II.- Session Cyber Defence I.

Marcell ZAMBO

The introduction of the NIS2 Directive has brought about a fundamental paradigm
shift in the field of cybersecurity, extending requirements beyond technical
compliance to include business, organisational, and executive-level responsibilities.
This presentation explores the new era of cyber resilience, highlighting the key
elements of the Hungarian compliance framework, the increasing role of executive
accountability, and the core requirements related to risk management, incident
reporting, and supply chain security. Particular emphasis is placed on the role of the
Security Operations Center (SOC) as a central pillar of proactive defence, providing
continuous monitoring, incident detection, and threat intelligence to support NIS2
compliance. The presentation examines the advantages of the outsourced SOC
(SOC-as-a-Service) model compared to in-house SOC implementation and illustrates
logging, triage, and incident response processes through a concrete technical
architecture. The analysis demonstrates that NIS2 compliance should not be regarded
as a one-time regulatory obligation, but rather as a continuous, evidence-based
operational capability that plays a critical role in enhancing organisational

cybersecurity maturity.

Keywords:

NIS2 compliance, cyber resilience, Security Operations Center (SOC), incident
response and monitoring, cybersecurity audit
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A MESTERSEGES INTELLIGENCIA SZEREPE
ES JOVOJE A KOZBESZERZESBEN

RIPSZAM Déra

A mesterséges intelligencia (MI) a kdzbeszerzéssel tébb ponton is kapcsolatban all.
Az MI segitségtil szolgalhat mind az ajanlattevék, mind az ajanlatkérék szamara a
kézbeszerzési eljarasok soran az el6készitési szakasztol egészen a szerzédés
teljesitéséig. A mesterséges intelligencia korai alkalmazasaval a kbzszféra élen jarhat
a technoldgia biztonsagos, megbizhat6 és fenntarthat6 hasznalataban. Azonban ez 4j
kérdéseket is felvethet, mint példaul algoritmikus dontéshozatal, atlathatésag, és az
emberi felel6sség kérdése. Eléadasomban a mesterséges intelligencia és a

kozbeszerzés f6bb kapcsolddasi pontjait tarom fel a lehetSségek és kockazatok révén.

Kulcsszavak:

mesterséges intelligencia, kézbeszerzés, ajanlatkérd, ajanlattevd
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THE ROLE AND FUTURE OF ARTIFICIAL
INTELLIGENCE IN PUBLIC PROCUREMENT

Déra RIPSZAM

Artificial intelligence (Al) is closely connected to public procurement in several
respects. Al can assist both contracting authorities and tenderers throughout the
procurement process - from the preparatory phase to the execution of the contract.
By adopting Al technologies at an eatly stage, the public sector can take a leading
role in ensuring the safe, reliable, and sustainable use of this technology. However,
such deployment also raises new challenges, including issues of algorithmic decision-
making, transparency, and human accountability. This presentation explores the main
intersections between artificial intelligence and public procurement, focusing on the

opportunities and risks associated with its application.

Keywords:

artificial intelligence, public procurement, contracting authority, tendere
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Kiberbiztonsag II. - Kibervédelem I. Szekcid

HONEYPOTOK 2.0: GEPI TANULAS ES LILM-
AGENTEK A DETEKTALAS, MEGTEVESZTES
ES RIPORTALAS SZOLGALATABAN

ARADI Zoltin, BOTTYAN Sandor, BANATI Anna

A honeypotok altalanossagban nagy mennyiségi, igymond ,,zajos” adatot tartalmazé
naplofajlokat termelnek, amelyek bar tartalmazzak a legértékesebb kiberfenyegetés-
adatokat, ilyen formaban azonban kizarélag korlatozott interakciot kinalnak. A nagy
halmazd naplbadatok feldolgozasa er6forrasigényes, és elemzésiik soran a fals pozitiv
riasztasok kezelése lassitja az eredményes SOC triazsolast. Tanulmanyunkban egy
olyan gyakorlati referencia-architektirat javasolunk, amely a statikus adatokon a
klasszikus gépi tanulast, a nyelvi feladatokban a feladatra finomhangolt LL.M-eket
alkalmazza a hatékonysagnovelésre. Az értékes naploadatok kinyerését LILM-
tamogatassal (sablonalapu adatkinyerés és zajszlrés) javitjuk, valamint az evidenciak
hibrid (TF-IDF+LR/SVM/RF) detektilisinak hatékonysigit finomhangolt LLM-
funkciokkal noveljuk. A honeypotok interakcidjabdl fakadé tamadoi elkotelezédést
szintén LLM-funkcidkkal fokozzuk, a kinyert alacsony szint adatokat pedig tervezett
funkciokkal készitjuk fel a hatékony valds idejd elemzésre és a kolcsénds
informaciémegosztasra. A hallucinacié csékkentése mellett figyelmet forditunk a
legnépszertbb  MLOps/LLMOps gyakotlatokra, valamint a f6 metrikdk

meghatarozasara.

Kulcsszavak:

honeypot, gépi tanulis, nagy nyelvi modellek, SOC, SIEM/SOAR/CTI
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Cybersecurity II.- Session Cyber Defence I.

HONEYPOTS 2.0: INTEGRATING CLASSICAL
ML AND LI.M AGENTS FOR DETECTION,

DECEPTION, AND REPORTING

Zoltan ARADI, Sandor BOTTYAN, Anna BANATI

Honeypots generate large log files with “noisy” data. Although these logs contain
valuable cyber-threat intelligence, in their raw form they offer only limited
interaction. Processing such volumes is resource-intensive, and handling false
positives during analysis slows effective SOC triage. This paper proposes a practical
reference architecture that uses classical machine learning for static data and task-
tuned large language models (LL.Ms) for language-centric tasks to improve efficiency.
We enhance extraction of useful log information with LLM support (template-based
parsing and denoising) and increase the effectiveness of hybrid detection (TF-IDF +
LR/SVM/RF) with fine-tuned LLM components. We also strengthen attacker
engagement in honeypot interactions via LLM functions, and prepare low-level
outputs—with planned functions—for efficient real-time analysis and reciprocal
information sharing. Alongside reducing hallucination, we address common
MLOps/LLMOps practices and define key metrics. The study aims to reduce
handling overheads and enable longer, more meaningful sessions, leading to lower

MTTD/MTTR while maintaining auditable operation.

Keywords:

honeypot, machine learning, large language models,SOC, SIEM/SOAR/CTI
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Kiberbiztonsag II- Kibervédelem I.

KIBERBIZTONSAGI FENYEGETESEK
TOBBSZINTU VIZSGALATA - A
KIBERTERBELI KAMPANYOK
STRUKTURALIS MINTAZATAI

BALOGH Péter

A kutatas az allamok kibertérbeli érdekérvényesitésének komplex formajara, a
kampanyok szervezédésére fokuszal. A koncepcionalis keretek kozott vonatkozo
szakirodalmi forrasok és modellek alapjan a kibertérbeli kampanyokat az allamok
komplex moédon szervezett, tartés idSkeretben, szamitégépes ill. online hal6zati
er6forrasokkal szemben megvaldsitott érdekérvényesitési eszkozeként értelmezzik.
A vizsgalat operacionalis kereteit strukturalis szemléletmod jellemzi, melynek soran a
kibertérbeli muveletek kiilonféle alkotéelemeinek egymas kozotti viszonyait, a
kapcsoldédasok mintazatait helyezzik az elemzések homlokterébe. A muveletek
koordinalasaban kulcsszerepet betolté szereplSk altal a kampanyokban alkalmazott
eszk6zok koztes pozicidja kiemelt szempontként jelenik meg.

A modszertani hattér ingyenesen elérheté adatforrasok (pl. MITRE ATT&CK
gyljtemények) Osszekapcsolasaval kialakitott komplex adatbazis kvantitativ
masodelemzésére épil. Az adatok feldolgozasa és elemzése soran statisztikai
modszereket és a halézatelemzés bizonyos eljarasait alkalmaztuk.

Az adatelemzések eredményei a kibertérbeli kampanyok eltéré szintG elemeinek
beagyazottsagara ¢és a specifikus eszk6z0k visszatérd jellegli alkalmazasabol fakadd

csomoponti integralédasi mintazataira utalnak.

Kulcsszavak:

kiberbiztonsag, kibertérbeli kampanyok, strukturalis szemléletmod, empirikus kutatas,
adatelemzés
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Cybersecurity II.- Session Cyber Defence I.

MULTI-LEVEL INVESTIGATION OF
CYBERSECURITY THREATS - STRUCTURAL
PATTERNS OF CYBERSPACE CAMPAIGNS

Péter BALOGH

The research is focusing on the complex forms of realizing state interests in the cyber
sphere; the organizing patterns of campaigns. Based on related scholarly sources and
models in the conceptual framework we interpret cyberspace campaigns as complexly
organized, long-term means of state advocacy targeting computer and online network
resources. The operational assumptions of the investigation are characterized by a
structural approach, where relationships between the various elements of cyberspace
operations and the patterns of connectedness are highlighted. The intermediate
position of the tools used in the campaigns by the actors playing a key role in
coordinating the operations is considered an important aspect. Methodologically the
research is based on quantitative secondary analysis of a complex database created by
combining freely available data sources (e.g. MITRE ATT&CK collections). In the
course of data analysis statistical methods and certain techniques of network analysis
have been applied.

The outcomes of the data analyses imply the embeddedness of the elements
belonging to different levels of the cyberspace campaigns, and the clustering

integration patterns resulting from the repeated use of the tools applied.

Keywords:

cybersecurity, cyberspace campaigns, structural approach, empirical research, data
analysis
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Kiberbiztonsag II. - Kibervédelem I. Szekcié

BIRO Péter

A NIS2 iranyelv (Directive (eu) 2022/2555 of the European Patliament and of the
Council), a Magyarorszag kiberbiztonsagardl szol6 2024. évi LXIX. torvény, valamint
annak végrehajtasi rendeletei egylttesen hatarozzak meg Magyarorszag kibervédelmi
szervezetrendszerének (beleértve az iranyitasi keretrendszert, a felel6s intézményeket
és szerveket, valamint a jogszabalyokat) kereteit. A Magyarorszag Kiberbiztonsagi
Stratégidjarol szol6 1089/2025. (II1. 31.) Korm. hatarozat azokat a stratégiai célokat
fogalmazza meg, melyek alapjan a digitalis jolét és a nemzeti kiberbiztonsagi ellenall6
képesség erdsithets és fenntarthaté. A Nemzeti Kiberbiztonsagi Akcidterv (2025—
2030) a stratégiaban megfogalmazott célokat bontja le végrehajtandé feladatokra,
melyekkel biztosithaté a Kiberbiztonsagi Stratégiaban foglalt célok elérése.

A jogi és szervezeti keretrendszer tehat rendelkezésre all, van vizi6, vannak stratégiai
célok, ezek alapjan feladatok keriiltek meghatarozasra, és kialakitasra kerilt egy olyan
kiberbiztonsagi szervezetrendszer is, mely timogatni tudja az egyes feladatok, azokon
keresztiil pedig a stratégia végrehajtasat. A Kiberbiztonsagi tv. tobb, mint 10
hénapos, a stratégia fél éves, gy érdemes megnézni a gyakorlatban miként valosultak
meg a kit6z6tt célok - azaz ereszkedjunk le abba a nydliregbe, amit a papirhegyeken

tul talalunk.

Kulcsszavak:

NIS2, kiberbiztonsag, stratégia, hardening

) AZ NKFI ALAPBOL
¥ MEGVALOSULO

NEMZETI KUTATASI, FEJLESZTESI

Es INNOVACIOS HIVATAL PROJEKT



<Y

D<d

Cybersecurity II.- Session Cyber Defence I.

Péter BIRO

The NIS2 Directive, the Act LXIX of 2024 on Cybersecurity of Hungary, together
with its implementing decrees, jointly define the framework of Hungary’s cyber
defence system — including its governance structure, responsible institutions and
bodies, as well as the relevant legislation. The Government Decree No. 1089/2025
(III. 31.) on the National Cybersecurity Strategy of Hungary sets forth the strategic
objectives aimed at strengthening and maintaining digital prosperity and national
cyber resilience. The National Cybersecurity Action Plan (2025-2030) translates the
objectives defined in the Strategy into specific operational tasks, thereby ensuring the
achievement of the goals established in the National Cybersecurity Strategy.
Accordingly, the legal and organisational framework is in place: there is a vision, there
are strategic objectives, and, based on these, concrete tasks have been defined.
Furthermore, a cyber defence organisational system has been established to support
the execution of these tasks, and, through them, the implementation of the Strategy
itself. The Cybersecurity Act has been in force for more than ten months, and the
Strategy for half a year; therefore, it is timely to examine how the set objectives have
been realised in practice — to descend, so to speak, into the “rabbit hole” that lies

beyond the mountain of papers.
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Kiberbiztonsag III. - Kutatas, fejlesztés 1. Szekcio

KRIZSAN Zoltan

A képzés célja olyan védelmi igazgatas szakemberek képzése, akik a
Beliigyminisztériumnal, a hivatasos katasztrofavédelmi szerveknél, az 6nkormanyzati
és a létesitményi tizoltosagnal, a kdzigazgatasi és a gazdalkodo szervezeteknél kozép-
és fels6vezeté6 munkakorokben képesek a védelmi feladatok tervezését, szervezését
és iranyitasat eredményesen végrehajtani a polgari védelmi, tdzvédelmi,
iparbiztonsagi, 6nkormanyzati és humaneréforras szakterileteken. A szak elvégzését
kovetSen a hallgaté megfelel a rendészeti szakvizsga kévetelményeinek, alkalmassa
valik a hivatasos katasztréfavédelmi szervek, kozigazgatasi és gazdalkodd
szervezetek, onkormanyzatok szakmai kozép- és fels6foku vezetéi beosztiasok
betoltésére. Az alapszak és esetleges szakiranyaik kozvetlen csatlakozasa a lényeg.

A védelmi igazgatasi alapképzési szak képzés célja olyan, a kozszolgalati életpalyara
szocializal6dott, a hivatasrendek kozotti egytittmikodésre képes biztonsag és védelmi
igazgatasi vezet6k képzése, akik a kozszolgilati szerveknél, az 6nkormanyzati, a
kozigazgatasi és a gazdasagi szervezeteknél védelmi igazgatasi feladatok ellatasara
alkalmasak. Az Uj modszertan és az alkalmazasra kertlé vizsgalati eszkozok,
kompetenciak stb. segitségével létrejott Gj szak és szakiranyok, majd a tantervét meg

kell tolteni képzést fejleszté tantargyakkal, gyakorlatokkal.

Kulcsszavak:

szaklétesités, szakinditas, kompetencia, tudas, képesség, attitid, autonémia és
felel6sség
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Zoltan KRIZSAN

The aim of the training is to train defense management professionals who are capable
of performing defense tasks in middle and senior management positions at the
Ministry of the Interior, professional disaster management agencies, municipal and
facility fire departments, administrative and economic organizations, and are able to
effectively plan, organize, and manage defense tasks in the fields of civil defense, fire
protection, industrial safety, municipal administration, and human resources. Upon
completion of the program, students will meet the requirements of the law
enforcement exam and will be qualified to fill professional middle and senior
management positions in professional disaster management agencies, administrative
and economic organizations, and local governments. The key point is the direct
connection between the basic program and any specializations. The aim of the basic
training course in defense administration is to train security and defense
administration managers who are socialized into a career in public service and capable
of inter-professional cooperation, who are suitable for performing defense
administration tasks at public service agencies, local government, administrative, and
economic organizations. New subjects and specializations created with the help of
the new methodology and the testing tools, competencies, etc. to be applied, followed

by filling the curriculum with training development subjects and exercises.

Keywords:

specialization, career start, competence, knowledge, skills, attitude, autonomy, and
responsibility
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AUTOIPARI CAN HALOZATI
SERULEKENYSEGEK ELEMZESE HIBRID
CYBERRANGE KORNYEZETBEN

KOVESI Krist6f Zsombor, BANATI Anna

A modern jarmuipar gyors fejlédése egyre Gsszetettebb elektronikus rendszereket és
halézatokat eredményez, amelyek 4j kihivasokat jelentenek a kiberbiztonsag
teriletén. A jelenlegi gépjarmivek tobbsége a CAN protokollra épiil, amelyen
keresztil az Elektronikus Vezérl6egységek (ECU-k) kritikus adatokat cserélnek. A
CAN protokoll azonban eredendéen nem tartalmaz beépitett biztonsagi
mechanizmusokat, igy a modern, halézatba kapcsolt jarmavek jelentés tamadasi
feliletet kinalnak a kiberfenyegetések szamara. A valés CAN halézatok elemzésére
és biztonsagi tesztelésére szolgald nyilt forraskodu eszk6zok korlatozott elérhetésége
tovabb neheziti a hatékony védelmi megoldasok fejlesztését. A kutatas egy hibrid,
nyilt forraskdéda Cyber Range megoldast mutat be, amely virtualis jarmészimulaciot
és fizikai ECU-kat 6tvoz egy valosaghtt CAN halézati kérnyezet 1étrehozasara. A
platform lehet6vé teszi CAN-alapu tamadasi forgatokonyvek —szkriptelését,
szintetikus CAN forgalom generalasat, valamint a buszkommunikacié atfogd
monitorozasat egy dedikalt Vehicle Security Operations Center (VSOC) keretében.
Az eredmények hozzajarulnak a CAN-specifikus fenyegetések jobb megértéséhez, és
alapot biztositanak a kovetkez6 generacids, biztonsagosabb jarmirendszerek

fejlesztéséhez.

Kulcsszavak:

jarmukiberbiztonsag, Controller Area Network (CAN), elektronikus vezérl6egységek
(ECU), Cyber Range, Vehicle Security Operations Center (VSOC)
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ANALYSIS OF AUTOMOTIVE CAN NETWORK
VULNERABILITIES IN A HYBRID CYBER
RANGE ENVIRONMENT

Kristof Zsombor KOVESI, Anna BANATI

The rapid evolution of the modern automotive industry has resulted in increasingly
complex electronic systems and networks, introducing new challenges in the field of
cybersecurity. Most contemporary vehicles rely on the Controller Area Network
(CAN) protocol, through which ECUs exchange critical operational data. However,
the CAN protocol was not originally designed with built-in security mechanisms,
making modern, network-connected vehicles a significant attack surface for cyber
threats. The limited availability of open-source tools for analysing and security testing
real CAN networks further complicates the development of effective defensive
solutions. This research presents a hybrid, open-source Cyber Range solution that
combines virtual vehicle simulation with physical ECUs to create a realistic CAN
network environment. The platform enables the scripting of CAN-based attack
scenarios, the generation of synthetic CAN traffic, and comprehensive bus
communication monitoring within a dedicated Vehicle Security Operations Center
(VSOC). The results contribute to a deeper understanding of CAN-specific threats
and provide a foundation for the development of next-generation, more secure

automotive systems.

Keywords:

automotive cybersecurity, Controller Area Network (CAN), Electronic Control
Units (ECUs), Cyber Range, Vehicle Security Operations Center (VSOC)
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A MESTERSEGES INTELLIGENCIA
INTEGRACIOJANAK KORLATAI A HUMAN-
ES TARSADALOMTUDOMANYI KEPZESBEN
TANULO HALLGATOK KOREBEN

BANYASZ-VACZI Kincsé Boréka, RAJKI Zoltan

A mesterséges intelligencia (MI) dinamikus fejlédése és egyre szélesebb kort
alkalmazasa jelentés hatast gyakorol az oktatasra és a munkaerépiacra, mikézben 1j
tipusu kiberbiztonsagi kockazatokat is el6idéz. A kutatds célja a mesterséges
intelligencia fels6oktatasban valé jelenlétéhez kapcsol6do attitidok, hasznalati
mintazatok és kockazatpercepciok vizsgalata volt, kiloénds tekintettel a human
tudomanytertleteken — igy a bolcsészettudomanyi, tarsadalomtudomanyi és
pedagdgusképzésekben — tanul6 hallgatok korében. A kutatas alapjaul egy 2023 6szén
lebonyolitott, 1027 £6s mintan végzett online kérdéives felmérés szolgalt, amelynek
eredményeit kvantitativ modszerekkel dolgoztak fel a szerzék. A nemzetkozi
szakirodalom az MI oktatasi kontextusait jellemz&en a muszaki és informatikai
képzések hallgatoin keresztil kézeliti meg, igy a human szakteriletek reprezentacioja
korlatozott. A kutatas hozzajarul e tudomanyosan alulkutatott hallgatéi populacio
technologiai viszonyulasainak megértéséhez, és megalapozza az MI-vel kapcsolatos
felsGoktatasi stratégiak kidolgozasat. Az empirikus eredmények el6segithetik a human
tudomanytertleteken tanulé hallgatok digitalis kompetencidinak célzott fejlesztését,

valamint a mesterséges intelligencia felelés és reflektiv oktatasi integracidjat.

Kulcsszavak:

mesterséges intelligencia, felsGoktatas, kockazatészlelés, human tudomanyok,
kvantitativ kutatds
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CHALLENGES TO THE INTEGRATION OF

ARTIFICIAL INTELLIGENCE AMONG
STUDENTS IN THE HUMANITIES AND
SOCIAL SCIENCES

Kincsé Boroka BANYASZ-VACZI , Zoltan RAJKI

The rapid evolution and widespread deployment of artificial intelligence (AI)
significantly influence both educational frameworks and labor markets, while
simultaneously introducing new cybersecurity risks. This study aimed to investigate
the attitudes, usage patterns, and risk perceptions associated with the integration of
Al in higher education, specifically focusing on students enrolled in humanities-
related disciplines—namely, the arts, social sciences, and educational sciences. The
research utilized an online questionnaire survey conducted in the autumn of 2023,
with a sample size of 1,027 respondents, and analyzed the results employing
quantitative methodologies. Existing international literature predominantly examines
Al in educational contexts through the perspective of students in technical and IT
disciplines, leading to a notable underrepresentation of humanities students in
empirical research. This study aims to enhance the understanding of how this often
unnoticed demographic engages with Al technologies and to establish a foundation
for developing higher education strategies that address Al integration. The empirical
results may facilitate the targeted enhancement of digital competencies among
humanities students and encourage the responsible, reflective incorporation of Al

within educational environments.

Keywords:

artificial intelligence, higher education, risk perception, humanities, quantitative
research
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GHOST MATH: SYSCALL-ONLY INJECTION;,
DETERMINISTIC SHELLCODE & QUIC C2-A
MODERN EDR BYPASS CASE STUDY

Ananda KRISHNA

This paper presents a practical case study exploring advanced evasion techniques
against modern Endpoint Detection and Response (EDR) systems. The research is
structured around three complementary technical pillars: (1) direct NT syscall-based
process injection to bypass user-mode API hooks; (2) deterministic, mathematics-
based string obfuscation aimed at defeating static analysis; and (3) a QUIC/HTTP/3-
based command-and-control (C2) communication channel designed for network
stealth and traffic blending. The techniques were evaluated in a Windows 11 (22H2)
enterprise environment protected by CrowdStrike Falcon and Microsoft Defender
for Endpoint. The results reveal observable gaps in AMSI and ETW integrity, as well
as limitations in traditional API-hooking-based detection chains. In addition to
offensive insights, the paper proposes practical defensive strategies, including multi-
event correlation Sigma rules, module lifetime monitoring, and baseline analysis of

QUIC network traffic.

Keywords:

syscall injection, EDR bypass, AMSI, ETW, QUIC C2, mathematical obfuscation
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CYBER RANGE INFRASTRUKTURAK A NIS2
IRANYELVI MEGFELELOSEG
BIZTOSITASAHOZ

ERSOK Mité, BANATI Anna

A kiberfenyegetések gyors tteml fejlédése és komplexitasa indokoltta teszi a
szervezetek kiberrezilienciajanak folyamatos és mérhetS fejlesztését. Az Eurdpai
Uni6 NIS2 iranyelv célja az egységesen magas szintd kiberreziliencia megteremtése,
amelyhez nem elegend$ kizardlag szabalyozasi vagy dokumenticiés megtelelés:
gyakorlati validaciora és visszamérésre is sziikség van. A tanulmany bemutatja, hogy
a kibergyakorlatok — kiilonésen a cyber range kornyezetekben megvaldsitott
szimulaciok — miként jarulnak hozza a NIS2 altal meghatarozott kulcstertletek
(incidenskezelés, kockazatkezelés, tizletmenet-folytonossag, tudatossag, ellatasi lanc
biztonsaga) fejlesztéséhez. A nemzetkézi és nemzeti gyakorlatok (pl. NATO
CCDCOE gyakorlatok, EU CYBER EUROPE) tapasztalatai ramutatnak arra, hogy
a szerepkor-alapd, valés ideji tamadasszimulaciok hatékonyan tamogatjak a
technikai, szervezeti és dontéshozatali kompetenciak fejlesztését. A kutatas amellett
érvel, hogy a kibergyakorlatok automatizalhatosaga, skalazhatésaga és mérhetGsége
révén alkalmas eszkozt jelentenek a NIS2-megfelelés gyakorlati értékelésére, és hidat

képeznek a szabalyozasi elvarasok és a valos mikodési képességek kozott.

Kulcsszavak:

cyber range gyakorlatok, NIS2 megfelelés, kiberreziliencia mérése, incidenskezelési
szimulacio, szerepkor-alapu kibergyakorlatok
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Maté ERSOK, Anna BANATI

The rapidly evolving and increasingly complex cyber threat landscape necessitates the
continuous and measurable improvement of organizational cyber resilience. The
NIS2 Directive aims to establish a uniformly high level of cyber resilience across the
European Union, which cannot be achieved solely through regulatory compliance
but requires practical validation and operational testing. This paper examines the role
of cyber exercises—particularly those conducted in cyber range environments—in
supporting key NIS2 domains such as incident handling, risk management, business
continuity, security awareness, and supply-chain security. Experiences from
international and national exercises, including those organized within the NATO
framework and EU-level cyber exercises, demonstrate that role-based, real-time
attack simulations significantly enhance technical skills, organizational coordination,
and decision-making under stress. The study argues that due to their scalability,
repeatability, and automation potential, cyber exercises provide an effective means
for assessing practical NIS2 compliance. As such, cyber range—based exercises form
a critical bridge between regulatory requirements and real-world cyber defense
capabilities, contributing directly to the development of resilient digital

infrastructures.

Keywords:

cyber range exercises, NIS2 compliance, cyber resilience measurement, incident
response simulation, role-based cyber exercises

o

<

D<d

= MEGVALOSULO

NEMZETI KUTATASI, FEJLESZTESI

Es INNOVACIOS HIVATAL PROJEKT

)

@ AZ NKFI ALAPBOL



56

Kiberbiztonsag IV.- Kutatas, fejlesztés II. Szekcio

MESTERSEGES INTELLIGENCIAVAL

TAMOGATOTT WEBALAPU ALKALMAZAS

PROMPT-FEJLESZTESHEZ ES
KEPGENERALASHOZ

COVIC Zlatko, FODOR David

A mesterséges intelligencia és a webfejlesztés integracidja uj lehet6ségeket nyit a
kreativ és technikai folyamatok automatizalasaban. A kutatas célja egy olyan webalapa
rendszer fejlesztése volt, amely a projektmenedzsment funkcidkat mesterséges
intelligencia-alapu promptfejlesztéssel és képgeneralassal kapcsolja 6ssze. A rendszer
architektiraja kliens—szerver modellre épil, ahol a kommunikaci6 REST API-kon
keresztil, JSON formatumban torténik. A megoldas a ChatGPT és a Stability Al
szolgaltatasait integralja, lehet6vé téve a felhasznalok szamara, hogy sajat
projektjeikhez képeket és promptokat hozzanak létre, kezeljenck és optimalizaljanak.
A fejlesztés soran 6sszehasonlité elemzés is késziilt a korszer képgeneralé modellek
teljesitményének és alkalmazhatésaganak vizsgalatira valds webes kornyezetben.
Kilon figyelmet kapott a biztonsagos kulcskezelés, az authentikacios folyamatok és
modularis architektdra, amely demonstralja, hogyan alkalmazhaté a mesterséges
intelligencia a modern webes rendszerekben. A megoldas jol illeszkedik az Al-alapu

oktatasi és kutatasi kornyezetekbe is.

Kulcsszavak:

mesterséges intelligencia, képgeneralas, promptfejlesztés, webfejlesztés, biztonsag
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AI-SUPPORTED WEB APPLICATION FOR
PROMPT ENGINEERING AND IMAGE
GENERATION

Zlatko COVIC, David FODOR

Integrating artificial intelligence into web development opens new possibilities for
automating both creative and technical processes. This research focused on designing
and implementing a web-based system that combines project management
functionalities with Al-driven prompt engineering and image generation. The system
follows a client—server architecture, with communication handled through REST
APIs using JSON format. The implemented solution integrates ChatGPT and
Stability Al services, enabling users to create, manage, and optimize prompts and
images for their projects. A comparative analysis evaluated the performance and
applicability of state-of-the-art image generation models in real-world web
environments. Special emphasis was placed on secure key management,
authentication processes, and access control mechanisms. Results demonstrate that
artificial intelligence can be effectively embedded into modern web systems to
enhance both functionality and efficiency. Moreover, the modular architecture
provides a flexible foundation for further Al-supported educational and research

applications.

Keywords:

artificial intelligence, image generation, prompt engineering, web development,
security
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A HABORU UJ ARCA: POLITIKAI FILOZOFIAI
ES KIBERBIZTONSAGI METSZESPONTOK A
XXI. SZAZADBAN

TAKACS Péter

A XXI. szazadban a haboru fogalma radikalis szerkezetvaltozason megy keresztiil. A
klasszikus geopolitikai és katonai keretek mellett megjelentek az aszimmetrikus
konfliktusok, a kibertérben zajlé hadviselés, valamint a mesterséges intelligenciaval
tamogatott stratégiai dontések. Kutatasom célja, hogy feltarja a haboru és a politikai
filozofia kolesonhatasait: miként alakitjdk a hatalmi struktarak, a szuverenitas uj
értelmezései és a technolégiai fejlédés a modern hadviselést. Elemzésem kiterjed a
kibertimadasok és az informdciés hadviselés filozofiai dimenzidira, amelyek uj
normativ kérdéseket vetnek fel az allamok felel6ssége, az etikai szabalyozas és a
nemzetkozi biztonsagi rend fenntartasa kapcsan. Az el6adas ra kivan vilagitani arra,
hogy a ,habord” fogalma mar nem csupan katonai konfliktusként értelmezhetd,

hanem a politika és technoldgia altal formalt dinamikus folyamatként.

Kulcsszavak:

habord, politikai filozéfia, kiberbiztonsag, informaciés hadviselés, szuverenitas
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THE NEW FACE OF WAR: INTERSECTIONS
OF POLITICAL PHILOSPOHY AND
CYBERSECURITY IN THE 21.ST CENTURY

Péter TAKACS

In the 21st century, the concept of war is undergoing a profound structural
transformation. Beyond traditional geopolitical and military frameworks, asymmetric
conflicts, cyber warfare, and Al-driven strategic decision-making have emerged as
central elements of modern warfare. The aim of this research is to explore the
intersections of war and political philosophy, analyzing how shifts in power
structures, new interpretations of sovereignty, and technological advances redefine
the very nature of conflict. Particular attention is given to cyberattacks and
information warfare, both of which raise novel normative questions regarding state
responsibility, ethical regulation, and the stability of the international security order.
This presentation seeks to demonstrate that “war” can no longer be reduced to
conventional military confrontation, but must be understood as a dynamic process

shaped by politics, technology, and philosophy.

Keywords:

war, political philosophy, cybersecurity, information warfare, sovereignty
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TARSADAILMI ATTITUDOK ES BIZTONSAGI
DISKURZUSOK A MESTERSEGES
INTELLIGENCIAVAL KAPCSOLATBAN

BICZO Zoltan

A mesterséges intelligencia (MI) exponencialis fejlédése és széles kord tarsadalmi
beagyazddasa Osszetett biztonsagi és bizalmi kérdéseket vet fel, kilondsen a
kiberbiztonsag kontextusaban, ahol az emberi tényezé — az egyének attitiidjei,
hiedelmei és biztonsagi tudatossaga — gyakran a leggyengébb lancszemet jelenti.
Jelen tanulmany a nemzetkézi szakirodalom alapjan vizsgalja az Ml-vel kapcsolatos
tarsadalmi attitidoket, percepciét és biztonsagi diskurzusokat. A kockazati
tarsadalom elméleti keretét alkalmazva elemezzik a technolégiai bizalom
kialakulasanak mechanizmusait kilonb6zé szektorokban (egészségiigy, pénziigy,
ellatasi lancok), ktulonos figyelmet forditva az oktatasi szektorra, ahol a nagy nyelvi
modellek 4j pedagdgiai paradigmakat teremtenck. Eredményeink azt mutatjak, hogy
a tarsadalmi elfogadas és a biztonsagi magatartas szektorfiiggd, és jelentésen
befolyasolja a rendszerek atlathatésaga, magyarazhatésaga és a dontéshozatal
autonémiajanak szintje. A biztonsag fogalma az MI kontextusaban kibdviilt,
magaban foglalva a kiberbiztonsag, adatvédelem, etikai és tarsadalmi biztonsag
dimenzidit is. A médialis reprezentacidk polarizalt képet festenek, befolyasolva a
kozvéleményt, a bizalmat és a felhasznaléi magatartast. A tanulmany gyakorlati
javaslatokat fogalmaz meg az MIl-rendszerek felelésségteljes fejlesztéséhez és
alkalmazasahoz.

Kulcsszavak:

mesterséges intelligencia, tarsadalmi attitddok, kiberbiztonsagi tudatossag, emberi
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AZ NKFI ALAPBOL
MEGVALOSULO
NEMZETI KUTATASI, FEJLESZTESI
ES INNOVACIOS HIVATAL PRO]EKT




61

Cybersecurity IV.- Session Research and Development II.

Zoltan BICZO

The exponential development and widespread societal integration of artificial
intelligence (Al) raise complex security and trust issues, particularly in the context of
cybersecurity, where the human factor—individuals' attitudes, beliefs, and security
awareness—often represents the weakest link. Based on international literature, this
study examines societal attitudes, perceptions, and security discourses related to AL

Applying the theoretical framework of risk society, we analyze the mechanisms of
technological trust formation across various sectors (healthcare, finance, supply
chains), with particular attention to the educational sector, where large language
models are creating new pedagogical paradigms. Our findings show that societal
acceptance and security behavior are sector-dependent and significantly influenced
by system transparency, explainability, and the level of decision-making autonomy.

The concept of security in the Al context has expanded to encompass dimensions of
cybersecurity, data protection, ethical security, and societal security. Media
representations paint a polarized picture, influencing public opinion, trust, and user
behavior. The study formulates practical recommendations for the responsible

development and application of Al systems.

Keywords:

artificial intelligence, societal attitudes, cybersecurity awareness, human factor, risk
society
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MINTAVETELEZESI ELJARASOK
HATASANAK VIZSGALATA
KIEGYENSULYOZATLAN
ADATHALMAZOKON

ERDOS Csaba

A kiegyensulyozatlan adathalmazok kezelése kézponti kihivas a gépi tanulasban, mert
a modellek a tobbségi osztily felé torzulhatnak. Bar a kiegyensulyozé technikak
elterjedtek, hatasuk az adathalmaz belsé struktarajara (zaj, atfedés) kevésbé ismert.
Kutataisomban azt vizsgalom, hogyan hatnak a kiilénb6z6 mintavételezési eljarasok
a modellteljesitményre. Hipotézisem, hogy a modern, adatstruktarat is figyel6
moédszerek felilmuljak a klasszikusakat, féleg zajos, atfed6 adatokon. KEEL és
mesterséges adathalmazokon hasonlitom 6ssze klasszikus (példaul SMOTE) és
modern algoritmusok hatasat Dontési Fa, Random Forest és Logisztikus Regresszié
modellekkel, Fl-score és Balanced Accuracy metrikakat hasznalva. Célom egy
gyakorlati irdinymutatas kidolgozasa a megfelel6 eljaras kivalasztasahoz, hozzajarulva

a robusztusabb modellek fejlesztéséhez.

Kulcsszavak:

kiegyensulyozatlan adathalmazok, mintavételezési technikak, gépi tanulas
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EVALUATING THE IMPACT OF SAMPLING
TECHNIQUES ON IMBALANCED DATASETS

Csaba ERDOS

Handling imbalanced datasets is a central challenge in machine learning, as models
tend to become biased toward the majority class. Although balancing techniques are
widely used, their impact on the internal structure of the dataset (e.g., noise, class
overlap) is less understood. In my research, I investigate how different sampling
methods affect model performance. My hypothesis is that modern techniques, which
also consider the data structure, outperform classical methods, especially on noisy
and overlapping data. Using KEEL and synthetic datasets, I compare the effects of
classical (e.g., SMOTE) and modern algorithms on Decision Tree, Random Forest,
and Logistic Regression models, employing Fl-score and Balanced Accuracy as
evaluation metrics. My goal is to develop a practical guide for selecting the
appropriate technique, thereby contributing to the development of more robust

models.

Keywords:

unbalanced datasets, sampling techniques, machine learning
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Cybersecurity Session V. - Artficial Intelligence II.
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A RENDESZET DIGITALIS ATALLAKULASA:
MESTERSEGES INTELLIGENCIA ES
KIBERBIZTONSAG A KOZLEKEDESBEN

HARANGOZO Valentin

A digitalizaci6 és a mesterséges intelligencia rohamos fejlédése alapjaiban alakitja at
a kozlekedés és a rendészet mikodését. Az okosforgalom-iranyitds, az Onvezetd
jarmivek és a valés ideji adatfeldolgozas 1j lehetSségeket kindlnak a
kozlekedésbiztonsag javitasara és a rendészeti feladatok hatékonyabb ellatasara.
Ugyanakkor ezzel parhuzamosan megjelennek a kiberbiztonsagi kockazatok is: a
kozlekedési rendszerek és jarmuvek sérulékenysége, az adatok illetéktelen
hozzaférése vagy manipulalasa komoly fenyegetést jelenthet a kézbiztonsagra.

Az elbéadas célja, hogy bemutassa, miként formalja at a mesterséges intelligencia a
kozlekedésrendészet gyakorlatat, milyen kihivasokat tamaszt a kiberbiztonsag terén,
valamint milyen stratégidkkal és technologiai megoldasokkal lehet biztositani a
biztonsagos és megbizhaté mikodést. A téma kiemelten foglalkozik a j6v6 rendészeti
szerepével a digitalis kozlekedési kérnyezetben, ahol a hatékonysag és az innovacié

mellett a kiberbiztonsag valik a fenntarthato fejlédés egyik kulcselemévé.

Kulcsszavak:

mesterséges intelligencia, kiberbiztonsag, kozlekedésrendészet, okos kozlekedési
rendszerek
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THE DIGITAL TRANSFORMATION OF LAW
ENFORCEMENT: ARTIFICIAL
INTELLIGENCE AND CYBER SECURITY IN
TRANSPORTATION

Valentin HARANGOZO

The rapid development of digitalization and artificial intelligence is fundamentally
transforming the way transportation and law enforcement operate. Smart traffic
management, self-driving vehicles, and real-time data processing offer new
opportunities to improve transportation safety and perform law enforcement tasks
more efficiently. At the same time, however, cyber security risks are also emerging:
the vulnerability of transport systems and vehicles, unauthorized access to or
manipulation of data can pose a serious threat to public safety.

The aim of the presentation is to show how artificial intelligence is transforming
traffic policing practices, what challenges it poses in terms of cybersecurity, and what
strategies and technological solutions can be used to ensure safe and reliable
operation. The topic focuses on the future role of law enforcement in the digital
transport environment, where, in addition to efficiency and innovation, cybersecurity

is becoming a key element of sustainable development.

Keywords:

artificial intelligence, cybersecurity, traffic policing, smart transportation systems

66

AZ NKFI ALAPBOL
MEGVALOSULO
NEMZETI KUTATASI, FEJLESZTESI
£S INNOVACIOS HIVATAL PROJEKT




Alverad-Banki Nemzetkézi Kiberbiztonsagi és Kutatas-Fejlesztési Konferencia

Alverad-Banki International Cybersecurity and Research & Development Conference

o &

Kiberbiztonsag V.- Mesterséges intelligencia II. Szekcio

MESTERSEGES INTELLIGENCIA AZ
IGAZSAGUGYI SZAKERTOI MUNKABAN

MATE Istvan Zsolt

Az igazsagligyi informatikai szakért6 munkaja soran, nem csupan a
kiberbincselekményekkel kapcsolatos vizsgalatok esetén keril sor jelentSs
mennyiségl elektronikus adat mentésére, elemzésére és bemutatdsiara, hanem
azokban az esetekben is, ahol az elektronikus informacios rendszerek az adott
cselekménnyel kapcsolatos nyomok hordozojaként jelenik meg. J6l érzékelhetd, hogy
az igy 1étrejovo, vagy atvett adattomeg kinyerése, elemzése, meg6rzése, bemutatisa
és végil megsemmisitése igényli a téma részletes vizsgalatat, mely alapjan az
elektronikus adat életutjanak egyes allomasai azonosithatok és megfelel6 modszertani
keretek kozott feliigyelheto.

Jelen tanulmany az elektronikus adatok életciklusanak vizsgalatara vonatkozo kutatas
elsé elemeként attekintést nyujt a téma egyes részterileteir6l, a jelenlegi
gyakorlatokrol hazai és nemzetkozi viszonylatban, illetve azokrdl a kihivasokrol,
amelyek a kozeli és a tavoli jovoben megoldasra varnak az elektronikus adatokat

kezel6 hatosagok, szakért6k és az infrastruktira tizemeltetSk részérdl is.

Kulcsszavak:

elektronikus adat, életciklus, megdrzés, igazsaglgyi szakérté
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APPLICATIONS OF ARTIFICIAL
INTELLIGENCE IN FORENSIC EXPERT
ANALYSIS

Istvan Zsolt MATE

The digital forensic expert saves, analyses and presents a significant amount of
electronic data. Some of this data is related to cybercrime, but a larger part of it is
digital traces of tra-ditional crime . Obviously, the extraction, analysis, preservation,
presentation and eventual destruction of the data thus generated or received requires
a detailed study of the topic, which allows the identification and tracking of the stages
of the life cycle of electronic data within a solid methodological framework.

As a first element of research on the life cycle of electronic data, this paper provides
an overview of the different sub-areas of the subject, of national and international
practices, and of the challenges that authorities, experts and infrastructure operators

managing elec-tronic data will face in the near and distant future.

Keywords:

digital evidence, electronic data, lifecycle, preservation, digital forensics
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Kiberbiztonsag V.- Mesterséges intelligencia II. Szekcio

FRATER-SZEGEDI Judit, TISZA Istvan

Egyre szélesebb korben alkalmazzak a mesterséges intelligenciat a folyamatok
automatizalasara, az egyes fazisok gyorsabba, hatékonyabba tételére, a human
er6forras kivaltasara veszélyes munkakorokben/monoton munka esetén. A gépi
tanulasi megoldasokkal javitani lehet a hatékonysagot, lehet6vé valik a valés ideja
azonositas, a folyamatosan fejl6dé pontossag, novelhet az alkalmazkoddképesség,
gyorsithatd, megbizhatébba teheté a dontéshozatal. A tudomany mellett a
mindennapi élet szerves részévé tudott valni. Internetes keresésekben, gépi
forditasban, a dezinformacio elleni harcban, termékfejlesztésben, az online vasarlasok
folyamatainak erésitésében, a marketingben stb. nyujt megkérddjelezhetetlen
segitséget. A nyilvanvalé elényok mellett azonban az alkalmazhatésagnak szamos
elméleti és gyakorlati korlatja van. A tudatossag hianya, a tényleges gondolkodas, az
egyes dontések hatterének nem ismerete, a nagyaranyu hibazasi lehet6ség mind
nagymértékben képes befolyasolni az Al hatékony muakédést. A legnagyobb
problémat a fekete doboz jelenség okozza. A hianyossagok okan a rendszerek
mikodtetésének alapvets feltétele a szigord, tObbszintes szabalyozas, az emberi

felugyelet, a rendszerek hasznalatanak elsajatitasa.

Kulcsszavak:

fekete doboz, adatbiztonsag, alkalmazhat6sag, mesterséges intelligencia, korlatok
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Cybersecurity V.- Session Artficial Intelligence II.

LIMITATIONS OF THE APPLICABILITY OF
ARTIFICIAL INTELLIGENCE

Judit FRATER-SZEGEDI, Istvan TISZA

Artificial intelligence is being used more and more widely to automate processes,
make individual phases faster and more efficient, and replace human resources in
dangerous jobs/monotonous work. Machine learning solutions can improve
efficiency, enable real-time identification, continuously improving accuracy, increase
adaptability, and make decision-making faster and more reliable. In addition to
science, it has become an integral part of everyday life. It provides unquestionable
help in Internet searches, machine translation, the fight against disinformation,
product development, strengthening online shopping processes, marketing, etc.
However, in addition to the obvious advantages, there are many theoretical and
practical limitations to its applicability. Lack of awareness, actual thinking, ighorance
of the background of individual decisions, and the possibility of large-scale errors can
all greatly affect the effective operation of Al. The biggest problem is caused by the
black box phenomenon. Due to the shortcomings, the basic conditions for operating
the systems are strict, multi-level regulation, human supervision, and mastery of the

use of the systems.

Keywords:

black box, data security, applicability, artifical intelligence, limits
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Kiberbiztonsag V. - Mesterséges intelligencia II.

PARANCSBEFECSKENDEZESI TAMADASOK
SZIMULACIOJA MESTERSEGES

INTELLIGENCIAN ALAPULO IPARI
VEDELMI RENDSZEREKHEZ

DOBRADY Zoltin, NAGY Szilvia, HIDVEGI Timét

Az ipari iranyitérendszerek egyre nagyobb kiberbiztonsagi fenyegetéseknek vannak
kitéve, mivel a széles korben alkalmazott protokollok — példaul a Modbus RTU —
nem tartalmaznak titkositasi, hitelesitési vagy integritasvédelmi mechanizmusokat. A
hatékony behatolasészlel6 modszerek fejlesztéséhez elengedhetetlenek a valds
mikodést és a tamadasi szcenariokat egyarant tikr6z6 adathalmazok. Eléadasunkban
egy olyan  kutatasi  eszkézt mutatunk  be, amely eseményvezérelt
parancsbefecskendezést tesz lehetévé valés Modbus RTU kommunikacios
csatorndkon. A rendszer képes a csomagok valés ideji 1étrehozasara,
befecskendezésére és megfigyelésére, mikézben részletes, id6bélyegzett naplokat
készit. Az eszkoz egyedisége abban rejlik, hogy egyszerre biztosit hardveres
interakciot és tamadasszimulaciot, igy jol reprodukalhat6, mesterséges intelligencia
alapu  behatolasészlelésre  alkalmas adathalmazokat eredményez. Kutatasi
alkalmazasai mellett az oktatasban és biztonsagi tesztelésben is hasznos eszkozt kinal,

el6segitve az ipari hal6zatok védelmét a protokollmanipulaciéval szemben.

Kulcsszavak:

Ipari kiberbiztonsag, Modbus RTU, parancsbefecskendezés, anomaliaészlelés,
mesterséges intelligencia
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SIMULATING COMMAND INJECTION

ATTACKS FOR AI-BASED PROTECTION OF
INDUSTRIAL PROTOCOLS

Zoltin DOBRADY, Szilvia NAGY, Timét HIDVEGI

Industrial control systems continue to face rising cybersecurity risks, as many widely
deployed protocols, such as Modbus RTU, lack encryption, authentication, or
integrity mechanisms. To support the development of robust intrusion detection
methods, realistic datasets reflecting both normal operations and malicious scenarios
are essential. In this work, we introduce a research tool that enables event-driven
command injection against real Modbus RTU communication channels. The
platform allows users to craft, inject, and monitor packets in real time, while
automatically recording detailed, timestamped logs. This dual capability of interacting
with physical hardware and simulating cyberattacks provides a unique foundation for
generating reproducible datasets suitable for training machine learning—based
detection systems. Beyond research, the tool also offers value for education, security
testing, and benchmarking of Al-driven anomaly detection strategies, helping to

advance the protection of industrial networks against protocol manipulation.

Keywords:

industrial cybersecurity, modbus RTU, command injection, anomaly detection,
machine learning
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Kiberbiztonsag V.- Mesterséges intelligencia II. Szekcio

MESTERSEGES INTELLIGENCIA
ALKALMAZASA HONEYPOT
RENDSZEREKBEN

GONDA Abel

A kozigazgatas 6nmagaban egy egyedi jellemzbkkel ellatott szektor, amely killonleges
szitkségleteket igényel ha kiberbiztonsagrol beszélink. 2018 6ta a Nemzeti
Kibervédelmi Intézet szolgaltatasi palettajaban megtalalhaté a Honeypot azaz
Csapdarendszer is. Ez a kulonleges rendszer képes egyedulalldé megoldasokkal
eltériteni a behatolokat, az altaluk visszahagyott adatokat pedig felhasznalni
kiberhirszerzési és trend elemzési folyamatokban. Az el6adas soran a hallgatosag egy
révid betekintést nyerhet a Honeypotok vilagaba és ezen rendszerek stratégiai

felhasznalasaban az NKI 4ltal.

Kulcsszavak:

csapdarendszerek, kozigazgatas, Nemzeti Kibervédelmi Intézet, kiberhirszerzés
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THE USECASE OF HONEYPOTS IN THE
PUBLIC ADMINISTRATION SECTOR

Abel GONDA

The public administration by itself contains many unique features, which certainly
demands special needs in the world of cybersecurity. Since 2018 the National Cyber
Security Center (NCSC) Hungary has Honeypots in their range of services. This
specialized network security system uses some unique ways to keep intruders busy
and utilize interaction data for cyber intelligence and trends analyzis. In this session
the audience will be able to get a quick glance into the world of Honeypot and their

strategic use by the NCSC.

Keywords:

honeypots, public administration, National Cyber Security Center, cyber intelligence
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KEPZESEK ES TOVABBKEPZESEK
RENDSZERE AZ KIBERBIZTONSAGI
JOGSZABALYOK ALAPJAN

OROSHAZI David

Az el6adas a hazai kiberbiztonsagi jogszabalyi kornyezethez illeszkeds képzési és
tovabbképzési rendszer atfogd bemutatasara vallalkozik, kiilonos tekintettel a NIS2
iranyelv hazai atiltetésére és az ahhoz kapcsolédé végrehajtasi rendeletekre. A
tanulmdny elemzia 7/2024. (V1. 24.) MK rendelet, a 17/2025. (VIL. 24.) EM rendelet,
valamint a kapcsol6dé kormanyrendeletek és torvényi el6irasok altal meghatarozott
képzési kotelezettségeket. Részletesen targyalja a belsé tudatossagi képzések és a
kiils6, szervezett képzések rendszerét, a vezetSk és informaciobiztonsagi felel6s6k
(IBF) szamara el6irt koévetelményeket, tovabba az elfogadhaté képesitések és
tovabbképzések struktarajat. Az el6adas kitér a mentességi szabalyokra, az atmeneti
rendelkezésekre, valamint a képz6 intézményekkel szemben timasztott szakmai és
jogi elvarasokra is. A bemutatott rendszer célja a kiberbiztonsagi kompetenciak
egységes, ellenbrizhetd és fenntarthaté fejlesztése a szabalyozott szervezetek

korében.

Kulcsszavak:

kiberbiztonsagi képzések, NIS2 iranyelv, informaciobiztonsagi felelés, tovabbképzési
kotelezettség, jogszabalyi megfelelés
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Cybersecurity Session VI.- Operation Technology

SYSTEM OF TRAINING AND CONTINUING
PROFESSIONAL DEVELOPMENT BASED ON

CYBERSECURITY LEGISLATION

David OROSHAZI

This paper provides a comprehensive overview of the training and continuing
professional development framework defined by the Hungarian cybersecurity
regulatory environment, with particular emphasis on the national implementation of
the NIS2 Directive and its related executive regulations. The study examines the
requitements set out in Government Decree 7/2024 (V1. 24), Ministerial Decree
17/2025 (VII. 24), and the associated legislative acts governing cybersecurity
education and professional training obligations. Special attention is given to the
distinction between internal awareness-raising training programmes and externally
organised training schemes, including the mandatory requirements for executive
management and Information Security Officers (ISOs). The paper also analyses the
system of recognised qualifications, continuing education requirements, exemption
rules, and transitional provisions. Furthermore, it outlines the professional and legal
criteria applicable to training providers operating within the formal adult education
framework. The presented regulatory model aims to ensure a structured, verifiable,
and sustainable development of cybersecurity competencies across regulated
organisations, supporting compliance, resilience, and organisational preparedness in

an evolving threat landscape.

Keywords:

cybersecurity training, NIS2 Directive, information security officer, continuing
professional development, regulatory compliance
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HIDVEGI Timét

A kritikus infrastruktarak egyik teriilete az ipari halézat (Operational Technology,
OT), amely kilonboz6 ipari eszk6z0kbél épil fel. Ezek az eszk6zok (pl.: PLC, HMI)
nagyon sériilékenyek, és olyan protokollok segitségével kommunikalnak, amelyek
konnyen tamadhatok. Az ipari halézatok védelme nagyon fontos, és ehhez ismerni
kell az OT rendszerek felépitését, mikodését. Ma mar a védelmet segiti a Mesterséges
Intelligencia, illetve még a honeypot-ok is. Elkészilt egy olyan tesztkornyezet,
amelynek a segitségével konnyen lehet tanitani az OT halézatokban megtalalhaté
informatikai architektarat a mérnokhallgatéknak és az informatikusoknak. A
hordozhaté tesztmodell egy 197-os rackpolcon kapott helyet. Megtalalhatok itt a
kilonbozé gyartok PLC-¢éi, amelyeket ma is nagyon sok helyen alkalmaznak. A
tesztkOrnyezet alkalmazasaval a kulonb6z6 ipari protokollok és tobb tamadasi
modszer is megismerhetd. A tesztkGrnyezet tartalmaz még mikroszamitogépeket is.
Ezeken a szamitogépeken Ubuntu Server operaciés rendszer van, és segitik a
kilonb6z6 kommunikaciés protokollok alkalmazasat és még az egyedi script-ek
fejlesztését is. A mikroszamitogépek segitségével implementalhaték Modbus TCP,
S7, OPC-UA, Ethernet/IP protokollok, de akir honeypot-ok is.

A tesztkornyezet elénye, hogy alkalmas Machine Learning modellek, kartékony

kodok és exploit-ok fejlesztésére is.

Kulcsszavak:

iparbiztonsag, Modbus TCP, MiTM, anomalidk detektalasa, gépi tanulas
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Cybersecurity Session VI.- Operation Technology

Timét HIDVEGI

An area of critical infrastructure is the industrial network (Operational Technology,
OT), which is made up of various industrial devices. These devices (e.g., PLC, HMI)
are very vulnerable and communicate using protocols that are easily attacked.
Protecting industrial networks is very important, and this requires knowledge of the
structure and operation of OT systems. Today, protection is aided by artificial
intelligence and even honeypots. A test environment has been created that can be
used to easily teach engineering students and computer scientists about the IT
architecture found in OT networks. The portable test model is hosted in a 19" rack
shelf. It contains PL.Cs from various manufacturers, which are still widely used today.
The test environment can be used to learn about different industrial protocols and
multiple attack methods. The test environment also includes some microcomputers.
The Ubuntu Server operating system run on these computers and support the use of
various communication protocols and even the development of custom scripts.
Microcomputers can be used to implement Modbus TCP, S7, OPC-UA, Ethernet/IP
protocols, and even honeypots.

The advantage of the test environment is that it is also suitable for developing

machine learning models, malicious code, and exploits.

Keywords:

industrial cybersecurity, modbus TCP, MiTM, anomaly detection, machine learning
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ZERO TRUST NETWORK ACCESS
AZ IPARI KIBERBIZTONSAGBAN - IPARI
RENDSZEREK TAVELERESENEK U]J
MEGKOZELITESE

TOTH Adam

-----

vizsgalja, kilonos tekintettel a jelenleg elterjedt VPN-alapi megoldasok
sérilékenységeire, valamint a Zero Trust Network Access (ZTNA) technologia
alkalmazasi lehetéségeire. A jelenlegi megoldasok timadasi feltletei ramutatnak a
Zero trust elv szerint felépitett, 4j tipusi megoldasok sziikségességére. A ZTNA, a
Tero trust architektira elveire épitve, finomhangolt, session-alapi hozzaférést,
folyamatos kliensellenérzést kinal. A dolgozat 6sszeveti a ZTNA és VPN muikodését,

bemutatja a ZTNA OT-ba torténd integracios lehet6ségeit és kihivasait.

Kulcsszavak:

ipari rendszerek, OT, tavoli elérés, ZTNA, zero-trust, zero-trust architektira
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ZERO TRUST NETWORK ACCESS
SOLUTIONS IN OPERATIONAL
TECHNOLOGY ENVIRONMENTS - NEW
APPROACHES OF REMOTE ACCESS IN
INDUSTRIAL ENVIRONMENTS

Adam TOTH

The thesis examines the cybersecurity challenges of remote access to industrial
control systems (OT), with a particular focus on the vulnerabilities of currently
widespread VPN-based solutions and the potential application of Zero Trust
Network Access (ZTNA) technology. The attack surfaces of current solutions
highlight the need for new approaches built on the Zero Trust principle. Based on
the principles of Zero Trust Architecture, ZTNA offers fine-tuned, session-based
access and continuous client verification. The thesis compares the operation of
ZTNA and VPN, and presents the possibilities and challenges of integrating ZTNA

into OT environments.

Keywords:

industrial control systems, OT, remote access, ZTNA, zero-trust, zero-trust
architecture
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SERULEKENYSEG ERTEKELES ES SCORING
RENDSZER KIALAKITAS AZ OT
SZEKTORBAN A CVE MODSZERTAN
ALAPJAN

NAGY Marcell

Az ipari iranyitérendszerek (OT) kiberbiztonsagi fenyegetettsége az elmult
évtizedben drasztikusan megnétt. Mig kordbban az OT halézatok szigetszerten, az
internettdl elzartan mikodtek, mara egyre szorosabb integraciéba kertltek az IT
rendszerekkel és vallalatiranyitasi halézatokkal. Ez a valtozas 4j tamadasi
lehetGségeket teremtett, és olyan célzott kiberincidensek, mint a Stuxnet, a Triton
vagy a NotPetya, mar kifejezetten az ipari kornyezetek ellen iranyultak. Az IT
szektorban bevett sériilékenységértékelési modszerek —a CVE, a CVSS és az EPSS
— 6nmagukban nem adnak megfelel6 tampontot az OT vilagaban, mivel nem
tikrozik az tzembiztonsag és a megbizhatosag elsédleges szerepét. A tanulmany
részletesen bemutatja az I'T és OT biztonsagi megkozelitések kozotti kilonbségeket,
majd ezek alapjan egy 1j, OT-specifikus kockazatértékelési modszertant dolgoz ki.
Az 4 modell a MITRE ATT&CK ICS matrix tamadasi vektoraira, az EPSS
valoszinlségi mutatdira és hatdsanalizisre épul, és Excel-alapa kalkulatorral teszi
gyakorlati eszk6zzé a sérilékenységek értékelését. A modszertan célja, hogy a
szervezetek hatékonyabban priorizaljak a biztonsagi intézkedéseket, noveljék a
kritikus infrastruktirak védelmét, valamint biztositsik a NIS2 eléirdasainak vald

megfelelést.

Kulcsszavak:

OT biztonsag, CVSS, EPSS, MITRE ATT&CK, kockazatértékelés
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VULNERABILITY ASSESSMENT AND
SCORING SYSTEM DEVELOPMENT IN THE
OT SECTOR BASED ON THE CVE
METHODOLOGY

Marcell NAGY

The cybersecurity threats targeting Operational Technology (OT) systems have
dramatically increased over the past decade. While OT networks traditionally
operated in isolated environments, disconnected from the internet, today they are
increasingly integrated with IT and enterprise management systems. This evolution
has created new attack vectors, making OT infrastructures vulnerable to targeted
incidents such as Stuxnet, Triton, or NotPetya. Conventional IT vulnerability
assessment methods — including CVE, CVSS, and EPSS — are insufficient on their
own in OT environments, as they fail to adequately address operational safety and
system reliability. This study examines the key differences between IT and OT
security approaches and introduces a tailored OT-specific risk assessment
methodology. The proposed model builds on MITRE ATT&CK ICS attack vectors,
EPSS probability scores, and impact analysis, while its implementation is supported
by an Excel-based calculator that enables practical and accurate vulnerability
evaluation. The methodology provides organizations with a more effective
framework for prioritizing mitigation measures, strengthening the resilience of

critical infrastructures, and ensuring compliance with the NIS2 directive.

Keywords:

OT security, CVSS, EPSS, MITRE attack, risk assessment
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ALEXIN Zoltan

Kozérdekl  adatkérés eredményeként keriilt nyilvanossagra a kimittud.hu
weboldalon, hogy 2022. els6 félévében jelentés mennyiségl személyes egészséguigyi
adatot adott at az EESZT mukodtetéje két kutatocsoportnak. A Semmelweis
Egyetem 3 milli6 COVID-19 oltasrekordot, 191 millié eKatalégus rekordot kapott
EESZT rekordazonositokkal, valamint 67 millié eReceptet TAJ azonositoval. A Dél-
Pesti Centrumkoérhaz 69,5 millié PDF fajlt kapott személyes adatokkal. A Dél-Pesti
Centrumkoérhaz a kapott adatokat olyan MI algoritmus betanitasara kivanta hasznalni,
amellyel a PDF formaju orvosi dokumentumok tartalmat szamitégéppel elemezhetd
formajura tudjak alakitani. Az Adatvédelmi Hatosag sajat hataskorben hatdsagi eljaras
meginditasirdl dontott, és annak végeztével a NAIH-4092-2/2024. iktatészamu
hatarozatot bocsatotta ki. Azt allapitotta meg, hogy a Semmelweis Egyetem anonim
adatokat dolgozott fel. A Dél-Pesti Centrumkoérhaz szamara a tovabbi kutatasi
tevékenységet az adatokon megtiltotta, és ennek kovetkeztében dontott ugy, hogy az
érintetteket nem érte sérelem.

A szerz6 a fenti biztonsagi eseményr6l megismerheté részleteket mutatja be a

tanulsagokkal és sajat véleményének kézreadasaval.

Kulcsszavak:

EESZT, anonim adatok, mesterséges intelligencia, informaciés 6nrendelkezés
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Cybersecurity Session VI.- Operation Technology

Zoltan ALEXIN

As a result of a freedom of information request it came to light on the kimittud.hu
webpage, that in the first half of 2022, the maintainer of the national EHR system
handed over a considerable amount of personal health data to two research groups.
Semmelweis University received 3 million COVID-19 vaccination records and 191
million event catalog records, both with internal unique EHR identifiers, plus 67
million ePrescriptions with TAJ (Social Security Identifier). The South-Pest Hospital
Centre received 69.5 million health document as PDF files with all natural personal
identifiers. The South-Pest Hospital Centre intended to train an Al system by the
received data in order to make such a system that is able transform a medical
document in PDF into machine processable format. The Data Protection Authority
decided to launch an ex officio procedure. At the end of its investigation, it issued
the decision: NAIH-4092-2/2024. It found that the Semmelweis University
processed anonymous data therefore no rights were violated. For the South-Pest
Hospital Centre it prohibited further processing of data for research purposes, then
concluded the no data subjects’ rights were violated. The author would like to present
the available details about this security event, the moral together with his own

opinion.

Keywords:

national EHR system, anonymous data, artificial intelligence, informational self-
determination
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A BITEK EGYUTTALLASA

FICZERE Tamas

Az el6adas témajat az élet hozta, mert a vizsgalt esetettel havonta talalkozunk a
sérulékenység vizsgalatok soran. Adott egy frissen tartott rendszer, melyet automata
eszkozokkel  kiviulrél  vizsgilva nem taldlunk sértlékenységet. A banner
informaciokbol megallapithatjuk, hogy egy IIS 10 webszerver és egy Firebird
adatbazis szolgaltatas fut a szerveren, mindkett6 az aktualis, legfrissebb verzion. Ez
az egyuttallas viszont a hozzaérté kezeknek egy kritikus sériilékenység jelenlétét
feltételezi a rendszerben. Hogyan tudunk megbizonyosodni a sériilékenységrol és
hogyan tudjuk kihasznalni?

Miért nem talalta meg ezt az automata vizsgalati eszkoz?

Kulcsszavak:

11810, FirebirdDatabase, asp, webshell, reverseshell

87

AZ NKFI ALAPBOL
MEGVALOSULO
NEMZETI KUTATASI, FEJLESZTESI
£S INNOVACIOS HIVATAL PROJEKT




Alverad-Banki Nemzetkézi Kiberbiztonsagi és Kutatas-Fejlesztési Konferencia

Alverad-Banki International Cybersecurity and Research & Development Conference

SO

/o
A" 4
Cybersecurity Session VII.- Cybersecurity
WHEN THE BITS ALIGN
Tamas FICZERE
The topic of this presentation was inspired by real-life experience, as we encounter
the examined case on a monthly basis during vulnerability assessments.
We are given a well-maintained system on which no vulnerabilities are detected
through external automated scanning tools. Based on the banner information, we can
identify that an IIS 10 web server and a Firebird database service are running on the
server, both in their current, latest versions.
However, this combination suggests to knowledgeable hands that a critical
vulnerability may be present in the system.
How can we verify the existence of this vulnerability and how can we exploit it?
Why was it not detected by the automated scanning tool?
Keywords:
11810, firebird database, asp, webshell, reverseshell
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MAGAS AUTOMATIZALTSAGU KOZUTI
KOZLEKEDESI JARMUVEK BALESETI ES
EGYEB FUNKCIONALIS ADATAINAK
KINYERESE

REPAS Jézsef

A ténylegesen Onvezet6 modon kozlekeds, magas automatizaltsagu jarmutvek
széleskort eltrjedésére még varni kell, azonban egyre inkabb megjelennek a
tesztpalyan kivil is a fejlett vezetéstimogatd rendszerrel rendelkez6 jarmutvek. Ezen
jarmivek a muikodésikhoz nagy mennyiségben gydjtenek informaciot a
kornyezetiikr6l, a kornyezé jarmiavekrdl, a vezetérol. A gyljtott adatok részben a
jramivon beldl, részben a jarmvon kivil, valamilyen felhé alapu rendszerben
keriilnek tarolasra. Ez azt is jelenti, hogy a szakért6i vizsgalatok soran, lényegesen
tobb el6 és utébmunkara van sziikség, az adatok forrasainak meghatrozasahoz, az
adatokhoz valé hozzaféréshez és a kinyeréshez. Az elézetes felkészilés soran a
vizsgalt jarmihéz kapcsoléddan  szitkségessé valhat a gyartéi és hivatalos
dokumentaciék tanulamanyozasa mellett nyilt forrasu informacidszerzés is, annak
érdekében, hogy az adatokhoz valé hozzaférés megvalosithaté legyen. Mind az
adatok vizsgalata, elemzése, mind értelmezése soran szitkséges lehet egyéb nem
gyartdi forrasbol szarmazo hivatalos informaciora is, hiszen a digitalizal6dé jarmtvek
egyre inkabb a kibertamadasokcélpontjava valnak, melyekrol kilonb6z6 férumokon,

a dark web-en tovabbi informaci6 taldlhaté meg.

Kulcsszavak:
modern jarmuvek, szakértdi vizsgalat, OSINT, jarm{ forensics
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EXTRACTION OF ACCIDENT AND OTHER
FUNCTIONAL DATA OF HIGHLY
AUTOMATED TRANSPORT VEHICLES

Jézsef REPAS

The widespread use of highly automated vehicles that actually drive themselves has
yet to be seen, but vehicles with advanced driver assistance systems are increasingly
appearing outside the test track. These vehicles collect a large amount of information
about their environment, the surrounding vehicles, and the driver in order to operate.
The collected data is stored partly within the vehicle and partly outside the vehicle,
in several cloud-based systems. This also means that during digital vehicle forensics
examinations, significantly more pre- and post-work is required to determine the
source of the data, access to the data, and extract it. During the preparation phase, in
addition to studying the manufacturer and official documentation related to the
vehicle, it may be necessary to obtain open-source information to access the data.
During the examination, analysis, and interpretation of the data, it may be necessary
to use official information from other non-manufacturer sources, as modern vehicles
are increasingly becoming targets of cyberattacks, about which further information

can be found on vatious forums and the dark web.

Keywords:
modern vehicles, digital forensics, OSINT, vehicle forensics
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TENDEREK, KOZBESZERZESEK ES
ARAJANLATOKRA

NAGY Csaba Notbert, OLAH Notbert

A digitalis vilag fejlédésével az adatok védelme és az informaciok szabalyozott
hozzaférése kiemelt biztonsagi feladatta valt. Ahogy digitalizalédnak a rendszereink
és egyre komplexebb adatvédelmi kihivasok mertlnek fel, dgy valik mindinkabb
szitkségessé a megbizhatd, hatékony és sokoldalu titkositasi protokollok alkalmazasa.
Az id6zitett titkositds a modern adatbiztonsag egyik népszerd kutatasi tertilete, amely
garantalja, hogy az érzékeny informaciok kizardlag a kijelolt idépontban valjanak
hozzaférhetévé. Célunk egy olyan hatékony iddzitett titkositasi protokoll
megalkotasa, amely biztositja, hogy az adatok bizalmassaga ne sériiljon tobb szerepld
egyuttmikodése esetén. A blokklanc technoldgia olyan keretrendszert biztosit az
id6zitett titkositds szamara, amely a bizalmassag mellett integritaisvédelmet,
nyomonkovethetéséget és auditalhatosagot is garantal. A témaban kétféle megoldast
mutatunk be. Az elsé esetben a titkosité félnek egyértelmt érdeke fézodik az
informacié késleltetett hozzaférhet6ségéhez. Masodik megoldasunk egy olyan
kriptografiai médszert javasol, amely lehet6séget biztosit a titkositott adatok utdlagos
moédositasara  Chameleon hash segitségével, amely a résztvevd felek ko6zos

megegyezésén alapul

Kulcsszavak:

Chameleon hash, idézar-alapu titkositas, blokklanc, hyperledger fabric
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MODIFIABLE BLOCKCHAIN WITH TIME-

LOCK ENCRYPTION PROTOCOL
Csaba Norbert NAGY, Norbert OLAH

With the development of the digital world, data protection and controlled access to
information have become key security tasks. As our systems become more digitalized
and increasingly complex, data protection challenges arise, making the need for
reliable, efficient, and versatile encryption protocols ever more pressing. Timed
encryption is a popular area of research in modern data security, ensuring that
sensitive information is only accessible at a designated time. Our goal is to create an
effective timed encryption protocol that ensures data confidentiality is not
compromised when multiple parties collaborate. Blockchain technology provides a
framework for timed encryption that guarantees confidentiality, integrity protection,
traceability, and auditability. We present two types of solutions in this area. In the
first case, the encrypting party has a clear interest in delayed access to the information.
Our second solution proposes a cryptographic method that allows for the subsequent
modification of encrypted data using a Chameleon hash, which is based on the

mutual agreement of the participating parties.

Keywords:

chameleon hash, time-lock encryption, blockchain, hyperledger fabric
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ADATHALASZAT HOME OFFICE-BOL

SOLYMOS Akos

Az el6adas az adathalaszat (phishing) 2005 és 2025 kozotti fejlédését vizsgalja,
kilonos tekintettel a magyarorszagi pénzintézeti tamadasok torténetére és a
kiberbtinézés tarsadalmi hatterére. Attekintem az elsé hazai banki adathalaszatok
jellegzetességeit, majd bemutatom, miként valtoztak az adathaldsz tGzenetek, hamis
weboldalak és csatornak — az e-mailes csalasoktdl a k6zosségi médias és telefonos
adathaldszatokig. Bemutatasra kerll egy valds, hibasan megirt adathalasz weboldal,
amelyen keresztil betekintést nyerhetiink a szinfalak mégé. Az elbadas zard
akkordjaként sajat scam baiting tevékenységem eredményeként két valos, megélhetési
kiberbtin6zokkel folytatott beszélgetést ismertetek, amelyek betekintést nyujtanak

abba, hogyan mikédik a kiberbiindzés 6koszisztémaja.

Kulcsszavak:

adathaldszat, kiberbin6zés, scam baiting, digitalis bindzés 6koszisztéma,
informaciévédelem
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HOME-BASED PHISHING ATTACKS

Akos SOLYMOS

The presentation examines the evolution of phishing between 2005 and 2025, with a
particular focus on the history of phishing attacks targeting Hungarian financial
institutions and the social background of cybercrime. It reviews the characteristics of
the earliest Hungarian banking phishing incidents and traces the transformation of
phishing messages, fraudulent websites, and attack channels—from early e-mail
scams to social media and phone-based phishing schemes. A real, poorly coded
phishing website will be analyzed, offering a glimpse behind the scenes of such
operations. As the concluding highlight, I will present two authentic conversations
recorded during my own scam-baiting activities, providing insight into the
functioning of the cybercrime ecosystem and the mindset of profit-driven,

livelihood-oriented cyber offenders.

Keywords:

phishing, cybercrime, scam baiting, cybercrime ecosystem, information security
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VEZETOI KOMPETENCIAK ES NEMI
KULONBSEGEK A KIBERBIZTONSAG
TERULETEN MAGYARORSZAGON: A NOI
VEZETOK ELOTT ALLO KIHIVASOK ES
ELOMENETELI LEHETOSEGEK ELEMZESE

GALBACS Erika

Jelen kutatas a néi vezetSk érvényesiilési lehet&ségeit és a nemi sajatossagokbol
fakadé strukturalis akadalyokat vizsgalja a kiberbiztonsag teriiletén, feltérképezve,
milyen tényez6k segitik vagy hatraltatjak el6meneteliiket ezen a technikailag intenzfv,
hagyomanyosan férfiak altal dominalt szakteriileten. A tanulmany kvalitativ és
kvantitativ médszereket alkalmazott: egy 25 kérdéses kérd6iv és harom mélyinterju
szolgaltatta az empirikus alapot. A kvantitativ adatok szerint a mentoralas és a
halézatépités hianya jelentds karrierakadaly, mig a mélyinterjuk ravilagitottak a nemi
sztereotipiak és a ,token” jelenlét pszicholdgiai terheire — példaul a folyamatos
bizonyitasi kényszerre vagy a kompetencia megkérddjelezésére —, amelyek féként
felsévezetdi szinteken erések. Pozitiv példaként emlithet6k a bankszektor junior és
senior tehetséggondozé programjai, amelyek célzott tdmogatast nyujtanak a noi
szakembereknek. Az eredmények hozzajarulnak a nemi egyenl6tlenségek jobb
megértéséhez, és kiemelik a strukturalt mentoralas, a timogaté halézatok és a

szervezeti kultaravaltas kulcsszerepét a néi vezetSk elémenetelében.

Kulcsszavak:

kiberbiztonsag, néi vezetSk, nemi sztereotipiak, mentoralas, halozatépités
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Cybersecurity Session VII.- Cybersecurity

LEADERSHIP COMPETENCIES AND
GENDER DIFFERENCES IN THE FIELD OF
CYBERSECURITY IN HUNGARY: AN
ANALYSIS OF THE CHALLENGES AND
CAREER ADVANCEMENT OPPORTUNITIES
FOR WOMEN LEADERS

Erika GALBACS

This study examines the career advancement opportunities of women leaders and the
structural barriers arising from gender-specific factors in the field of cybersecurity,
mapping out the elements that either facilitate or hinder their progress in this
technically intensive, traditionally male-dominated domain. The research employed
both qualitative and quantitative methods: a 25-question survey and three in-depth
interviews served as the empirical foundation. Quantitative data indicate that the lack
of mentoring and networking poses a significant career obstacle, while the interviews
highlighted the psychological burdens of gender stereotypes and “token” presence—
such as the constant need to prove oneself or the questioning of professional
competence—which are particularly prevalent at senior leadership levels. As positive
examples, the study cites junior and senior talent development programs in the
banking sector, which provide targeted support for female professionals. The
findings contribute to a better understanding of gender inequalities in cybersecurity
and emphasize the key role of structured mentoring, supportive professional

networks, and organizational cultural change in advancing women leaders.

Keywords:

cybersecurity, women leaders, gender stereotypes, mentoring, networking
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Kiberbiztonsag VIII. - Kutatas, fejlesztés III. szekcio

KATONA Gerg6

Az intelligens kozlekedési iranyitasi rendszerek az Eurdpai Unid kritikus kozlekedési
agazatahoz tartoznak, igy muikodésik soran elengedhetetlen a kiberbiztonsagi
megfelelés a NIS2 iranyelv el6irasainak. A NIS2 azonban csupan altalanos
kovetelményrendszert hataroz meg, a részletes szabalyozas tagallami szinten valosul
meg, ami jelentds eltéréseket eredményez az egyes orszagok megkozelitéseiben. A
kutatas célja ezen nemzeti szintli kilonbségek azonositasa és rendszerezése az
intelligens kozlekedési iranyitasi eszk6zok informacidbiztonsagi szabalyozasa terén.
Az elemzés feltarja a harmonizacié hianyabdl fakad6 kockazatokat, valamint
megvizsgalja, hogy a kilénb6z6 tagallami megoldasok milyen mértékben jarulnak
hozza, vagy ¢épp gatoljak egy egységes, unids szintd biztonsagi architektira
kialakitasat. Az eredmények hozzajarulhatnak egy olyan atfogd, kozos biztonsagi
keretrendszer megalapozasahoz, amely a NIS2 iranyelv célkitlizéseit minden
tagallamban egységesen, mégis rugalmasan képes érvényesiteni, elésegitve az EU-

szint kozlekedési iranyitas biztonsagos integraciojat.

Kulcsszavak:

NIS2, kézuti kozlekedés, kiberbiztonsag, kritikus infrastruktara
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Cybersecurity Session VIII. - Research and Development III.

Gerg6 KATONA

Intelligent traffic management systems belong to the European Union’s critical
transport sector, making compliance with the NIS2 Directive’s cybersecurity
requirements essential. However, NIS2 provides only a general regulatory
framework, while the detailed provisions are defined at the national level, leading to
significant divergences among Member States. The aim of this research is to identify
and categorize these national-level differences in the cybersecurity regulation of
intelligent traffic management tools. The analysis highlights the risks arising from the
lack of harmonization and examines how different national approaches either
contribute to or hinder the development of a unified EU-wide security architecture.
The findings support the foundation of a comprehensive and harmonized security
framework that can apply the objectives of the NIS2 Directive consistently across all
Member States, while maintaining sufficient flexibility to adapt to local contexts,

thereby facilitating the secure integration of EU-level traffic management systems.

Keywords:

NIS2, road transportation, cybersecurity, critical infrastructure
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A DIGITALIS TER, MINT UJ KOCKAZATI
KORNYEZET: KULTURALIS JAVAK A DARK
WEB ARNYEKABAN

HORVATH Illés

Az utébbi években a mikincsek és régészeti leletek illegalis kereskedelme 4j szintérre
helyez6dott at: a dark web halézataira és a blokklanc-alapu tranzakcids rendszerekre.
Mig korabban a feketepiac hagyomanyos csatornai dominaltak, ma mar egyre tobb
bizonyiték tamasztja alad, hogy a kulturilis javak kereskedelme rejtett online
piactereken is jelen van. A folyamatot tovabb erésiti a kriptovalutak és az NFT-k
elterjedése, amelyek 4j értékatviteli és alcazasi mechanizmusokat kinalnak az
elkévetSk szamara. Eléadasomban a jelenség operativ és technoldgiai dimenzidit
kivinom bemutatni — a Tor-halézat altal biztositott anonimitastél a virtualis
eszkozokkel végrehajtott értéktranszferekig — és ramutatok arra, hogy mar az
Europol és Interpol altal koordinalt Pandora-muveletek soran is azonositottak olyan
digitalis nyomokat, amelyek a kulturalis javak dark webes kereskedelmére utaltak.
El6adasommal arra kivanom felhivni a figyelmet, hogy a régiségek illegalis piacanak
digitalis formdja mar nem marginalis, hanem egyre inkabb terjedd, a kiberbindzés

okoszisztémajaba szervesen beépil6 jelenség.

Kulcsszavak:

dark web, kulturalis javak, blokklanc-alapu tranzakciok, kriptovalutak, NFT-k
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THE DIGITAL SPACE AS A NEW RISK

ENVIRONMENT: CULTURAL PROPERTIES

IN THE SHADOW OF THE DARK WEB

Iliés HORVATH

In recent years, the illegal trafficking of cultural properties and archaeological
artefacts has moved to a new arena: dark web networks and blockchain-based
transaction systems. While traditional black market channels used to dominate, there
is now growing evidence that cultural property is also being traded on hidden online
marketplaces. This process is further reinforced by the spread of cryptocurrencies
and NFTs, which offer new value transfer and concealment mechanisms for
perpetrators. In my presentation, I will outline the operational and technological
dimensions of this phenomenon — from the anonymity provided by the Tor network
to value transfers carried out with virtual assets — and point out that digital traces
indicating the dark web trade in Cultural Properties have already been identified
during the Pandora operations coordinated by Europol and Interpol. With my
presentation, I wish to draw attention to the fact that the digital form of the black
market in antiquities is no longer a marginal phenomenon, but one that is becoming
increasingly widespread and is becoming an integral part of the cybercrime

ecosystem.

Keywords:

dark web, cultural assets, blockchain-based transactions, cryptocurrencies, NFT's
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KISS Tamas

A komplex informatikai rendszerek fejlesztése és tizemeltetése soran gyakran az a
téves feltételezés ¢él, hogy a biztonsagi ¢és muikoédési problémak elsédlegesen
technologiai eredetliek. A tapasztalat azonban azt mutatja, hogy az incidensek,
sérilékenységek és mikodési zavarok jelentds része szervezeti és felel6sségi
hianyossagokra vezethet6 vissza. A ,,nem az én dolgom” szemlélet, az egymasra
mutogatas, valamint a dontési és jovahagyasi jogkorok tisztazatlansaga komoly
kockazatot jelent a fejlesztési életciklus minden szakaszaban. Kilénosen igaz ez
akkor, amikor t6bb szervezeti egység, kiillsé beszallito és eltérd szakmai teriilet vesz
részt egy rendszer megvalositasaban. A fejlesztési folyamatok soran ezért nem
elegend6 kizardlag a technikai kévetelmények, funkciok és biztonsagi kontrollok
meghatarozasa. Legalabb ilyen fontos annak egyértelmd rogzitése, hogy az egyes
feladatokért, dontésekért és kockazatokért ki viseli a felel6sséget. A felel6sségek
tisztazatlansaga nemcsak a hibak elharitasat neheziti meg, hanem akadalyozza a
hatékony kommunikaciot, lassitia a dontéshozatalt, és néveli a szervezeti
kockazatokat is. E problémak kezelésére az egyik legatlathatobb és leginkabb bevalt
moédszer a RACI matrix alkalmazasa. A felel6sség nem ruhazhaté at eseti jelleggel
vagy utdlag: annak mar a rendszer tervezési és fejlesztési szakaszaban egyértelmien

meghatarozottnak kell lennie.

Kulcsszavak:

szervezeti felel6sség, RACI matrix, kockazatcsokkentés, fejlesztési életciklus,
biztonsagtudatos mikodés
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Tamas KISS

During the development and operation of complex information systems, there is
often a mistaken assumption that security and operational issues are primarily
technological in nature. Experience shows, however, that a significant proportion of
incidents, vulnerabilities, and operational disruptions stem from organisational
shortcomings and unclear responsibilities. The “not my task™ attitude, mutual blame-
shifting, and the lack of clearly defined decision-making and approval authorities
pose substantial risks throughout the entire system development lifecycle, especially
when multiple organisational units, external suppliers, and diverse professional
domains are involved. In such environments, it is not sufficient to define only
technical requirements, functionalities, and security controls. It is equally important
to clearly assign responsibility for tasks, decisions, and risk ownership. Unclear
accountability not only complicates incident resolution but also hinders effective
communication, slows decision-making processes, and increases organisational risk.
One of the most transparent and widely adopted methods for addressing these
challenges is the application of the RACI matrix. Responsibility cannot be assigned
retroactively; it must be clearly defined from the earliest stages of system design and

development.

Keywords:

organisational responsibility, RACI matrix, risk mitigation, system development
lifecycle, security-conscious operation
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FELSOOKTATASI HALLGATOK
BIZTONSAGTUDATOSSAGA A SAM MODELL
ALAPJAN

VINOGRADOV Sergey, BEREK Liszl6, OLAH Norbert,
UJHEGYTI Péter, REPAS J6zsef, LASKA Pal

A felhasznalok biztonsagtudatossaganak mérése ezért kulcsfontossag a hatékony
védelem és a célzott oktatasi programok kialakitasa szempontjabdl. Jelen kutatas a
Security Awareness Model (SAM) bemutatasara és empirikus tesztelésére vallalkozik,
amely a korabbi HAIS-Q modellt tovabbfejlesztve a Tudas—Attitdd—Viselkedés
dimenzidkat tiz szakmai tertilet mentén — tobbek kozott jelszohasznalat, webes
biztonsag, személyes adatok védelme vagy incidensmenedzsment — integralja. A
pilotkutatas 132 fels6oktatasi hallgaté valaszain alapult, és célja a modell
konstrukcidinak megbizhatosagi és érvényességi vizsgalata volt. Az eredmények
alapjan mindharom komponens dimenziéi szignifikansan hozzajarulnak az altalanos
biztonsagi tudashoz, ugyanakkor néhany tétel Gjrafogalmazasa indokolt a mérési
pontossag javitasa érdekében. A hallgatok legnagyobb egyetértést a klasszikus
biztonsagi kockazatok (pl. ismeretlen USB-eszk6z0k, adathalaszat) terén mutattak,
mig a szabalyozasi tudatossag és az Gj technologiakhoz kapesolodé attitidok esetében
jelentés  bizonytalansag  tapasztalhaté. A SAM  modell alkalmas az
informaciébiztonsagi tudatossag komplex, tobbdimenzids feltarasara, és alapot nyujt
nagymintas, orszagos vizsgalatokhoz, amelyek hozzajarulhatnak a biztonsagi kultira

fejlesztéséhez a fels6oktatasban és a tarsadalom szélesebb koérében.

Kulcsszavak:

informaciébiztonsag, biztonsagtudatossag, SAM modell, HAIS-Q), fels6oktatas,
pilotkutatas
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SECURITY AWARENESS AMONG HIGHER
EDUCATION STUDENTS BASED ON THE

SAM MODEL
Sergey VINOGRADOV, Liszlé BEREK,

Norbert OLAH, Péter UIHEGYT, Jézsef REPAS,
Pal Karoly LASKA
Measuring users' security awareness is crucial for adequate protection and developing
targeted education programs. This research aims to present and empirically test the
Security Awareness Model (SAM), which builds on the previous HAIS-Q model by
integrating the Knowledge-Attitude-Behaviour dimensions across ten professional
areas, including password use, web security, personal data protection, and incident
management. The pilot study was based on the responses of 132 higher education
students and aimed to test the reliability and validity of the model's constructs. Based
on the results, all three component dimensions contribute significantly to general
security knowledge, but some items need to be reworded to improve measurement
accuracy. The students agreed on classic security risks (e.g., unknown USB devices,
phishing). At the same time, there was significant uncertainty in regulatory awareness
and attitudes toward new technologies. The SAM model is suitable for the complex,
multidimensional exploration of information security awareness and provides a basis
for large-scale, nationwide studies that can contribute to developing a security culture

in higher education and society.

Keywords:

information security, security awareness, SAM model, HAIS-Q), pilot research,
higher education
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OLAH Notbert, NAGY Csaba Norbert

A konyvtari és kiadoi Okoszisztéma mikodése napjainkban egyre inkabb az
adatvezérelt dontéshozatalra és az informacidaramlas hatékony menedzsmentjére
épul. A konyvtarak és kiadok szamara a felhasznaloi viselkedésrél szarmazo adatok —
példaul a kolcsonzési szokasok, a vasarlasi trendek, a legnépszertibb mifajok és
szerz6k, valamint a felhasznaldi demografiai jellemz6k — kézvetlentl hozzajarulnak a
szolgaltatasok optimalizalasahoz (példaul a keresett konyvek beszerzéséhez és a
készletgazdalkodas javitasahoz), a felhasznaloi igények elérejelzéséhez (példaul egyes
mufajok iranti névekvé érdeklédés azonositasahoz), valamint a stratégiai tervezéshez
(példaul célzott kiad6i kampanyok vagy konyvtari programok kialakitasahoz).

A tanulmany egy olyan blokklanc-alapu elszamolasi rendszer megtervezését célozza,
amely lehetévé teszi a felhasznaléi adatokbdl képzett aggregalt statisztikai
informaciok biztonsagos, atlathaté ¢és adatvédelmi szempontbdl megfeleld
hasznositasat a kiadéi és konyvtari dontéshozatal tamogatasara. A javasolt rendszer
konzorciumi blokklanc-architektaran alapul, amely 6tvozi a blokklanc-technolégia
olyan elényeit, mint az adatok moédosithatatlansaga, auditalhatésaga a korlatozott
hozzaférést és bizalmas adatkezelés lehet6ségével. A Private Data Collection
mechanizmus révén az érzékeny adatok kizardlag az arra jogosult szerepl6k kozott

oszthatok meg, mikézben azok integritasa a teljes halozat altal garantalt.

Kulcsszavak:

fair elszamolasi rendszer, blokklanc, hyperledger fabric, kriptografia
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Norbert OLLAH, Csaba Norbert NAGY

The operation of the library and publishing ecosystem today increasingly relies on
data-driven decision-making and the effective management of information flows. For
libraries and publishers, data derived from user behavior—such as borrowing habits,
purchasing trends, the most popular genres and authors, as well as user demographic
characteristics—directly contribute to service optimization (e.g., acquiring in-demand
books and improving inventory management), forecasting user needs (e.g.,
identifying the growing interest in certain genres), and strategic planning (e.g.,
developing targeted publishing campaigns or library programs). This study aims to
design a blockchain-based settlement system that enables the secure, transparent, and
privacy-compliant utilization of aggregated statistical information derived from user
data to support decision-making in publishing and library operations. The proposed
system is based on a consortium blockchain architecture, which combines the
advantages of blockchain technology—such as data immutability and auditability—
with the ability to manage confidential data under restricted access. Through the
Private Data Collection mechanism, sensitive data can be shared exclusively among
authorized participants, while their integrity remains guaranteed by the entire

network.

Keywords:

fair settlement system, blockchain, hyperledger fabric, cryptography
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A HAZUGSAG ANATOMIAJA: AZ ALHIREK

PSZICHOLOGIAJA ES DRAMATURGIAJA

LASKA Pal Karoly

A dezinformacios kutatas a Nemzeti K6zszolgalati Egyetem hallgatoi korében zajlott,
és azt vizsgalta, hogyan épiilnek fel az alhirek narrativai, valamint miként hatnak az
érzelmek és a torténetmesélés a befogaddi dontéshozatalra. A hallgatok
csoportmunkaban  szimulaltdk  kilonb6z6  célecsoportok  —  fiatalok, id6sek,
kormanyzati szervezetek, vallalkozdsok és média/influenszerek — befolyasoldsat, egy-
egy fiktiv alhir forgatokényvének megalkotasaval.

A kutatas £6 célja az volt, hogy feltarja, miként mikodik a pszicholdgiai hadviselés
civil kornyezetben, és hogyan alkalmazzak a tOrténetmesélés eszkozeit a
manipulacidban: karakterépités, konfliktus, érzelmi azonosulas és bizalomépités. Az
eredmények ravilagitottak arra, hogy a dezinformacié nem csupan technoldgiai,
hanem kulturalis és dramaturgiai jelenség is, amely a k6zonség érzelmi igényeire és
vilagmagyarazati vagyara épit. A kutatas tapasztalatai alapjan a tudatositas és az
oktatas egyik leghatékonyabb moédja az, ha a hallgaték nemcsak felismerni, hanem
megérteni tanuljak meg a manipulacié narrativ struktarait — {gy valva ellenallébba az

informaciés haborud Gj formaival szemben.

Kulcsszavak:

alhirek, torténetmesélés, dezinformacio, pszicholdgiai hadviselés, manipulacios
narrativak
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THE SCRIPT OF DECEPTION: HOW FAKE
NEWS NARRATIVES MANIPULATE
EMOTIONS AND TRUST

P4l Karoly LASKA

This research was conducted within the framework of the National University of
Public Service (NUPS) course, exploring how misinformation narratives are
constructed and how storytelling techniques influence emotional and cognitive
responses. Students worked in groups to simulate the manipulation of different target
audiences — including young people, eldetly citizens, governmental institutions,
businesses, and media influencers — by developing fictional disinformation scripts.

The study aimed to reveal how psychological warfare operates in civil information
spaces and how narrative tools such as character building, emotional engagement,
and conflict resolution are used to enhance persuasive impact. Findings indicate that
disinformation is not only a technological issue but also a cultural and dramaturgical
phenomenon, exploiting the audience’s emotional needs and desire for coherent
explanations.

The pedagogical approach demonstrates that awareness programs are more effective
when participants do not only detect but also understand the underlying narrative
structures of manipulation, thereby strengthening their resilience against

contemporary forms of information warfare.

Keywords:

fake news, storytelling, disinformation, psychological warfare, manipulative
narratives
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AZ ELSO KIBERBIZTONSAGI

TANULSAGOK A GYAKORLATBAN

ACSAI Tamas

A 2024. évi LXIX. torvény a NIS2 iranyelv hazai adaptacidjaként 4j szintre emeli a
kiberbiztonsagi megfelelés kovetelményeit, ugyanakkor alkalmazasa soran szamos
értelmezési és végrehajtasi nehézség mertl fel. Eléadasomban az eddig végrehajtott
kiberbiztonsagi auditok tapasztalatait alapul véve mutatom be legtjabb kutatasi
tervemet, amelynek célja az elsé auditok tapasztalatainak feltarasa az auditorok
szemsz6gébdl. A jelenlegi gyakorlat azt mutatja, hogy a szervezetek tobbsége
teljesitette az el6irt megfelelési szinteket, ugyanakkor egyre tobb olyan strukturalis és
értelmezési probléma keril felszinre, amelyek érdemben befolyasoljak az auditok
hatékonysagat és eredményét. Fontos szerepet jatszanak az elézetesen alkalmazott
informaciébiztonsagi szabvanyok és keretrendszerek, amelyek — bar 6nmagukban
nem elegendSek a megfeleléshez — érezhetSen timogatjak a felkészulést. A kutatas
varhaté eredményei ramutathatnak arra, hogy a heterogén érintetti kor és a
jogszabalyi kornyezet értelmezésének bizonytalansagai részletesebb iranymutatasokat
igényelnek. Emellett felmeriilhet az az igény is, hogy a megfelelési kévetelmények, az
er6forras-befektetés és az auditalas koltségei kozott fenntarthaté egyensulyt kell
kialakitani dgy, hogy a NIS2 iranyelv célja — a magasabb szintd kiberbiztonsag —

tovabbra is megvalésulhasson.

Kulcsszavak:

NIS2 iranyelv, kiberbiztonsagi megfelelés, kiberbiztonsagi audit,
informaciébiztonsagi szabvanyok
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EXPERIENCES FROM THE FIRST

CYBERSECURITY AUDITS - CHALLENGES

AND LESSONS FROM PRACTICE

Tamas ACSAI

Act LXIX of 2024, adopted as the national implementation of the NIS2 Directive,
significantly raises the requirements for cybersecurity compliance in Hungary.
However, its practical application has revealed numerous interpretative and
implementation challenges. In my presentation, I will introduce my latest research
plan, based on the experiences of the first cybersecurity audits, aiming to explore
these audits from the perspective of auditors. Current practice shows that most
organizations have met the required compliance levels; however, an increasing
number of structural and interpretative issues are emerging that substantially affect
the effectiveness and outcomes of the audits. Pre-existing information security
standards and frameworks play an important role in preparation, as they offer clear
advantages—although they are not sufficient on their own to ensure compliance. The
expected results of the research may highlight the need for more detailed guidance,
due to the heterogeneity of affected entities and the uncertainties in interpreting legal
requirements. Furthermore, it may also emphasize the importance of establishing a
sustainable balance between compliance expectations, resource investments, and
audit costs, in a way that ensures the NIS2 Directive’s ultimate goal—achieving a

higher level of cybersecurity—remains attainable.

Keywords:

NIS2 Directive, cybersecurity compliance, cybersecurity audit, information security
standards
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Kiberbiztonsag IX.- NIS2 Szekcio
A NIS2 MEGFELELES HUMAN KOCKAZATI
VONATKOZASAI
NAGY Istvan
A NIS2 megfelelés kapcsan a munkaltatonak vizsgalnia és szabalyoznia kell a human
megfelelés és alkalmazas kockazatait. Az auditra valé felkészilés kapcsan az
alkalmazas jogi megfelelése mellett a NIS2 kiberbiztonsagi megfelelését is vizsgalni
szikséges. A vizsgalat feltételeit a 7/2024 MK rendelet Személyi biztonsag fejezet
tartalmazza, ami részletesen targyalasra kertlt.
Attekintésre keriilnek az el6adas soran a NIST SP 800-53 PS: Personal Security
szabvany munkavallalokat érint6 részletei.
Kulcsszavak:
humankockazat, NIS2, ISO 27001, NIST
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Cybersecurity Session IX. - NIS2

HUMAN RISK ASPECTS OF NIS2
COMPLIANCE

Istvan NAGY

In the context of NIS2 compliance, employers are required to assess and regulate the
risks related to human compliance and the secure use of applications by employees.
When preparing for an audit, it is necessary to examine not only the legal compliance
of an application, but also its compliance with NIS2 cybersecurity requirements. The
conditions and requirements of such assessments are defined in the Personal Security
chapter of Government Decree 7/2024, which is discussed in detail in the
presentation. Furthermore, the presentation provides an overview of the employee-

related provisions of the NIST SP 800-53 PS (Personnel Security) standard.

Keywords:

human risk, NIS2, ISO 27001, NIST
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Kiberbiztonsag X.- Kutatas, fejlesztés I'V.Szekcio

AI ES BLOKKLANC INTEGRACIOJA A

KIBERBIZTONSAGI SERULEKENYSEGEK

AUTOMATIZALT ELEMZESERE

SZABO Sandor, OLAH Norbert

A kutatas egy olyan biztonsagtechnikai architektirat mutat be, amely megoldast kinal
a sérilékenységek feldolgozasara és értékelésére. A rendszer az OWASP ZAP, az
SQLmap és a Nessus eszk6zok kimeneteit egységes JSON formatumban dolgozza
fel, ezzel el6segitve az atlathaté adatkezelést, a strukturalt feldolgozast és az
elemzések hatékonysagat. Az architektira egyik kozponti eleme a mesterséges
intelligencia-modul, amely két killonb6z6 nyelvi modell API-integracidjara épul. Az
Al hirom {6 funkcidt lat el: Osszefoglalja a sérilékenységekkel kapcsolatos
informacidkat, kockazatbesorolast készit a CVSS és STRIDE modellek alapjan,
valamint konkrét javitasi javaslatokat fogalmaz meg. Ezaltal a rendszer képes a nagy
mennyiségl adat automatikus elemzésére, és segiti a szakembereket abban, hogy
gyorsabban reagaljanak a potencialis biztonsagi problémakra. Az adatok hitelességét
¢és valtozatlansagat a Hyperledger Fabric blokklanc és az IPFS (InterPlanetary File
System) integracioja garantalja. Az IPFS a nagyméretd adatok decentralizalt tarolasat
biztositja, mig a blokklancon csak a tartalomazonosité (CID) és a sériilékenység-
azonositd kertl roégzitésre. Ez a megoldas biztositja az adatok integritasat,
visszakOvethet6ségét és a manipulacié kizarasat. A bemutatott architektira ijdonsaga
abban rejlik, hogy egységes keretben integralja a sérilékenységvizsgalat, az
adatfeldolgozas, a mesterséges intelligencia és a blokklanc-technoldgia elemeit.

Kulcsszavak:

kiberbiztonsag, Al, blokklanc, IPFS, sérulékenységkezelés
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Cybersecurity Session X. - Research and Development IV.

THE AUTOMATED ANALYSIS OF
CYBERSECURITY VULNERABILITIES

Sandor SZABO, Notbert OLAH

This study presents a security architecture that automates the processing and
evaluation of vulnerabilities. The system integrates outputs from OWASP ZAP,
SQLmap, and Nessus into a unified JSON format, ensuring transparent data
management and efficient analysis. A key component is the artificial intelligence
module, built on the API integration of two language models. It summarizes
vulnerability information, performs risk classification using CVSS and STRIDE
models, and generates remediation recommendations. The system automates large-
scale data analysis while maintaining human oversight, combining the efficiency of
Al with expert reliability and reducing manual workload. Data authenticity and
immutability are ensured through the integration of Hyperledger Fabric blockchain
and IPFS (InterPlanetary File System). IPFS enables decentralized storage of large
datasets, while only the content identifier (CID) and vulnerability ID are recorded on
the blockchain. The proposed architecture unifies vulnerability assessment, data

processing, artificial intelligence, and blockchain in a single auditable framework.

Keywords:

cybersecurity, Al, blockchain, IPFS, vulnerability management
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Kiberbiztonsag X.- Kutatas, fejlesztés I'V.Szekcio

DECENTRALIZALT, NFC-ALAPU
HITELESITESI PROTOKOLL SZIMMETRIKUS
KRIPTOGRAFIAVAL ES ELOSZTOTT
KULCSKEZELESSEL

PANKOTAI Imre, OLAH Norbert

A modern digitalis gazdasagban a kozpontositott hitelesitési rendszerek komoly
biztonsagi kockazatot jelentenek, mivel az egyetlen hibapont miatt a teljes adatbazis
veszélybe kertilhet kompromitalédas esetén. Ezen problémara valaszul a kutatas célja
egy olyan decentralizalt, NFC-alapu hitelesitési protokoll kidolgozasa, amely a
termékek eredetiségének igazolasat és a tulajdonosi lanc biztonsagos nyomon
kovetését valdsitia meg kizardlag szimmetrikus kriptografia, konkrétan AES-
algoritmus alkalmazasaval. A rendszer a sebezhetd kozponti hitelesitést egy elosztott,
konzorcium-alapt modellre cseréli, ahol minden egyes NFC eszkéz egyedi AES
kulcsat egy Shamir-féle titokmegosztasi eljarassal titokrészekre bontjak, és ezeket a
hitelesité csomépontok kozott osztjak szét. A hitelesitési folyamat a kézés AES
kulcson alapul, ahol az NFC eszkoz altal kildott titkositott tizenetet a csomopontok
egy biztonsagos tobbparti szamitas (MPC) protokoll keretében egyiittesen fejtenek
vissza anélkil, hogy a teljes AES kulcsot rekonstrualnak vagy egymasnak felfednék a
kulcsrészeiket. A koz6s munka helyességét és naplézasat egy konzorciumi blokklanc
segitségével ellendrizhetjik, amely egy megvaltoztathatatlan és auditalhaté naplot
biztosit minden hitelesitési eseményrdl, garantalva ezzel az eljaras ellenallosagat a

visszajatszasos és klonozasi tamadasokkal szemben.

Kulcsszavak:

NFC, AES, Shamir-féle titokmegosztas, MPC, blokklanc
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DECENTRALIZED NFC-BASED
AUTHENTICATION PROTOCOL WITH
SYMMETRIC CRYPTOGRAPHY AND
DISTRIBUTED KEY MANAGEMENT

Imre PANKOTAI Notbert OLAH

In the modern digital economy, centralized authentication systems pose a serious
security risk, as a single point of failure can compromise the entire database in the
event of a breach. In response to this problem, the aim of the research is to develop
a decentralized, NFC-based authentication protocol that verifies the authenticity of
products and securely tracks the chain of ownership using only symmetric
cryptography, specifically the AES algorithm. The system replaces vulnerable central
authentication with a distributed, consortium-based model, where each NFC device's
unique AES key is split into secret shares using a Shamir secret sharing scheme and
distributed among the authentication nodes. The authentication process is based on
a shared AES key, where the encrypted message sent by the NFC device is jointly
decrypted by the nodes using a secure multi-party computation (SMPC) protocol
without reconstructing the entire AES key or revealing their key shares to each other.
The correctness and logging of the joint work can be verified using a consortium
blockchain, which provides an immutable and auditable log of all authentication
events, thus guaranteeing the resistance of the procedure to replay and cloning

attacks.

Keywords:

NFC, AES, Shamir's Secret Sharing, MPC, blockchain
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BEREK Iaszl6

A mesterséges intelligencia (MI) alapui széveggenerald eszk6zok gyors és széles kora
elterjedése alapvetéen alakitja at a felsGoktatds oktatasi, tanuldsi és értékelési
folyamatait. A nagy nyelvi modellekre épiil6 alkalmazasok 4j lehet6ségeket kinalnak
a tanulas tamogatasara, ugyanakkor komoly kihivasokat jelentenek az akadémiai
integritas, az értékelés megbizhatdsaga és a hallgatdi teljesitmények eredetiségének
ellenérzése szempontjabdl. Az eléadas célja, hogy atfogd képet nyudjtson az MI-
generalt szovegek felsGoktatasi megjelenésérdl, valamint bemutassa az ezek
felismerésére alkalmazott jelenlegi detektalasi modszereket és eszkozoket.

Az el6adas elsé része roviden attekinti az Ml-alapu szoveggeneralas technoldgiai
hatterét és tipikus felhasznalasi modjait a felsGoktatasban, kilonos tekintettel az
irasbeli feladatokra, beadandokra és vizsgakra. Ezt kévetéen az el6adas elemzi a
leggyakrabban alkalmazott detektalasi megkozelitéseket, beleértve a statisztikai,
nyelvészeti és mesterséges intelligencian alapul6 felismerési modelleket.

Az el6adas zar6 részében javaslatokat fogalmaz meg arra vonatkozdan, hogyan
integralhaté az MI-tudatossag az oktatasi gyakorlatba, milyen iranyelvek mentén
alakithatok ki atlathaté és fenntarthatd intézményi szabalyozasok, valamint miként

tamogathat6 az MI felel6s és transzparens hasznalata a felsoktatasban.

Kulcsszavak:
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[aszl6 BEREK

The rapid and widespread adoption of artificial intelligence based text generation
tools is fundamentally transforming teaching, learning, and assessment processes in
higher education. Applications built on large language models offer new
opportunities to support learning; at the same time, they pose significant challenges
to academic integrity, the reliability of assessment, and the verification of the
originality of student work. The aim of this presentation is to provide a
comprehensive overview of the emergence of Al-generated texts in higher education
and to introduce the currently applied methods and tools for their detection.

The first part of the presentation briefly outlines the technological background of
Al-based text generation and its typical use cases in higher education, with a particular
focus on written assignments, coursework, and examinations. This is followed by an
analysis of the most commonly used detection approaches, including statistical,
linguistic, and Al-based recognition models.

In the final part of the presentation, recommendations are offered on how Al
awareness can be integrated into educational practice, how transparent and
sustainable institutional policies can be developed, and how the responsible and

transparent use of Al in higher education can be effectively supported.

Keywords:

artificial intelligence, Al-generated content, text generation, higher education,
academic integrity, content detection

121

) AZ NKFI ALAPBOL
: MEGVALOSULO
NEMZETI KUTATASI, FEJLESZTESI
Es INNOVACIOS HIVATAL PROJEKT



<>ﬁ<> ALVERAJ

TECHNOLOGY FOCUS

Obudai
Egyetem

BANKI DONAT GEPESZ ES
BIZTONSAGTECHNIKAI
MERNOKI KAR

‘4 cyber
W@ islands
E-mail:

konferencia@alverad.hu

Web:
https: bek.uni-obuda.hu/alverad-banki-kiberkonferencia-2025

https://bek.uni-obuda.hu/en/alverad-banki-international-conference-on-cybersecurity-and-

research-development/

The conference is organized by
Obuda University Donat Banki Faculty of Mechanical and Safety Engineering
Alverad Technology Focus R&D&I Business Unit

2025.

122

AZ NKFI ALAPBOL
MEGVALOSULO
NEMZETI KUTATASI, FEJLESZTESI
ES INNOVACIOS HIVATAL PRO]EKT



mailto:konferencia@alverad.hu
https://bgk.uni-obuda.hu/alverad-banki-kiberkonferencia-2025/
https://bgk.uni-obuda.hu/en/alverad-banki-international-conference-on-cybersecurity-and-research-development/
https://bgk.uni-obuda.hu/en/alverad-banki-international-conference-on-cybersecurity-and-research-development/




